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Wykaz stosowanych skrotéow, skréotowcodw i pojec

Akceptowane
ryzyka

Aktywa

Analiza ryzyka
Autentycznos¢
Bezpieczenstwo

informacji

COBIT

Cyberprzestrzen

Dostepnos¢

Incydent zwigzany
z bezpieczenstwem
informacji
(incydent
bezpieczenstwa)

Integralnos¢

IT

Kontrola dostepu

KRI

Ogtoszona decyzja o podjeciu okreslonego ryzyka; akceptowane ryzyka
podlegaja monitorowaniu i przegladowi.

Wszystko, co dla instytucji stanowi wartosc.

Proces dazacy do poznania charakteru ryzyka oraz okreslenia poziomu
ryzyka.

Wiasciwos¢ polegajgca na tym, ze pochodzenie lub zawarto$¢ danych
opisujacych obiekt sg takie, jak deklarowane.

Zachowanie poufnosci, integralnosci i dostepnosci informacji.

Control Objectives for Information and related Technology - zbiér dobrych
praktyk pomagajacy optymalizowac inwestycje zwigzane z technologiami
informatycznymi (IT) i zapewnia¢ dostepnos¢ ustug oraz dostarczajacy
miernikow i modeli dojrzatosci umozliwiajagcych ocene wynikow
proceséw IT i okreslenie odpowiednich obowigzkéw wiascicieli proceséw
biznesowych i IT. W niniejszej kontroli wykorzystano przettumaczona
na jezyk polski wersje 4.1 tego standardu.

Przestrzen przetwarzania i wymiany informacji tworzona przez systemy
teleinformatyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 .
o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne’,
wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami.

Cecha bycia dostepnym i uzytecznym na zgdanie autoryzowanego
podmiotu.

Pojedyncze, niepozadane lub niespodziewane zdarzenie zwigzane
z bezpieczenstwem informacji lub seria takich zdarzen, ktére stwarzaja
znaczne prawdopodobienstwo zaktécenia dziatan biznesowych i zagrazaja
bezpieczenstwu informacji.

Wiasciwos¢ polegajaca na tym, ze zaséb systemu teleinformatycznego nie
zostat zmodyfikowany w sposdb nieuprawniony.

Technologia informacyjna, stanowi potaczenie zastosowan informatyki
i telekomunikacji, obejmuje réwniez sprzet komputerowy oraz
oprogramowanie, a takze narzedzia i inne technologie zwiagzane
ze zbieraniem, przetwarzaniem, przesytaniem, przechowywaniem,
zabezpieczaniem i prezentowaniem informacji.

Srodki majace na celu zapewnienie, ze dostep do aktywoéw jest
autoryzowany i ograniczony w oparciu o wymagania biznesowe
i wymagania bezpieczenstwa.

Krajowe Ramy Interoperacyjnosci — stanowia zbiér zasad i sposobéw
postepowania podmiotéw w celu zapewnienia systemom informatycznym
interoperacyjnosci dziatania, rozumianej jako zdolnos¢ tych systemoéw oraz
wspieranych przez nie proceséw do wymiany danych oraz do dzielenia sie
informacjami i wiedza.
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Kryteria ryzyka

Model dojrzatosci

Ocena ryzyka

Polityka

Poufnos¢

Poziom ryzyka

Przeglad

Rozporzadzenie KRI

Ryzyko

SZBI

Szacowanie ryzyka

Uwierzytelnienie

Wiasciciel ryzyka

Zabezpieczenie

Zdarzenie zwigzane
z bezpieczenstwem
informagji

Poziomy odniesienia, wzgledem ktdérych okresla sie waznos¢ ryzyka.

Stosowana w metodyce Cobit 4.1 metoda oceny zarzadzania i sprawowania
kontroli nad procesami IT. Stopien dojrzatosci organizacji moze by¢ oceniony
w skali od 0 (brak) do 5 (optymalna).

Proces poréwnywania wynikéw analizy ryzyka z kryteriami ryzyka w celu
stwierdzenia, czy ryzyko i/lub jego wielkos¢ sg akceptowalne lub tolerowane.

Zamierzenia i kierunek organizacji formalnie wyrazone przez jego
kierownictwo.

Wiasciwos¢ polegajaca na tym, ze informacja nie jest udostepniana ani
ujawniana nieautoryzowanym osobom, podmiotom lub procesom.

Wielko$¢ ryzyka wyrazona w kategoriach kombinacji nastepstw oraz ich
prawdopodobienstw.

Dziatanie podejmowane w celu okreslenia przydatnosci, adekwatnosci oraz
skutecznosci w dziedzinie osiggania ustalonych celéw.

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych?.

Wptyw niepewnosci na cele. Nastepstwem jest odchylenie od oczekiwan,
ktoére moze by¢ pozytywne lub negatywne. Niepewnos¢ to stan, réwniez
czesciowy, niedoboru informacji zwigzanej ze zrozumieniem lub wiedza
na temat zdarzenia jego nastepstw lub prawdopodobienstwa jego
wystapienia.

System Zarzgdzania Bezpieczenstwem Informacji.

Catosciowy proces wyszukiwania, rozpoznawania i opisywania ryzyka,
poznania jego charakteru oraz okreslenia poziomu zakoriczony analiza
ryzyka i porbwnywaniem wynikéw z kryteriami ryzyka w celu stwierdzenia,
czy ryzyko i/lub jego wielkos¢ sa akceptowalne lub moga by¢ tolerowane.

Pewnos¢, ze deklarowana charakterystyka podmiotu jest poprawna.

Osoba lub podmiot odpowiedzialne za zarzadzanie ryzykiem i uprawniony
do zarzadzania nim.

Srodek, ktéry modyfikuje ryzyko. Zabezpieczenia obejmuja procesy, polityke,
urzadzenia, praktyki lub inne dziatania modyfikujace ryzyko. Zabezpieczenia
nie zawsze wywieraja zamierzony lub zaktadany wptyw.

Stwierdzone wystagpienie stanu systemu, ustugi lub sieci, ktory wskazuje
na mozliwe naruszenie polityki bezpieczenstwa informacji lub btad
zabezpieczenia, lub nieznang dotychczas sytuacje, ktéra moze by¢ zwigzana
z bezpieczenistwem informacji.

2
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. WPROWADZENIE

Sprawna realizacja coraz wiekszej liczby zadan postawionych przed administracjg panstwa zwigzana
jest z koniecznoscig wykorzystania nowoczesnych technologii. Instytucje realizujgce zadania
publiczne aktualnie korzystaja z szeregu réznych, czesto bardzo skomplikowanych, systemoéw
teleinformatycznych. Coraz wiecej istotnych informacji dotyczacych funkcjonowania panstwa
i zycia jego obywateli jest gromadzonych na nosnikach cyfrowych i przetwarzanych w systemach
administrowanych przez organy panstwowe. Dane te na szeroka skale sg zbierane, przechowywane,
modyfikowane, przesyfane i usuwane. Zapewnienie im odpowiedniego poziomu bezpieczenstwa,
w tym zabezpieczenie przed kradzieza, utrata, nieuprawniong modyfikacjg, wymaga podjecia
wielokierunkowych dziatan, takze odpowiedniego sprzetu, oprogramowania, srodkéw facznosci,
personelu oraz organizacji.

Wsréd przekazywanych przez media informacji wskazuje sie coraz czesciej na nowe zagrozenia
dotyczace nie tylko komputeréw prywatnych, ale réwniez bedacych w dyspozycji instytucji
publicznych, ktére w ostatnim okresie niejednokrotnie poniosty wymierne straty zwigzane
z przestepstwami dokonanymi za pomocg narzedzi i metod informatycznych.

Przeprowadzona w 2015 r. przez NIK kontrola pt. Realizacja przez podmioty panistwowe zadan
w zakresie ochrony cyberprzestrzeni Rzeczypospolitej Polskiej wykazata, ze administracja paristwowa
nie podjeta dotychczas dziatan, majacych na celu zapewnienie bezpieczenstwa teleinformatycznego
Polski. Stwierdzono, ze dziatania podmiotéw publicznych zwigzane z ochrong cyberprzestrzeni byty
prowadzone w sposob rozproszony i bez wizji systemowej. Kierownictwo najwazniejszych instytucji
publicznych nie byto Swiadome niebezpieczenstw zwigzanych z funkcjonowaniem cyberprzestrzeni
oraz wynikajacych z tego faktu nowych zadan administracji publicznej. W rezultacie stwierdzono
brak spojnych i systemowych dziatan majacych na celu monitorowanie, przeciwdziatanie
zagrozeniom wystepujacym w cyberprzestrzeni RP oraz minimalizowanie skutkéw ewentualnych
incydentow. Spowodowane to byto brakiem:
— narodowej strategii ochrony cyberprzestrzeni, stanowigcej podstawe dla dziatan
podnoszacych bezpieczenstwo teleinformatyczne;
— struktury i ram prawnych krajowego systemu ochrony cyberprzestrzeni, definicji obowigzkow
i uprawnien jego uczestnikdéw oraz przydzielenia zasobéw niezbednych do skutecznej
realizacji zadan;
— procedur reagowania w sytuacjach kryzysowych zwigzanych z cyberprzestrzenia.

Powyzsze, alarmujace ustalenia, odnoszace sie do poziomu strategicznego, wywotaty pytania
na temat tego jak w sytuacji braku centralnych rozwigzan zapewniane sa warunki bezpieczenstwa
konkretnych, istotnych dla funkcjonowania panstwa systeméw informatycznych.

W zwiazku z powyzszym, w ramach niniejszej kontroli NIK podjeta prébe szczegdétowego zbadania
czy instytucje administrujgce systemami informatycznymi stuzagcymi do realizacji istotnych zadan
publicznych zapewniaja warunki dla bezpiecznego ich dziatania. Istotnym byto rowniez zbadanie,
w jakim stopniu organy panstwa zabezpieczaja dane, ktorymi administruja.



ZALOZENIA KONTROLI

Kontrola planowa nr P/15/042 — Zapewnienie bezpieczeristwa dziatania systemdw informatycznych
wykorzystywanych do realizacji zadan publicznych.

B cel gtowny kontroli

Ocena czy w kontrolowanych jednostkach zapewnione jest bezpieczeristwo danych gromadzonych
w systemach przeznaczonych do realizacji istotnych zadan publicznych.

B Cele czastkowe

Cele czastkowe zostaty podzielone na dwa obszary poddane ocenie, w ramach ktérych dazono
do uzyskania odpowiedzi na pytania szczegétowe.

1) W obszarze wspierania bezpieczenstwa IT na poziomie catej organizacji badano czy:
— prowadzone jest zarzadzanie bezpieczenstwem [T,
— wdrozono plany zapewnienia bezpieczenstwa IT,
— testuje sie, nadzoruje i monitoruje bezpieczenstwo IT,
— zdefiniowano incydenty zwigzane z bezpieczenstwem IT,
— zarzadza sie kluczami kryptograficznymi,
— wdrozono ochrone przed ztosliwym oprogramowaniem, jego wykrywanie i dystrybucje
poprawek,
— zapewniono bezpieczenstwo sieciowe.

2) W obszarze wspierania bezpieczenstwa na poziomie wybranego systemu badano czy:
— zarzadza sie tozsamosciami i kontami uzytkownikéw,
— chroni sie technologie zabezpieczen i wrazliwe dane.

. Podstawa prawna, kryteria i przyjeta metodyka oceny kontrolowanej dziatalnosci

Kontrole przeprowadzono na podstawie art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej
Izbie Kontroli* (ustawa o NIK), zgodnie z kryteriami okreslonymi w art. 5 ust. 1 ustawy, tj. legalnosci,
gospodarnosci, celowosci i rzetelnosci.

Wobec braku centralnych zalecen i wymagan dotyczacych bezpieczenstwa informacji
przetwarzanych w systemach teleinformatycznych NIK przyjetfa jako wyznaczniki stuzace ocenie
kontrolowanej dziatalnosci wskazania wynikajace z Polskich Norm?* literatury fachowej i dobrych
praktyk dotyczacych tego obszaru oraz minimalne wymagania dla systemow teleinformatycznych
zawarte w rozporzadzeniu KRI. Przedmiotem kontroli nie byto jednak weryfikowanie zastosowanych
dla zapewnienia bezpieczenstwa rozwigzan technicznych, ale ocena warunkéw i podstaw,
w szczegdlnosci formalnych, stworzonych w celu zapewnienia tego bezpieczenstwa.

W zwigzku ze ztozong tematyka oraz brakiem szczegétowych regulacji prawnych dot. kontrolowanej
dziatalnosci, a w szczegdlnosci w celu obiektywnej i jednorodnej oceny poziomu zarzadzania
procesami zapewnienia bezpieczenstwa poszczegdlnych systemoéw teleinformatycznych,
zastosowano model ocen opisowych opierajacy sie na stosowanym w metodyce COBIT modelu
dojrzatosci. [szerzej o tej metodyce str. 22-23 Informacji]

3 Dz.U.z2015r. poz. 1096.
4 PN-ISO/IEC 27001:2007.



I Z/:0ZENIA KONTROLI

Badania kontrolne objety swym zakresem gtéwne elementy systemu bezpieczenstwa informacji,
tj. obszary ze sfery: planuj, wykonaj, sprawdzaj, doskonal® (obszary te, wraz z powigzaniami miedzy
nimi, przedstawiaja diagramy zawarte na str. 39-41 Informacji).

. Zakres podmiotowy i przedmiotowy kontroli

Kontrola objeto sze$¢ wybranych instytucji realizujacych wazne zadania publiczne, tj. Ministerstwo
Skarbu Panstwa, Ministerstwo Spraw Wewnetrznych, Ministerstwo Sprawiedliwosci, Komende
Gtéwng Strazy Granicznej, Narodowy Fundusz Zdrowia oraz Kase Rolniczego Ubezpieczenia
Rolniczego®.

W kazdej z powyzszych instytucji wybrano po analizie jeden z istotnych systemoéw informatycznych
i objeto go szczegdtowym badaniem.

Wykaz kontrolowanych podmiotéw i wybranych do badan kontrolnych systeméw informatycznych
przedstawia ponizsza tabela.

Tabelanr 1

Jednostka System objety badaniem Zadania publiczne realizowane za pomoca systemu

Podstawowym systemem informatycznym, ktory
wspomaga funkcjonowanie ministerstwa (ksiegowos¢,
kadry, rachuba pfac, itd.) oraz obstuguje ustawowe
zadania MSP (gospodarowanie mieniem SP,
komercjalizacja i prywatyzacja itd.).

Ministerstwo
Skarbu Panstwa
(MSP)

Zintegrowany System
Informatyczny (ZSI)

Centralna ewidencja

Ministerstwo Spraw | wydanych i uniewaznionych St SR R PEEOr 0 pre

urzedy wojewddzkie oraz umozliwia poglad do danych

Wewnetrznych dokumentow paszportowych h . tuzb
(CEWIUDP) paszportowych przez upowaznione stuzby.
System umozlwiajacy gromadzenie, przetwarzanie
Ministerstwo Nowa Ksiega Wieczysta i udostepnianie informacji zawartych w ksiegach
Sprawiedliwosci (NKW) wieczystych (m.in. dane o wiascicielu i stanie prawnym

nieruchomosci).

System ktérego jednym z podstawowych zadan jest
wspomaganie realizacji podstawowych, statutowych
Komenda Gtoéwna Centralna Baza Danych Strazy | zadan, natozonych na Straz Graniczng przepisami prawa
Strazy Granicznej Granicznej (SI NKW) polskiego lub umowami miedzynarodowymi w zakresie
odprawy granicznej i kontroli realizowanych przez
funkcjonariuszy SG.

Narodowy Fundusz Elektroniczna ) System pozwalajacy szerokorozumianej stuzbie zdrowia

Zdrowia Weryfikacja Upra\fvnien . na \fveryfikaclje, posiadanych przez pacjenta praw
Swiadczeniobiorcow (eWUS) do Swiadczen opieki zdrowotnej.

Kasa Rolniczego System informatyczny wspomagajacy wyptate Swiadczen

Ubezpieczenia FARMER emerytalno-rentowych dla rolnikéw . W chwili obecnej

Rolniczego wspomaga wyptate dla ok. 1,5 min $wiadczeniobiorcow.

. Okres objety kontrolg
Kontrolg objeto okres od 1 stycznia 2014 r. do 1 pazdziernika 2015 r.

5 Taki, znany model - ,Planuj - Wykonuj - Sprawdzaj — Dziataj” (PDCA) stosuje Norma PN-ISO/IEC 27001. Jest on stosowany do catej
struktury proceséw SZBI. Proces wdrazania SZBI zostat w taki sposéb zdefiniowany.

6  Ta ostatnia jednostka posiada aktualny certyfikat ISO w zakresie zapewnienia bezpieczenstwa informagiji.



E PODSUMOWANIE WYNIKOW KONTROLI

m Ogolna ocena kontrolowanej dziatalnosci

W ocenie Najwyzszej lzby Kontroli, stopien przygotowania oraz wdrozenia Systemu
Zapewnienia Bezpieczenstwa Informacji nie zapewniat akceptowalnego’ poziomu
bezpieczenstwa danych zgromadzonych w systemach informatycznych wykorzystywanych
do realizacji istotnych zadan publicznych.

Procesy zapewnienia bezpieczenstwa informacji realizowane byly w sposéb chaotyczny
i — wobec braku procedur - intuicyjny. Sposrod szesciu skontrolowanych jednostek tylko KRUS
wdrozyta Systemu Zapewnienia Bezpieczenstwa Informacji (SZBI), chociaz nalezy zauwazyg,
iz jego funkcjonowanie byto réwniez obarczone istotnymi nieprawidtowosciami. W wiekszosci
zbadanych jednostek (wszystkich poza KRUS) prace nad zapewnieniem odpowiednich warunkow
bezpieczenstwa informacji przetwarzanych w systemach informatycznych nie osiagnety wtasciwego
poziomu - zostaty niedawno rozpoczete i znajduja sie na wstepnym etapie, obejmujacym
opracowanie niezbednych podstaw formalnych - polityk bezpieczenstwa i powigzanych z nimi
szczegotowych procedur.

W zwigzku z powyzszym, w skontrolowanych podmiotach (z wyjatkiem KRUS) opierano
sie na uproszczonych lub nieformalnych zasadach wynikajacych z dobrych praktyk
lub dotychczasowych doswiadczen pracownikow dziatéw IT. Zdaniem NIK, takie dorazne
dzialania nie zapewnialy adekwatnego do zagrozen zarzadzania bezpieczenstwem danych.
Kontrola wykazata w tym obszarze braki dotyczace m.in.: wadliwych planéw zapewnienia
bezpieczenstwa oraz ograniczonego zakresu nadzoru, testowania i monitorowania bezpieczenstwa.
Zgodnie z metodologia Cobit 4.1, poziom zarzadzania procesem zapewnienia bezpieczenstwa
w poszczegolnych kontrolowanych jednostkach wahat sie pomiedzy, poczatkowy/dorazny” (1)
a,zdefiniowanym” (3), w skali od zera do pieciu, gdzie pie¢ stanowi wartos¢ maksymalna.

Glowny ciezar zapewnienia bezpieczenstwa IT w kontrolowanych jednostkach spoczywat
na koordynatorze ds. bezpieczenstwa, ktory jednak nie posiadat w praktyce kompetencji
w zakresie zarzadzania calym procesem. Czesto tez zadania te byty realizowane jednoosobowo.
Powotywano wprawdzie zespoty specjalistéw lub zawierano umowy z wykonawcami zewnetrznymi,
jednakze nie sporzadzano niezbednych analiz, czy ustugi $wiadczone przez nich zaspakajaja
potrzeby jednostki w zakresie bezpieczenstwa.

Swiadomos¢ potrzeby zapewnienia bezpieczenstwa informatycznego byta w kontrolowanych
jednostkach fragmentaryczna i ograniczona. Chociaz same systemy informatyczne oraz
przeprowadzane audyty dostarczaty informacji dotyczacych stanu bezpieczenstwa, to dane te nie
byty odpowiednio analizowane i wykorzystywane. Bezpieczehstwo danych byto postrzegane
gtéwnie jako przedmiot odpowiedzialnosci i domena dziatu IT, a nie wszystkich komodrek
realizujacych zadania statutowe, co w duzej mierze utrudniato wypracowanie spéjnych dla catej
instytucji systemow zarzadzania bezpieczenstwem informatycznym. Wprawdzie polityka dotyczaca
bezpieczenstwa byta caly czas rozwijana, to jednak nie towarzyszyty jej adekwatne umiejetnosci
pracownikoéw i rozwoj narzedzi niezbednych do jej realizacji. We wszystkich jednostkach
sprawozdawczos¢ dotyczaca bezpieczenstwa IT byta niekompletna, nierzetelna, a w niektérych
przypadkach obarczona btedami.

7 W przypadku systemoéw IT, ze wzgledu na szybki rozwdj technologii, nie mozna méwi¢ o zapewnieniu petnego bezpieczenstwa.
Celem podmiotéw publicznych powinno by¢ natomiast dazenie do minimalizacji ryzyka utraty danych lub zaktécenia
funkcjonowania systemow IT do poziomu akceptowalnego, ktéry to poziom powinien by¢ indywidualnie okreslany dla
poszczegdlnych systemow.



I P ODSUMOWANIE WYNIKOW KONTROLI

Porownujac jakos¢ realizacji obowiazkéw dotyczacych zapewnienia bezpieczenstwa
informacji z punktu widzenia catych organizacji i wybranych systemoéw stwierdzi¢
nalezy, ze w tym drugim obszarze realizacja zadan byta na nieco wyzszym poziomie.
W ocenie NIK moze to wynikac z wptywu, jaki na zapewnienie bezpieczenstwa miata praktyczna
wiedza i zaangazowanie sredniego personelu technicznego oraz z coraz powszechniejszego
wykorzystywania w administracji paristwowej komercyjnych systeméw informatycznych, opartych
o standardowe na rynku, nowoczesne rozwigzania wspierajace zapewnianie bezpieczenstwa. Dzieki
wykorzystaniu tych rozwigzan oraz dotychczasowych doswiadczen i dobrych praktyk, mozliwe byto
utrzymywanie pewnego poziomu bezpieczenstwa funkcjonowania poszczegélnych systemow
w warunkach ograniczonych zasobéw, brakéw organizacyjnych lub niefunkcjonujacych regulacji,
jednakze w ocenie NIK nie jest to stan, ktéry powinien by¢ traktowany jako skuteczne rozwigzanie
docelowe. W dobie bowiem dynamicznego wzrostu zagrozen zapewnienie bezpieczenstwa
systemow IT nie moze by¢ oparte na chaotycznie zarzadzanych, ukierunkowanych jedynie
na przezwyciezanie aktualnych trudnosci, dziataniach.
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Zrédto: Fotolia.com.

m Synteza wynikow kontroli

System zarzadzania bezpieczeristwem informacji

Podmiot realizujacy zadania publiczne, zgodnie z § 20 ust. 1 rozporzadzenia KRI?, opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacji zapewniajacy poufnos¢, dostepnosé i integralnosc
informacji z uwzglednieniem takich atrybutoéw, jak autentycznos¢, rozliczalnos¢, niezaprzeczalnos¢
i niezawodnos¢®.

Sposrad szesciu skontrolowanych podmiotow, KRUS byt jedyna, w ktorej formalnie wdrozono
System Zarzadzania Bezpieczenstwem Informacji.

8  Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci minimalnych wymagari dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagarn dla systemoéw teleinformatycznych
(Dz.U.z 2016 1. poz. 113).

9 Kwestie te zostaty szczegétowo oméwione w pkt 3.1.2 Organizacja bezpieczenistwa informadji, str. 16 i n.



PODSUMOWANIE WYNIKOW KONTROLI

W pozostatych zbadanych jednostkach prace nad zapewnieniem odpowiednich warunkéw
bezpieczenstwa informacji przetwarzanych w systemach informatycznych nie osiaggnety wtasciwego
poziomu - zostaty niedawno rozpoczete i znajdujg sie na wstepnym etapie, obejmujacym
opracowanie niezbednych podstaw formalnych - polityk bezpieczenstwa i powigzanych z nimi
szczegdtowych procedur. Procesy zapewnienia bezpieczenstwa informacji realizowane byty
w sposob chaotyczny i praktycznie - wobec braku procedur - intuicyjny. W podmiotach tych
opierano sie na uproszczonych lub nieformalnych zasadach wynikajacych z dobrych
praktyk lub doswiadczenia pracownikéw dziatow IT. Zdaniem NIK takie dorazne dziatania
nie zapewnialy odpowiedniego, bezpiecznego i spojnego zarzadzania bezpieczenstwem
danych. Kontrola wykazata w tym obszarze braki dotyczace m.in.: wadliwych planéw zapewnienia
bezpieczenstwa oraz ograniczonego zakresu nadzoru, testowania i monitorowania bezpieczenstwa.
Zgodnie z metodologia Cobit 4.1 poziom zarzadzania procesem zapewnienia bezpieczenstwa
w kontrolowanych jednostkach, mierzony w skali od zera do pieciu, mozna okresli¢ jako:

> ,zdefiniowany” (poziom trzeci) - KRUS;
» ,powtarzalny lecz intuicyjny” (poziom drugi) - Ministerstwo Sprawiedliwosci,
Ministerstwo Skarbu Panstwa, Narodowy Fundusz Zdrowia;
> ,poczatkowy/dorazny” (poziom pierwszy) - Ministerstwo Spraw Wewnetrznych i Straz
Graniczna.
Kontrola zidentyfikowata w KRUS wprowadzenie praktycznie wszystkich procesow
wymaganych przez przyjeta metodyke badan, czego nie stwierdzono w zadnej z pozostatych
kontrolowanych jednostek. Byto to zwigzane z dziataniami podjetymi w celu uzyskania przez
KRUS certyfikatu ISO 27001. Poréwnujac wyniki kontroli dla wszystkich skontrolowanych jednostek,
zaréwno posiadajacych jak i nieposiadajacych ww. certyfikat, nalezy wskaza¢ na pozytywny wptyw
wymagan procesu certyfikacji na uzyskana ocene warunkéw zapewnienia bezpieczenstwa IT.
W konsekwencji ocena sformutowana dla KRUS byta wyraznie wyzsza niz dla pozostatych jednostek.
[szerzej str. 30 Informacji]

ACTIONS
'—L BUSINESS

. System of Rules = =

> 8 E GOUERNING

Protess

Zrédto: Fotolia.com.

Jednakze réowniez w systemie funkcjonujacym w KRUS kontrola wykryta nieprawidtowosci.
Wskazywaty one na wystepowanie btedéw w implementacji wymagan norm stanowiacych
podstawe uzyskania certyfikatu. W ocenie NIK niektére z nich byly powazne i moga miec istotny,
negatywny wptyw na szereg proceséw zapewnienia bezpieczenstwa IT w KRUS. Stwierdzone
nieprawidtowosci dotyczyty rozbieznosci pomiedzy deklarowanym a faktycznym poziomem
zabezpieczenia informacji. Byt to niepokojacy stan, zwtaszcza ze podmioty ktére zorganizowaty



I P ODSUMOWANIE WYNIKOW KONTROLI

swaoj system zarzadzania bezpieczenstwem informacji, ustanawianie zabezpieczen, zarzadzanie
ryzykiem oraz audytowanie na podstawie Polskich Norm zostatly praktycznie zwolnione
z przestrzegania szeregu wymagan rozporzadzenia KRI. Wymagania wskazane w Normie
Sg Znacznie szersze i precyzyjniejsze niz w rozporzadzeniu, jednak stwierdzona w KRUS rozbieznos¢
wskazywata na istnienie ryzyka niespetniania wymogéw okreslonych w rozporzadzeniu. Niezaleznie
od powyzszego stwierdzi¢ nalezy, ze System Zarzadzania Bezpieczenstwem Informacji w KRUS
funkcjonowalt, chociaz wystepowaty w nim istotne nieprawidtowosci. Przyktadowo w odniesieniu
do gtéwnych procedur bezpieczenstwa Izba wniosta szereg uwag do ich czytelnosci i kompletnosci.
Przyjeta koncepcja powierzenia zasobéw KRUS wykonawcy zewnetrznemu, m.in. w zakresie systeméw
stuzacych realizacji podstawowych ustawowych zadan nie zostata poprzedzona stosowymi analizami
- m.in. nie okreslono sposobu szacowania ryzyka zwigzanego z utratg informacji w sytuacji
powierzenia zasobow firmie zewnetrznej. Co za tym idzie, nie zapewniono odpowiednich
zasobow (przede wszystkim kadrowych') oraz nie wypracowano realnych narzedzi nadzoru nad
bezpieczenstwem informacji przekazanych podmiotom zewnetrznym W stworzonym w KRUS
systemie zarzadzania bezpieczenstwem informacji okreslonym celom w zakresie bezpieczenstwa
nie przypisano miernika, oraz zasobéw niezbednych do ich osiagniecia. System zbierania
i analizy incydentéw byt niekompletny, tj. nie obejmowat m.in. incydentéw obstugiwanych przez
administratoréw oraz incydentéw systemu FARMER. [szerzej str. 21 i n. oraz 30 i n. Informacji]

Identyfikacja ryzyka

Kontrolowane jednostki w ograniczonym zakresie wykorzystywaty metody identyfikacji,
monitorowania i zapobiegania ryzyku zwigzanemu z bezpieczenstwem informacji
przetwarzanych w systemach teleinformatycznych. W niektérych jednostkach proces ten byt
zwigzany jedynie z realizacjg wymagan Polityki Ochrony Cyberprzestrzeni", przepiséw o ochronie
informacji niejawnych lub obowigzkéw zwigzanych z operowaniem infrastrukturg krytyczna.

Zrédto: Fotolia.com.

Zdaniem NIK te wycinkowe dziatania nie mogty zastapi¢ odpowiednio przygotowanego procesu
szacowania ryzyka przeprowadzonego w odniesieniu do wszystkich posiadanych i przetwarzanych
informacji, z uwzglednieniem realizowanych zadan i specyfiki instytucji. Rzetelne przeprowadzenie
procesu szacowania ryzyka powinno by¢ poprzedzone m.in. doborem metodyki prac, zidentyfikowaniem

10 Wedtug ustalen kontroli minimalny zesp6t zajmujacy sie nadzorem nad realizacja umowy przez wykonawce powinien liczy¢
3 osoby, gdy tymczasem czynnosci wykonywat jeden pracownik, ktéremu powierzono réwniez inne zadania.

" Strategiczny dokument przyjety na podstawie uchwaty Rady Ministréw z dnia 25 czerwca 2013 r,, ktérego celem jest osiggniecie
akceptowalnego poziomu bezpieczenstwa cyberprzestrzeni Panstwa.
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aktywow i okresleniem ich wartosci. Przygotowanie tych danych wejsciowych ma w tym kontekscie
zasadnicze znaczenie dla identyfikowania obszaréw z jednej strony ,najcenniejszych” dla jednostki,
a z drugiej strony najbardziej zagrozonych. W sytuacji ograniczonych zasoboéw przeznaczanych
na bezpieczenstwo systemow IT szacowanie ryzyka oraz kosztéw niezbednych celem jego ograniczenia
powinno by¢ podstawowym zadaniem oséb odpowiedzialnych za ich bezpieczernstwo.

Braki w powyzszym zakresie, stanowigcym dane wejsciowe do budowy systemu bezpieczenstwa
informacji, w sktad ktérych wchodza wykazy aktywdw oraz wyniki szacowania ryzyka powodowato,
ze Srodki wydawane na bezpieczenstwo informacji przeznaczane byly na realizacje
poszczegodlnych zadan w sposéb intuicyjny.

Zabezpieczenie informacji majacych podstawowe znaczenie dla kontrolowanych jednostek

Istniata duza dysproporcja pomiedzy dziataniami podejmowanymi dla ochrony
poszczegdlnych grup informacji, tj. informacji objetych ustawowa ochrong (niejawnych
i danych osobowych) oraz innych informacji, ktéorych ochrona nie zostata wprost
usankcjonowana, ale ktore stanowia duza wartos¢ dla poszczegdlnych jednostek, czasem
bedac nawet podstawg ich funkcjonowania. Zdaniem NIK ten stan moze oznaczag, ze:

» uzyskanie odpowiedniego poziomu ochrony informacji nastepuje w konsekwencji
funkcjonowania konkretnych (dotyczacych w tym przypadku informacji niejawnych
lub danych osobowych) przepiséw prawa, ktére w szczegdétowy sposodb okreslaja
metody zapewnienia bezpieczenstwa, procedury postepowania, wymagania dla sprzetu
i uzytkownikéw, wskazuja organy uprawnione do kontroli oraz, co istotne, penalizuja
ewentualne btedy, pomyiki i naruszenia;

» w jednostkach kontrolowanych brak byto swiadomosci, ze oprécz informacji, ktérych
szczegotowy wymog ochrony zapisany jest w przepisach prawa istnieja takze inne
informacje, rownie wazne, o ktérych ochrone kazda jednostka powinna zadbac samodzielnie.

W poréwnaniu do normatywnie okreslonych wymogéw dla ochrony informacji niejawnych
i danych osobowych, zidentyfikowanie wszelkich innych, istotnych informacji oraz wybér metod ich
chronienia jest praktycznie pozostawiony w gestii ich posiadacza. Prowadzi to do sytuacji, w ktoérych
instytucje, po przeanalizowaniu aktualnie funkcjonujacych przepisow nie widza koniecznosci
podejmowania innych dziatan zwigzanych z bezpieczenstwem informacji, niz zapisanych
w ustawie o ochronie informacji niejawnych oraz ustawie o ochronie danych osobowych.

Zdaniem NIK stwierdzona w trakcie kontroli praktyka ograniczania ochrony do jedynie niektérych
istotnych informacji moze mie¢ powazne konsekwencje dla wtasciwego szacowania ryzyka,
dzielenia zasobéw, oraz zapewnienia ciggtosci dziatania instytucji majacych istotne znaczenie dla
funkcjonowania panstwa.

Zrédto: Fotolia.com.
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Odpowiedzialnos¢ za bezpieczenstwo danych

W wiekszosci kontrolowanych jednostek zagadnienia dotyczace bezpieczenstwa informacji
znajdowaly sie w gestii komérek bezposrednio odpowiedzialnych za systemy informatyczne.
Zdaniem NIK powodowato to ograniczenie faktycznego zakresu ochrony informacji jedynie
do systemow informatycznych i no$nikow danych. Podejscie to zawezato, z przyczyn
kompetencyjnych, mozliwosci budowania systeméw ochrony informacji obejmujacych cate
instytucje oraz mogto zmniejsza¢ wielkos¢ zasobéw angazowanych w ochrone informacji.
Zdaniem NIK taki model organizacyjny powodowat, ze pozostate komorki organizacyjne nie czujac
sie wspotodpowiedzialnymi za ochrone informacji, uznaty jej wymagania jako nieuzasadnione
utrudnienia wynikajace jedynie ze specyfiki pracy informatykéw. W konsekwencji powyzszego
rowniez kierownictwa tych instytucji, niejako ,przekazujac problem do rozwigzania”
specjalistycznej komoérce, w niedostatecznym zakresie uznawaty swoja role w kreowaniu
i osigganiu strategicznych celéw dotyczacych bezpieczenstwa informacgji.

Odpowiedzialnos¢ za zapewnienie bezpieczenstwa informacji powierzano przede wszystkim
Koordynatorowi ds. tego bezpieczenstwa (czesto byto to stanowisko jednoosobowe), ktéry nie
posiadat dostatecznych uprawnien i mozliwosci do dziatania w sferze zarzadzania procesem
i skoordynowania dziatari zwigzanych z zapewnieniem bezpieczenistwa w skali catej jednostki.

Zrédto: Fotolia.com.

Audyty bezpieczenstwa

Kontrola wykazata pozytywny wptyw audytow zwiazanych z bezpieczenstwem informacji
wykonywanych doraznie, z inicjatywy wtasnej lub corocznie, w zwigzku z realizacjg norm
rozporzadzenia KRI. Raporty z tych audytéw stanowity w praktyce dla kierownictw kontrolowanych
jednostek jedyne istotne zrodto informacji o realnym stanie bezpieczenstwa, roznych
aspektach jego utrzymania oraz dziataniach niezbednych do przeprowadzenia.
Ustalony w kilku jednostkach stan dynamicznego wzrostu zainteresowania ich kierownictw
jakoscig wykorzystywanych polityk bezpieczenstwa i towarzyszacych im dokumentow,
wdrazaniem Systemdéw Zapewnienia Bezpieczenstwa Informacji oraz modyfikowaniem struktur
odpowiedzialnych za bezpieczenstwo, wynikat bezposrednio z otrzymanych raportéow, m.in.
obowigzkowych audytéw wynikajacych z realizacji rozporzadzenia KRI.



PODSUMOWANIE WYNIKOW KONTROLI

W ocenie Izby prowadzenie przedmiotowych audytéw w istotny sposdb wptyneto na Swiadomos¢
potrzeb zapewnienia bezpieczenstwa IT. Negatywnie nalezy jednak oceni¢ fakt,
ze problematyka takiego bezpieczenstwa zyskata na znaczeniu dopiero w ostatnim okresie™.

Istotnym problemem byt brak konsekwencji i zaangazowania kierownictw kontrolowanych
jednostek w realizacje zalecen audytoréow. W tym zakresie ocena wynikajaca z ustalen
przeprowadzonej kontroli byta zdecydowanie nizsza. Wiekszo$¢ podjetych interwencyjnie
dziatan majacych poprawic stan bezpieczenstwa IT utracito poczatkowy impet, powotane
zespoty specjalistyczne zbieraly sie nieregularnie, przygotowywanie nowych regulacji
przebiegato opieszale, co przy ograniczonych zasobach wymuszato w praktyce powrot
do realizacji jedynie rutynowych zadan.

Zrédto: Fotolia.com.

Odrebnym zagadnieniem, budzacym znaczne kontrowersje, jest problematyka jawnosci
dokumentéw wytworzonych w trakcie prowadzonych audytéw. Problemem dotyczyt klasyfikowania
dokumentow i polegat na nadawaniu klauzul niejawnosci dokumentom wytworzonym w trakcie
audytéw bezpieczenstwa informacji. Zgodnie z wyrokiem Trybunatu Konstytucyjnego®™ wiadze
publiczne powinny udostepniac takie dokumenty kazdej osobie, ktéra o to poprosi, traktujac je jako
informacje publiczna. Jednostki kontrolowane wskazywaty natomiast na potencjalne zagrozenia
zwigzane z publikacja informacji dotyczacych funkcjonujacych systemoéw, w szczegdlnosci ich
podatnosci na ataki. W obszarze tym NIK zidentyfikowata takze przypadki wykorzystywania
ochrony informacji poprzez nadawanie klauzul niejawnosci dokumentom sporzadzonym
i wykorzystywanym wczesniej jako jawne, w celu uniemozliwienia wgladu do nich
na podstawie przepisow o dostepie do informacji publicznej. Dziatania takie miaty rowniez
bezposredni wptyw na sposéb prowadzenia badan przez kontroleréw NIK.

W ocenie NIK zagadnienie upubliczniania wynikéw audytow bezpieczenstwa jest ztozone.

Z jednej strony moga one zawierac szereg informacji, atrakcyjnych dla ewentualnego napastnika,
np. dotyczacych charakterystyki srodkoéw technicznych i organizacyjnych zwigzanych
z bezpieczenstwem informacji, tj. stwierdzone podatnosci, luki i stabosci wraz z ich konsekwencjami
oraz zalecenia co do sposobow ich wyeliminowania.

Z drugiej strony ograniczenie dostepu do informacji o stwierdzonych w trakcie audytéw
nieprawidtowosciach:

12 Zgodnie z ustaleniami kontroli we wszystkich jednostkach (poza KRUS) SZBI byt w trakcie budowy a decyzje o rozpoczeciu jego
budowy byty podejmowane w okresie objetym kontrola (2014-2015).

3 Wyrok z dnia 9 kwietnia 2015 r. (sygn. akt K 14/13(ZU OTK nr 4A/2015, poz. 45).
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» uniemozliwia zapoznanie sie z oceng bezpieczenstwa systeméw ich wszystkim
uzytkownikom (w przypadku realizacji przez te systemy zadan publicznych dotyczy
to potencjalnie wszystkich obywateli);

» utrudnia i komplikuje wykorzystywanie wynikéw audytu w jednostce, np. ograniczajac ich
obieg, dostepnos¢ i znajomos¢;

» rodzi, w pewnym stopniu fatszywe, przekonanie o bezpieczenstwie oraz poczucie,
ze naprawienie stwierdzonych luk i podatnosci nie jest pilne, bo wiedza o nich nie jest
szeroko dostepna, wiec solidnie ukryta;

» moze by¢ naduzywane przez kierownictwo jednostki w zwigzku z naturalnym dazeniem
do przedstawiania swojej pracy i kierowanej przez siebie jednostki w jak najlepszym swietle,
a tym samym zniecheca¢ do podejmowania dziatart naprawczych.

Wsparcie firm zewnetrznych

Potowa skontrolowanych jednostek korzystata przy realizacji proceséw zapewnienia bezpieczenstwa
informacji w istotnym zakresie ze wsparcia firm zewnetrznych. Dotyczyto to:

» petnego przekazania eksploatacji i nadzorowania systemu zewnetrznemu operatorowi, ktéry
zostat zobowigzany w umowie do zapewnienia bezpieczenistwa systemu i przetwarzanych
w nim danych (KRUS);

» powierzenia budowy systemu bezpieczenstwa informacji dla catej instytucji zewnetrznej
firmie, ktéra zobowigzana zostata do przeprowadzenia audytu bezpieczenstwa, prac
analitycznych, ostatecznego wdrozenia SZBI i wsparcie jego dalszego funkcjonowania (SG);

» opracowania dokumentéw i szablonéw dokumentéw zwigzanych z bezpieczenstwem
informacji, zapewnienia bezpieczenstwa systemu w trakcie jego rozbudowy, prowadzenia
audytéw obejmujacych rézne aspekty bezpieczenistwa (MS).

W ocenie NIK wykorzystywanie wsparcia zewnetrznego obejmujacego bezpieczenstwo
informacji pozwala na zmniejszenie zaangazowania wtasnych zasobéw, umozliwia
zastosowanie nowoczesnych produktow dostepnych na rynku komercyjnym oraz utatwia
zintegrowanie funkcjonalnosci zwigzanych z bezpieczenstwem systemow juz w trakcie ich
budowy. Takie dziatanie wigze sie jednak z wystepowaniem szeregu ryzyk, ktére zadaniem
NIK, mozna, przy odpowiednim zarzadzaniu nimi, uzna¢ za akceptowalne. Wymaga to od jednostki
m.in. opracowania zasad szacowania takiego ryzyka na styku jednostka - firma zewnetrzna,
zarzadzania nim, a takze wypracowania odpowiednich mechanizmoéw nadzoru i kontroli. Niestety
w kontrolowanych jednostkach dziafania te nie zostaty podjete.

LS

QS N

Zrédto: Fotolia.com
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m Uwagi i wnioski

Wyniki tej kontroli, podobnie jak wyniki poprzedniej kontroli NIK pt. Realizacja przez podmioty
paristwowe zadan w zakresie ochrony cyberprzestrzeni Rzeczypospolitej Polskiej wskazujg na brak
systemowych, kompleksowych rozwigzan dotyczacych bezpieczenstwa IT. W konsekwencji
dziatania podejmowane w zwigzku z koniecznos$cig zapewniania bezpieczenstwa dziatania
systemow informatycznych byty w wiekszosci kontrolowanych jednostek chaotyczne, intuicyjne
i fragmentaryczne. Obowigzujace przepisy prawne nie dostarczaty konkretnych wytycznych
odnosnie sposobdw spetnienia poszczegdlnych wymagan gwarantujacych odpowiedni poziom
bezpieczenstwa teleinformatycznego, a kontrolowane podmioty nie zawsze widziaty koniecznos¢
podejmowania innych dziatan zwigzanych z bezpieczenstwem informacji, niz zapisane w ustawie
o ochronie informacji niejawnych oraz ustawie o ochronie danych osobowych.

W ocenie NIK, konieczne jest zatem opracowanie i wprowadzenie na szczeblu centralnym,
obowiazujacych wszystkie podmioty publiczne, generalnych zalecen i wymagan dotyczacych
zapewnienia bezpieczenstwa IT. Za wzér mogtyby postuzy¢ np. zalecenia opisane w Polskich
Normach™. Zdaniem NIK zalecenia dla podmiotéw publicznych powinny zosta¢ opracowane przez
ministra wiasciwego w sprawach cyfryzacji.

Ponadto NIK zwraca uwage na problematyke zwigzang z ujawnianiem wynikéw audytéw dotyczacych
bezpieczenstwa IT przeprowadzanych w kontrolowanych jednostkach. W ocenie NIK istnieje potrzeba
systemowego rozwigzania tej kwestii, w sposéb zapewniajacy dostep obywateli do informacji
o dziatalnosci podmiotéw publicznych, z jednoczesnym zachowaniem ograniczen w dostepie
do wiedzy o stosowanych srodkach i metodach zapewniajacych bezpieczenstwo przetwarzanych
informacji.

Zrédto: Fotolia.com.

4 PN-ISO/IEC 27001:2007.
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m Charakterystyka obszaru objetego kontrola

3.1.1. Ogodlne informacje dot. obszaru objetego kontrolg

W ciagu ostatnich kilkunastu lat w znaczacym stopniu wzrdst zakres wykorzystywania technik
informatycznych. Coraz czesciej mamy do czynienia z dziatalnoscia cztowieka wspomagana lub
zastepowang poprzez maszynowe przetwarzanie informacji. Rosnacy stopien wykorzystania
informatyki przez biznes, instytucje rzadowe i administracje publiczng spowodowat, oprécz
oferowania nowej jakosci towardw i ustug, stopniowe uzaleznianie ich dostepnosci od sprawnego
funkcjonowania systemoéw informatycznych i tgcznosciowych. Od wielu z tych zmian nie ma juz
mozliwosci odwrotu. Nowe ustugi i towary staty sie powszechne i standardowe, a dotychczasowe
metody ich $wiadczenia i dostarczania — przestarzate oraz nieoptacalne.

Analizujac funkcjonowanie instytucji panstwowych mozna stwierdzi¢, ze systemy komputerowe
sg praktycznie wszechobecne. Rozpoczynajac od szeroko wykorzystywanych programéw
biurowych, za pomoca ktérych powstajg wszelkiego rodzaju dokumenty, poprzez systemy
ksiegowosci, konczac na ogromnych, ogélnokrajowych aplikacjach obstugujacych ubezpieczenia
spoteczne i zdrowotne, rejestry dokumentow oraz ewidencje prawne lub majatkowe.

Nowe narzedzia utatwiajgc dostep do informacji i szybkosc¢ ich przekazywania przyczynity sie
rowniez do powstania nowych zagrozen. Dotychczasowe, wypracowane przez wieki doswiadczenia,
sposoby ochrony danych powierzanych administracji panstwowej przestaty by¢ wystarczajace.
Prowadzonych obecnie, z wykorzystaniem nowoczesnej technologii, spraw nie mozna juz zamkna¢
w metalowej szafie, umiesci¢ w teczce, przesta¢ w zaklejonej kopercie, a czesto nawet przekazac
do archiwum. Wymagane sa: stosowanie zupetnie innych systemoéw zabezpieczen oraz ochrona
przed zupetnie nowymi zagrozeniami. Dynamiczna zmiana sposoboéw ,zatatwiania spraw” przez
administracje spowodowata powstanie niebezpiecznej luki pomiedzy swiadomoscia specjalistow
stosujgcych nowoczesne rozwigzania, a Swiadomoscia kierownictwa okreslajagcego bezpieczne
warunki funkcjonowania.

Sytuacja ta wymusza konieczno$¢ nowego spojrzenia na zasady przechowywania i przetwarzania
informacji w tych systemach. Istotnym jest réwniez wtasciwe usytuowanie procesu zapewnienia
bezpieczenstwa w organizacji. Nie moze by¢ on jedynie domenga specjalistéw IT — musza brac
w nim udziat réwniez uzytkownicy, wtasciciele przetwarzanych informacji, a przede wszystkim
kierownictwo jednostki.

3.1.2. Organizacja bezpieczenstwa informacji

Podstawowym aktem prawnym okreslajgcym wymogi dla panstwowych systemoéw i rejestrow
informatycznych jest ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujqgcych zadania publiczne (ustawa o informatyzacji). Ustawa ta okresla m.in. zasady ustalania:
v"minimalnych wymagan dla systeméw teleinformatycznych uzywanych do realizacji zadan
publicznych oraz dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
z podmiotami publicznymi,
v’ Krajowych Ram Interoperacyjnosci systeméw teleinformatycznych w sposéb gwarantujacy
neutralno$¢ technologiczng i jawnos¢ uzywanych standardow i specyfikacji.



WAZNIEJSZE WYNIKI KONTROLI

Zgodnie z art. 2 ust 1 ustawy o informatyzacji jej zapisy maja zastosowanie do podmiotéw
realizujgcych zadania publiczne okre$lone przez ustawy m.in. do organéw administracji rzagdowej,
Kasy Rolniczego Ubezpieczenia Spotecznego, Zaktadu Ubezpieczen Spotecznych czy Narodowego
Funduszu Zdrowia.

Art. 18 ww. ustawy zawiera delegacje ustawowa dla Rady Ministrow do okreslenia m.in. Krajowych
Ram Interoperacyjnosci obejmujacych zagadnienia interoperacyjnosci®, czyli wspotdziatania
i wymiany danych, ré6znych rozwigzan informatycznych oraz baz danych.

Realizujac te delegacje Rada Ministrow wydata rozporzadzenie z dnia 12 kwietnia 2012 .
w sprawie Krajowych Ram Interoperacyjnosci minimalnych wymagarn dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (rozporzadzenie KRI).

W mysl § 15 ust. T ww. rozporzadzenia, systemy teleinformatyczne uzywane przez podmioty
realizujace zadania publiczne projektuje sie, wdraza oraz eksploatuje z uwzglednieniem ich
funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci, przenoszalnosci i pielegnowalnosci, przy
zastosowaniu norm oraz uznanych w obrocie profesjonalnym standardéw i metodyk.

Podmiot realizujgcy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje
i przeglada oraz utrzymuje i doskonali system zarzadzania bezpieczernstwem informacji
zapewniajacy poufnos¢, dostepnosc i integralnos¢ informacji z uwzglednieniem takich atrybutéw,
jak autentycznos¢, rozliczalnos¢, niezaprzeczalnosc i niezawodnos¢ (§ 20 ust. 1 rozporzadzenia KRiI).
Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdélnosci poprzez zapewnienie
przez kierownictwo podmiotu publicznego warunkéw umozliwiajacych realizacje i egzekwowanie
dziatarh wymienionych w § 20 ust. 2 rozporzadzenia KRI, w tym m.in.:

= zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajgcego sie
otoczenia (pkt 1);

* utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego
do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje (pkt 2);

» przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz podejmowania dziatarh minimalizujgcych to ryzyko, stosownie do wynikéw
przeprowadzonej analizy (pkt 3);

» podejmowania dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania
informacji posiadaja stosowne uprawnienia i uczestnicza w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na celu
zapewnienie bezpieczenstwa informacji (pkt 4);

* bezzwtocznej zmiany uprawnien w przypadku zmiany zadan (pkt 5);

» zapewnienia szkolenia 0s6b zaangazowanych w proces przetwarzania informacji (pkt 6);

= ustanowienia podstawowych zasad gwarantujacych bezpieczna prace przy przetwarzaniu
mobilnym i pracy na odlegtos¢ (pkt 8);

= ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje wystapienia
ryzyka kradziezy informacji i Srodkéw przetwarzania informacji, w tym urzadzerh mobilnych
(pkt 11);

* kontroli zgodnosci systeméw teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa (pkt 12 lit. h);

15 Definicje ustawowa tego okreslenia zawiera art. 3 pkt 18 ustawy o informatyzacji.
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= zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji,
nie rzadziej niz raz na rok (pkt 14).

Zgodnie z § 20 ust. 3 rozporzadzenia KRI, wymagania, o ktéorych mowa w § 20 ust. 1i 2 uznaje
sie za spelnione, jezeli system zarzadzania bezpieczenstwem informacji zostat opracowany
na podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie
ryzykiem oraz audytowanie odbywa sie na podstawie Polskich Norm zwigzanych z tg norma w tym:
PN-ISO/IEC 17799 — w odniesieniu do ustanawiania zabezpieczen; PN-ISO/IEC 27005 — w odniesieniu
do zarzadzania ryzykiem; PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki informatycznej
po katastrofie w ramach zarzadzania ciggtoscia dziatania.

W § 23 rozporzadzenia KRI wskazano, ze systemy teleinformatyczne podmiotéw realizujgcych
zadania publiczne funkcjonujgce w dniu wejscia w zycie rozporzadzenia KRI nalezy dostosowac
do wymagan okreslonych w rozdziale IV rozporzadzenia KRI (minimalne wymagania dla systeméw
teleinformatycznych), nie p6zniej niz w dniu ich pierwszej istotnej modernizacji przypadajacej
po wejsciu w zycie tego rozporzadzenia.

Szczego6towe warunki techniczne, jakim powinny odpowiadac bezpieczne urzadzenia do sktadania
podpiséw elektronicznych oraz bezpieczne urzadzenia do weryfikacji podpiséw elektronicznych
zostaty okre$lone w rozporzadzeniu Rady Ministréw z dnia 7 sierpnia 2002 r. w sprawie okreslenia
warunkow technicznych i organizacyjnych dla kwalifikowanych podmiotdw Swiadczqcych ustugi
certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatow wydawanych przez te podmioty
oraz warunkéw technicznych dla bezpiecznych urzqdzen stuzqcych do sktadania i weryfikacji podpisu
elektronicznego' wydanym na podstawie art. 10 ust. 4, art. 17 ust. 2 i art. 18 ust. 3 ustawy z dnia
18 wrzesnia 2001 r. o podpisie elektronicznym?.

Minister Spraw Wewnetrznych i Administracji wykonujac delegacje zawartg w art. 39 a ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych™ wydat 29 kwietnia 2004 r. rozporzqdzenie
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzqdzenia i systemy informatyczne stuzqce
do przetwarzania danych osobowych®™. W § 6 tego rozporzadzenia okreslono i zdefiniowano
trzy poziomy bezpieczenstwa przetwarzania danych osobowych w systemie informatycznym:
podstawowy, podwyzszony i wysoki. Opis srodkéw bezpieczenstwa stosowanych
na poszczegolnych poziomach okreslono w zatgczniku do ww. rozporzadzenia.

Zapisy ustepow 1i 2 § 20 rozporzadzenia KRI nie dostarczaja konkretnych wytycznych
odnosnie sposobow spetnienia poszczegdélnych wymagan gwarantujacych odpowiedni
poziom bezpieczenstwa. W ustepie 3 tego rozporzadzenia dopuszcza sie catkowite odstgpienie
od struktury wymagan okreslonej w ustepach 1i 2 na rzecz stosowania Polskich Norm. Ustep
4 wskazuje, ze wymagania zapisane w ustepie 2 powinny zosta¢, w przypadkach uzasadnionych
wynikami przeprowadzonej analizy ryzyka, uzupetnione o dodatkowe zabezpieczenia. Stosowanie
§ 20, jako catosci, moze by¢ réwniez - w przypadku konkretnych systemoéw — ograniczone,
w zwigzku z okresem ich eksploatacji oraz terminami istotnych modyfikacji.

16 Dz.U.Nr 128, poz. 1094.

17 Dz.U.z2013r. poz. 262, ze zm.
18 Dz.U.z2015r. poz. 2135, ze zm.
19 Dz.U.Nr 100, poz. 1024.
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3.1.3. Obszar objety kontrola w $wietle wynikéw dotychczasowych kontroli NIK

W Polsce jest eksploatowanych aktualnie kilkaset r6znej wielkosci systemoéw wykorzystywanych
do realizacji zadan publicznych. Poczatki pracy niektdérych z nich siegaja lat osiemdziesigtych
ubiegtego wieku. Od ponad 20 lat polscy uzytkownicy majg mozliwos¢ korzystania z sieci internet
i pobierania z niej coraz wiekszej ilosci danych. Szacuje sie, ze w tym samym czasie powstaty
pierwsze niebezpieczne programy (wirusy komputerowe) wykonujace szkodliwe dziatania
i przenoszace sie pomiedzy komputerami bez wiedzy i sSwiadomosci ich wtascicieli. Mozna
wiec stwierdzi¢, ze w kraju mamy do czynienia z istotnym obszarem dziatalnosci administracji
panstwowej, narazonym od dtugiego juz czasu na realne szkody. Obszar ten i dotyczace go
zagrozenia podlegaja dynamicznemu rozwojowi, tak jesli chodzi o skale (liczbe objetych nimi
danych i realizowanych zadan), jak i zaawansowanie stosowanych narzedzi i rozwigzan technicznych
(tak po stronie,przyjaznej”jak i ,wrogiej”).

Zgodnie ze sporzadzonym przez GUS w 2013 roku wykazem ,Systemy informacyjne administracji
publicznej...”** 72 instytucje administracji panstwowej eksploatowaty 589 r6znorodnych
systemow informatycznych”.

Systemy te przetwarzaja i wymieniajg informacje w wirtualnym, krajowym obszarze zdefiniowanym,
jako cyberprzestrzen RP.

NIK, w wyniku zakoniczonej w 2015 r. kontroli, ocenita negatywnie dziatalnos¢ podmiotow
panstwowych w zakresie ochrony cyberprzestrzeni RP.

Administracja panstwowa nie podjeta dotychczas niezbednych dziatan, majacych na celu
zapewnienie bezpieczenstwa teleinformatycznego Polski. Pomimo tego, ze coraz wieksza czes¢
ustug publicznych oraz istotnych aspektéw zycia spotecznego i gospodarczego realizowanych jest
obecnie w sieci Internet lub z wykorzystaniem systemoéw teleinformatycznych, bezpieczenstwo
Polski w dalszym ciggu jest postrzegane jedynie w sposéb konwencjonalny. Nie dostrzezono,
ze powstata nowa kategoria zagrozen, wymagajaca pilnej reakcji panstwa. Kierownictwo
najwazniejszych instytucji publicznych nie posiada sSwiadomosci zagrozen zwigzanych
z funkcjonowaniem cyberprzestrzeni oraz wynikajacych z nich nowych zadan administracji
panstwowej.

Nie zostaly dotychczas podjete spdjne i systemowe dziatania podmiotow panstwowych,
majace na celu monitorowanie i przeciwdziatanie zagrozeniom wystepujacym
w cyberprzestrzeni oraz minimalizowanie skutkéw incydentow. Przede wszystkim nie
oszacowano ryzyka dla krajowej infrastruktury teleinformatycznej oraz nie wypracowano
narodowej strategii ochrony cyberprzestrzeni, stanowigcej podstawe dla dziatart podnoszacych
bezpieczenstwo teleinformatyczne. Nie okreslono struktury i ram prawnych krajowego systemu
ochrony cyberprzestrzeni, nie zdefiniowano obowigzkdéw i uprawnien jego uczestnikéw oraz nie
przydzielono zasobow niezbednych do skutecznej realizacji zadan. Nie przygotowano procedur
reagowania w sytuacjach kryzysowych zwigzanych z cyberprzestrzenia.

20 http:/bip.stat.gov.pl/gfx/bip/userfiles/_public/bip/psp/bip_systemy_informacyjne_administracji_publicznej_2013.doc

21 Wykaz ten zostat opracowany dla celdw statystyki publicznej i w zwigzku z tym nie jest wykazem kompletnym. Brak jest obecnie
systemowych rozwigzan dotyczacych pozyskiwania informacji o funkcjonujacych w kraju systemach teleinformatycznych
przeznaczonych do realizacji zadan publicznych. Wynika to z usuniecia w 2010 r. z ustawy o informatyzadji art. 19, obligujacego
ministra wtasciwego ds. informatyzacji do prowadzenia Krajowej Ewidencji Systemoéw Teleinformatycznych i Rejestréw
Publicznych.
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W rezultacie, dziatania podmiotow panstwowych zwigzane z ochrona cyberprzestrzeni
byty prowadzone w sposdb rozproszony i bez spojnej wizji systemowej. Skupiaty sie one
do doraznym, ograniczonym reagowaniu na biezace wydarzenia oraz do biernym oczekiwaniu
na rozwigzania, ktére w tym obszarze zaproponuje Unia Europejska. Kluczowym czynnikiem
paralizujgcym aktywnos¢ panstwa w tym zakresie, byt réwniez brak jednego osrodka decyzyjnego,
koordynujgcego dziatania innych instytucji publicznych.

Wynikajacy z powyzszych ustalen brak centralnych - krajowych wymagan i zalecen dotyczacych
stworzenia bezpiecznego srodowiska dla funkcjonujacych systemow informatycznych
powoduje powstawanie indywidualnych, lokalnych rozwigzan z zakresu bezpieczenstwa.

Dotychczas nie podjeto systemowych dziatan na poziomie krajowym na rzecz ujednolicenia
i zoptymalizowania na poziomie krajowym metod przeciwdziatania zagrozeniom wystepujacym
w cyberprzestrzeni, co powoduje powstawanie indywidualnych, czesto fragmentarycznych
rozwigzan z zakresu bezpieczenistwa w poszczegdlnych podmiotach.

3.1.4. Metodyka badan kontrolnych dot. bezpieczeristwa systeméw informatycznych

Ztozona tematyka oraz brak szczegétowych regulacji prawnych, utrudnia wyznaczenie miernikow
i wyznacznikow do przeprowadzenia kontroli w zakresie bezpieczenistwa konkretnych systemow
informatycznych.

Kontrole tego obszaru mozna jednak oprzec o opis procesu,DS5 Zapewnienie bezpieczenstwa
systemow” wystepujacego w uznanej, miedzynarodowej metodyce COBIT 4.1. Pozwala to,
dzieki uzyciu kompletnego zestawu celéw kontrolnych dotyczacych zapewnienia bezpieczenstwa,
na dokonanie przekrojowej oceny warunkéw zapewnienia bezpieczenstwa przy jednoczesnym
ograniczeniu jego szczegdtowosci. Zastosowanie metodyki umozliwia jednocze$nie dokonanie
obiektywnej oceny kontrolowanej dziatalnosci. Dzieki zdefiniowanym w niej miernikom oraz
modelowi dojrzatosci wyniki przeprowadzonych badan moga by¢ bezposrednio wykorzystane
do sporzadzenia oceny kontrolowanej dziatalnosci.

Stosowanie metodyki COBIT w zakresie kontroli zagadnien informatycznych jest zalecane
w ,,Wytycznych w sprawie kontroli wewnetrznej w sektorze publicznym INTOSAI GOV 9100”
oraz w,,Podreczniku kontroli systemow informatycznych dla najwyzszych organow kontroli
opracowanym przez inicjatywe INTOSAI ds. Rozwoju (IDI)".

Zgodnie z tg metodyka wyréznia sie 6 stopni modelu dojrzatosci:

0 Nieistniejace - catkowity brak rozpoznawalnych proceséw. Przedsiebiorstwo nie dostrzegto
nawet istnienia problemu, ktéry wymaga rozwigzania.

1 Wstepne/dorazne - Istniejag dowody na to, ze przedsiebiorstwo dostrzegto problemy wraz
z koniecznoscig ich rozwigzania. Nie sa to jednak ustandaryzowane procesy. Zamiast nich,
do rozwigzywania poszczegolnych probleméw stosuje sie dorazne podejscie. Ogdlne podejscie
do zarzadzania nie jest podejsciem zorganizowanym.

2 Powtarzalne lecz intuicyjne — procesy zostaty rozwiniete do poziomu, na ktérym rézne osoby
wykonujace to samo zadanie postepuja zgodnie z podobnymi procedurami. Nie ma formalnych
szkolen, standardowe procedury nie zostaty zakomunikowane, a podjecie odpowiedzialnosci
pozostawiono jednostkom. Wystepuje wysoki poziom zaleznosci od wiedzy poszczegdlnych oséb,
dlatego prawdopodobne jest wystepowanie btedow.
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3 Zdefiniowane procesy - istniejg ustandaryzowane i udokumentowane procedury, ktére zostaty
zakomunikowane poprzez szkolenie. Pracownicy sg upowaznieni do ich stosowania. Jest jednak
mato prawdopodobne, ze odstepstwa od stosowania procedur zostang wykryte. Procedury nie
s3 zaawansowane, a sg raczej formalizacja istniejgcych praktyk.

4 Kontrolowane i mierzalne - kierownictwo monitoruje i ocenia zgodnos¢ z procedurami,
a takze podejmuje odpowiednie czynnosci, gdy procesy nie dziataja efektywnie. Procesy sg stale
doskonalone i stanowia zrédto dobrych praktyk. W ograniczony lub fragmentaryczny sposéb
wykorzystywane sg rozwigzania zautomatyzowane oraz narzedzia.

5 Zoptymalizowane - procesy zostaty dopracowane do poziomu dobrej praktyki w oparciu o efekty
ciggtego doskonalenia i modelowanie dojrzatosci w innych przedsiebiorstwach. Technologia
informatyczna jest wykorzystywana w zintegrowany sposéb do automatyzacji toku pracy,
zapewniajac narzedzia stuzace poprawie jakosci i wydajnosci oraz sprawiajac, ze przedsiebiorstwo
szybko adaptuje sie do zmieniajacych sie warunkow.

m Wyniki kontroli w ujeciu przedmiotowym

3.2.1. Sredni stopien dojrzatosci badanych proceséw w jednostkach objetych kontrola?

Ponizsze wykresy przedstawiajg srednie oceny kontrolowanych jednostek dla poszczegdlnych
obszaréw objetych kontrolg sformutowane przez NIK przy zastosowaniu metodyki COBIT.

Wykres nr 1
Wspieranie bezpieczenstwa IT na poziomie catej jednostki

sezpieczefstwo sieciove . | —

Ochrona przed ztosliwym oprogramowaniem

Zarzadzanie kluczami kryptograficznymi

Definicja incydentu zwiazanego z bezpieczeristwem

Testowanie, nadzorowanie i monitorowanie m

Plan zapewnienia bezpieczeristwa

Zarzadzanie bezpieczeristwem IT

Ogdlnie

0 0,5 1 1,5 2 2,5

Zrédto: Opracowanie witasne NIK.

W zakresie wspierania bezpieczenstwa IT na poziomie catej jednostki najwyzsze oceny wystapity
w obszarze ochrony przed ztosliwym oprogramowaniem i zarzadzania kluczami kryptograficznymi,
natomiast najnizsze w zakresie definiowania incydentu zwigzanego z bezpieczenstwem.

22 Przyjeta skala punktacji zostata przedstawiona w rozdziale 3.1.4.
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Wykres nr 2
Wspieranie bezpieczenstwa IT na poziomie wybranego systemu

| | |
Wymiana wraliwych danych H ‘

Ochrona technologii zabezpieczen

Zarzadzanie tozsamoscig

Ogdlnie

0 0,5 1 1,5 2 2,5

Zrédto: Opracowanie wiasne NIK.

Najwyzsze oceny w zakiesie wspierania bezpieczenistwa IT na poziomie wybranego systemu
uzyskaty kontrolowane jednostki w obszarze ochrony technologii zabezpieczen, a najnizsze
w obszarze wymiany wrazliwych danych.

3.2.2. Zarzadzanie bezpieczenstwem IT

Kierownictwo poszczegdlnych kontrolowanych jednostek posiadato sSwiadomos¢ potrzeby
zapewnienia bezpieczenstwa informacji. Przy czym w przypadku niektorych (5) jednostek
proces uzyskiwania wiedzy co do istnienia zagrozen i koniecznosci przeciwdziatania im
rozpoczat sie stosunkowo niedawno. Podejscie kierownictwa czesci jednostek do zagadnien
bezpieczenstwa podlegato dynamicznym zmianom, ktore zachodzac rowniez w trakcie
dziatan kontrolnych, wpltywaty na dokonane ustalenia.

Stworzone w kontrolowanych jednostkach systemy zapewnienia bezpieczenstwa posiadaty rézne
architektury, nie byty to jednak rozwigzania optymalne z powodu:

v braku koordynacji pomiedzy komoérkami organizacyjnymi realizujgcymi rézne zadania
z zakresu zapewnienia bezpieczenstwa;

v' niespdjnego okreslenia kompetencji poszczegdlnych jednostek, co prowadzito
do naktadania sie odpowiedzialnosci lub pozostawiania niektérych zagadnien praktycznie
bez nadzoru;

v’ ograniczenia odpowiedzialnosci za bezpieczenstwo informacji do komérki odpowiedzialnej
za wdrazanie i administrowanie systemami teleinformatycznymi;

v przekazywania znacznego zakresu zadan zwigzanych z zapewnieniem bezpieczenstwa
informacji podmiotom zewnetrznym bez zidentyfikowania i zredukowania wynikajacych
z tego ryzyk oraz zorganizowania odpowiedniego systemu nadzoru i kontroli realizacji tych
zadan;

v' niedostosowania wielkosci zasobéw ludzkich, finansowych i organizacyjnych do liczby
i ztozonosci zadan zwigzanych z bezpieczenstwem informacji;

v' tworzenia samodzielnych, jednoosobowych stanowisk odpowiedzialnych za istotne
elementy systemu zapewnienia bezpieczenstwa bez wtasciwej analizy pracochtonnosci lub
okreslenia zastepstw na czas absencji i urlopéw;

v niewykorzystywania do$wiadczen wynikajgcych ze zrealizowanych wczesniej przedsiewziec
dotyczacych bezpieczeristwa informacji.
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Cele strategiczne w zakresie bezpieczenstwa informacji formutowane byty wadliwie, z pominieciem
niektorych niezbednych sktadnikéw tych celéow m.in. nie okreslano miernikéw stuzacych
do monitorowania realizacji tych celdw, horyzontu czasowego w ktérym te cele zostang
zrealizowane, a takze nie okreslano zasobdéw niezbednych do ich realizacji.

Kontrolowane jednostki nie dokonaty identyfikacji i ewidencji swoich kluczowych zadan wraz
z zasobami niezbednymi do ich realizacji.

Identyfikacja informacji wrazliwych (tj. zasobow krytycznych dla instytucji) ograniczona byta
do informacji chronionych ustawowo (wynikajgcych z uodo i uoin). Nie identyfikowano informacji,
ktérych ochrona nie jest prawnie wymagana, a ktére moga by¢ wykorzystane przeciwko instytucji
poprzez ich ujawnienie, zablokowanie lub zmanipulowanie.

Zadna z kontrolowanych jednostek nie nie dokonywata wstepnego szacowania kosztéw (w tym
réwniez niematerialnych) ewentualnego naruszenia bezpieczenstwa (poufnosci, integralnosci
i dostepnosci) informacji, co wynikato przede wszystkim z niepetnej identyfikacji i ewidencji
informacji wrazliwych.

Okresowe informowanie kierownictwa o stanie bezpieczenstwa informacji oraz o zwigzanych
z nim waznych wydarzeniach byto realizowane tylko w niektérych jednostkach. Ponadto ich
przekazywanie nie byto zwigzane z cykliczng realizacja odpowiedniego procesu, tylko wynikato
gtéwnie z przyczyn wystepujacych doraznie, np. incydentu bezpieczenstwa.

W kontrolowanych jednostkach istniaty znane i dostepne dla wszystkich pracownikéw zrédta
informacji o zagadnieniach zwigzanych z bezpieczenstwem teleinformatycznym - byta to przede
wszystkim korespondencja kierowana do pracownikéw za pomoca poczty elektronicznej oraz dane
zamieszczane w portalach intranetowych. Przeprowadzona podczas kontroli analiza tych informacji
wskazata, ze dotyczyty one wewnetrznych przepiséw (prezentowany stan prawny nie zawsze byt
aktualny) i instrukcji oraz zalecen dla pracownikéw dotyczacych zagrozen, ktore wydarzyty sie
wczesniej w danej instytucji.

Proces szacowania ryzyka w jednostkach kontrolowanych byt realizowany w ograniczonej skali,
co wynikato m.in. z:

v’ nieokreslenia standardowej metodyki szacowania ryzyka dla jednostek realizujgcych zadania
publiczne;

v' braku wiasciwego przeszkolenia pracownikéw zobowigzanych do prowadzenia szacowania
ryzyka, szczegdlnie w przypadkach prowadzenia tego procesu przy pomocy narzedzi
informatycznych;

v' btednego utozsamiania specyficznego procesu szacowania ryzyka wynikajgcego
z tresci Programu Ochrony Cyberprzestrzeni RP (dotyczacego jedynie ryzyk dotyczacych
funkcjonowania cyberprzestrzeni) z procesem zwigzanym z bezpieczenstwem informacji,
ktérego zakres jest znacznie szerszy;

v' nieprzygotowania danych niezbednych do przeprowadzenia szacowania ryzyka i jednolitej
dla catej instytucji metodyki pozwalajacej poréwnywaé poszczegdlne ryzyka, wykazu
aktywow wraz z wiascicielami i oszacowaniem ich wartosci oraz kryteridow akceptacji ryzyka.
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3.2.3. Plan zapewnienia bezpieczenstwa

W zadnej ze skontrolowanych jednostek nie opracowano rzetelnego planu zapewnienia
bezpieczenstwa.

Czesc¢ jednostek nie opracowata w ogole dokumentu petnigcego role planu zapewnienia
bezpieczenstwa, natomiast czes¢ opracowata taki dokument, jednakze zostat on
we wszystkich przypadkach oceniony przez NIK jako nierzetelny.

Gtoéwne nieprawidtowosci polegaty na tym, ze plan ten byt:

= nieaktualny lub niekompletny - kierownictwo instytucji miato Swiadomos¢ tych wad
i prowadzono prace majace na celu opracowanie docelowego planu. Pomimo formutowania
odpowiednich wymagan plany nie byty cyklicznie przegladane i aktualizowane, co powoduje
stopniowa utrate aktualnosci zwigzana z postepem technicznym, zmianami organizacyjnymi
i zmianami w obowigzujacym prawie;

= rozproszony - plan skfadat sie z wielu niespéjnych, wytworzonych niezaleznie dokumentéw,
instrukgji i procedur stosowanych doraznie i lokalnie. Brakowato powigzania tych dokumentéw
oraz okreslenia hierarchii ich waznosci;

= ograniczony - dotyczyt jedynie szczegélnych rodzajow danych — danych osobowych
lub informacji niejawnych i opracowane byty zgodnie ze szczegétowymi wymaganiami
ustawowymi. Po dokonaniu, w niektérych jednostkach nawet niewielkich modyfikacji
rozszerzajacych ich zakres przedmiotowy na inne przetwarzane informacje, plany takie
faktycznie nie zapewniaty wiasciwego poziomu bezpieczenstwa IT;

* niezatwierdzony (w pewnym zakresie) - nie obejmowat elementéw szczegotowych,
opracowanych jako odrebne polityki lub procedury. Niezatwierdzone wersje takich
szczegotowych dokumentéw byty jednak faktycznie wykorzystywane, w ramach stosowania
tzw. dobrych praktyk;

= nieadekwatny - niektdre z plandw zostaty opracowane na zlecenie kontrolowanych jednostek
przez podmioty zewnetrzne, skutkiem czego byto umieszczenie w tych dokumentach zapiséw
niezwigzanych ze specyfika danej instytucji, a pochodzacych z ré6znego rodzaju szablonéw
wykorzystywanych przez autoréw do opracowania planu. Cze$¢ specyficznych dla danej
jednostki zagadnien dotyczacych bezpieczenstwa IT, nie byta takimi planami objeta.

3.2.4.Testowanie, nadzorowanie i monitorowanie bezpieczenstwa

Wszystkie kontrolowane jednostki wykorzystywaty do budowy systemow zapewnienia
bezpieczenstwa informacji wyniki audytow: wynikajacych z realizacji obowiazku okreslonego
rozporzadzeniem KRI lub wymaganych dla utrzymania certyfikatow dotyczacych
bezpieczenstwa informacji, a takze zleconych badz wynikajacych z planowej dziatalnosci
kontrolnej.

Rozporzadzenie KRI wymaga zapewnienia od maja 2012 r. okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji, powtarzanego nie rzadziej niz raz na rok. W ocenie NIK
przekazane kierownictwom instytucji informacje wynikajace z audytéw przeprowadzonych zgodnie
Z ww. wymaganiami stanowity istotny impuls do rozpoczecia lub zintensyfikowania prac nad
stworzeniem systemdw zapewnienia bezpieczenstwa informacji.

W zadnej ze skontrolowanych jednostek nie stwierdzono prawidtowo funkcjonujacego
systemu reagowania na incydenty zwigzane z bezpieczenstwem informacji. Stwierdzone
nieprawidtowosci dotyczyty w szczegdlnosci:




WAZNIEJSZE WYNIKI KONTROLI

1) braku definicji incydentu pozwalajacej uzytkownikom jednoznacznie zidentyfikowac
i wstepnie ocenic¢ zdarzenie, z ktorym sie zetkneli; dotyczyto to rowniez braku okreslenia
kryteriow poziomu istotnosci dla incydentu;

2) braku realnie funkcjonujgcych procedur dotyczacych sposobdédw zgtaszania incydentéw,
ich rejestrowania oraz sposobu reagowania;

3) nieskutecznej struktury rejestru incydentow, prowadzonego niezaleznie w réznych
miejscach instytucji lub potaczonego z rejestrami dotyczacymi wsparcia, awarii i btedéw
technicznych;

4) braku wiasciwej wspotpracy z wykonawcami zewnetrznymi, co powodowato:

a) nierejestrowanie incydentow stwierdzanych przez wykonawcéw zewnetrznych podczas
wykorzystywania infrastruktury instytucji, gdyz nie byli oni zobowigzywani w umowach
do zgfaszania takich incydentéw do rejestru;

b) brak wymiany informacji o incydentach pomiedzy rejestrami prowadzonymi przez
ustugodawcdédw zewnetrznych, a korzystajaca z ich ustug instytucja. Sytuacja taka miatfa
réwniez miejsce w przypadku, gdy w ramach outsourcingu istotne zadania instytucji
zwigzane z bezpieczenstwem realizowane byty przez firme zewnetrzna.

Zdaniem NIK to wtasnie powyzsze braki w systemie zbierania i analizy incydentow w gléwnej
mierze powoduja niski poziom wiedzy w poszczegdlnych jednostkach objetych kontrola,
co do rodzaju i charakteru zagrozen jakim podlegaja.

3.2.5. Zarzadzanie kluczami kryptograficznymi®

Zadna z kontrolowanych jednostek nie posiadata polityki zabezpieczen kryptograficznych.
Nie prowadzono analiz dotyczacych mozliwosci i zakresu wykorzystania technik kryptograficznych
do zabezpieczenia istotnych informacji. W przypadkach, w ktérych korzystano z certyfikatéw
cyfrowych do identyfikacji uzytkownikéw w systemach informatycznych, dostawcy tych
rozwigzan opracowywali rowniez niezbedne procedury, instrukcje i polityki, wdrazane nastepnie
w kontrolowanych jednostkach.

W systemach, w ktérych dopuszczano do zdalnego dostepu dla celédw administracyjnych
i serwisowych, informacje byty zabezpieczane za pomoca rozwigzan kryptograficznych.

3.2.6. Ochrona przed ztosliwym oprogramowaniem

We wszystkich kontrolowanych jednostkach stosowano zabezpieczenia przed szkodliwym
oprogramowaniem. Wykorzystywane w tym celu narzedzia pochodzity od réznych dostawcow,
posiadaty r6zng funkcjonalnos¢ oraz byty z réznym zaangazowaniem konserwowane i obstugiwane
przez pracownikéw poszczegdlnych jednostek.

Systemy te generowaty raporty i dzienniki, ktore jednak nie we wszystkich przypadkach byty
systematycznie przegladane i analizowane. W kontrolowanych jednostkach nie opracowano
formalnych zasad przegladania i analizowania raportéw i dziennikdw dotyczacych efektéw dziatania
zabezpieczen przed szkodliwym oprogramowaniem. Z udzielonych wyjasnier wynikato, ze takie

23 Jednym z najlepszych sposobéw zabezpieczenia informacji jest wykorzystanie technik kryptograficznych, ktére pozwalajg
chroni¢ poufnosci i autentycznosc informacji w szczegdlnosci podczas jej przesytania np. za pomoca ogélnie dostepnych sieci.
Szyfrowanie i deszyfrowanie informacji odbywa sie za pomoca kluczy kryptograficznych.
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przeglady i analizy lezag w obowigzkach poszczegdlnych administratoréw systemow i sieci, jednak
w zadnym z kontrolowanych przypadkéw nie przedstawiono dokumentéw potwierdzajacych ich
przeprowadzanie, opisujgcych wyniki i zastosowane w ich konsekwencji dziatania.

3.2.7. Bezpieczenstwo sieciowe

W kontrolowanych jednostkach w zakresie zapewnienia bezpieczenstwa sieciowego
stwierdzono brak skutecznych mechanizméw kontrolnych:

v' nad nieuzywanymi lub niepodtaczonymi portami przetacznikéw urzadzen

dostepowych,

v przed nieautoryzowanym podtaczeniem obcych urzadzen do sieci jednostki,

v w zakresie przeptywu ruchu sieciowego wewnatrz sieci jednostki.
Przetwarzanie mobilne posiadato wyraznie nizszy poziom bezpieczenstwa, wynikajacy
z pomocniczej roli jaka spetnia, co skutkowato tym, ze we wszystkich skontrolowanych jednostkach
(poza czescia systemow SG) podstawowe systemy wykorzystywaty jedynie potaczenia przewodowe.

Wystapity przypadki zobowigzania uzytkownikéw urzadzen mobilnych do samodzielnego
administrowania ich oprogramowaniem antywirusowym, co zdaniem NIK powodowato powstanie
powaznego ryzyka, ze uzytkownicy bedg wykonywali te obowiazki nierzetelnie.

W jednej z kontrolowanych jednostek stwierdzono, ze nieprawidtowe eksploatowanie
oprogramowania zabezpieczajacego przed ztosliwym oprogramowaniem spowodowato liczne
przypadki zawirusowania stacji roboczych, docierania do pracownikéw e-maili z niebezpiecznymi
odnosnikami, jak rowniez funkcjonowanie zainstalowanej bez wiedzy uzytkownikéw sieci
typu ,botnet” obejmujacy 24 komputery biurowe. Przyczynami tych nieprawidtowosci byty zle
realizowane obowigzki administratora oraz brak lub nieaktualne oprogramowanie antywirusowe.

Bezpieczenstwo jednego z systeméw objetych kontrola oparte zostato na zatozeniu, ze wszystkie
jego elementy sg odseparowane od sieci publicznej. Instytucja administrujgca tym systemem
nie posiadta jednak mozliwosci technicznych i prawnych aby weryfikowa¢ ciggtosc i jakos¢ tej
separacji. W toku kontroli stwierdzono udokumentowany przypadek utraty tej separacji, jednakze
nie spowodowato to zmiany przez administratora zasad i podstaw zapewnienia bezpieczenstwa.

3.2.8. Zarzadzanie tozsamoscig i kontami uzytkownikéw

We wszystkich kontrolowanych jednostkach funkcjonowaty formalne procedury zwigzane
z nadawaniem uprawnien do dostepu do systemow objetych kontrola. Przeprowadzona
analiza wskazata, ze wprowadzone procedury nie zabezpieczaly dostatecznie przed
wystapieniem nieprawidtowosci.

NIK stwierdzita bowiem ze:

v nie uwzgledniono w stosowanej procedurze opinii wtasciciela informacji (np. dyrektora
departamentu merytorycznego), do ktérych udzielany byt dostep. Gtéwna przyczyna tego
stanu rzeczy byty, w ocenie NIK btedy w procesie identyfikacji zasobdw i nieprzypisanie
danych zasobéw do wtasciciela;

v nie przeprowadzano okresowych kontroli aktualnosci kont uzytkownikéw i zasadnosci
udzielonych uprawnien, w tym szczegodlnie dla kont tzw. uprzywilejowanych;

v" Dbrak bylto specyficznych procedur dotyczacych udzielania uprawnien uprzywilejowanych,
w tym modyfikowania wiasnych uprawnien przez administratoréw;
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v wystgpita niezgodnos¢ stopnia komplikacji haset dostepu do kont i dozwolonej liczby
kolejnych btednych logowan z wymaganiami formalnymi okreslonymi przez jednostke;

v brak byto wymogu zmiany hasta otrzymanego od administratora po pierwszym
zalogowaniu;

v’ nie zapewniono wiasciwego obiegu informacji w przypadku dtugich nieobecnosci i zwolnien
pracownikow, co skutkowato pozostawianiem aktywnych kont uzytkownikéw dtugotrwale
nieobecnych;

v' tworzono konta grupowe, bez wtasciwego uzasadnienia, udokumentowania i zatwierdzenia;

v’ postugiwano sie niezabezpieczong droga mailowa do przesytania informacji odnosnie
przyje¢, zwolnien i absencji pomiedzy dziatem kadr, a dziatem IT.

3.2.9. Ochrona technologii zabezpieczen

W zadnej ze skontrolowanych jednostek nie wprowadzono formalnie procedury zamiany
domysinych lub tymczasowych haset w uzytkowanym i instalowanym sprzecie podtagczanym
do sieci. W niektorych jednostkach pracownicy obstugujacy i instalujacy taki sprzet z wlasnej
inicjatywy zmieniali domysine hasta, opierajac sie na swoim doswiadczeniu i dobrych praktykach.
W wiekszosci kontrolowanych jednostek nie byta prowadzona ewidencja aktywéw wspierajacych,
zwigzanych z zapewnieniem bezpieczenstwa informacji, w zwigzku z czym, nie przyporzadkowano
im istotnosci, poziomow ochrony i wtascicieli.

Wystapity przypadki pozostawienia administratorom systemoéw informatycznych mozliwosci
samodzielnego modyfikowania wtasnych uprawnien.

W czasie kontroli dokonano przegladu losowej proby uméw z dostawcami ustug i wykonawcami
produktéw zwigzanych z obiegiem informacji i funkcjonowaniem systeméw informatycznych.
We wszystkich przypadkach stwierdzono, ze zawieraty one klauzule dotyczace zachowania
poufnosci informacji uzyskanych w trakcie realizacji umowy przez podmiot zewnetrzny.

3.2.10. Wymiana wrazliwych danych

Problematyka warunkéw wymiany, transmisji i sporzadzania kopii informacji wrazliwych jest scisle
powiazana z poziomem wiedzy uzytkownikéw w zakresie klasyfikowania danych i okreslania ich
wartosci.

W kontrolowanych jednostkach poza zakresami danych wrazliwych wynikajacych wprost
zuodo i uoin, praktycznie nie identyfikowano innych danych majacych szczegdlne znaczenie
dla instytucji i realizowanych przez nie zadan. Ten brak przektadat sie bezposrednio na zakres
zapewnienia bezpieczenstwa w zakresie ich wymiany, transmisji i sporzadzania kopii.

Nie okreslano formalnie zasad zabezpieczania kryptograficznego kopii bezpieczenstwa systemow.
Nie przestrzegano zasady przesytania jednej z kopii bezpieczenstwa w miejsce niezagrozone
skutkami ewentualnej katastrofy (w siedzibie instytucji lub osrodku przetwarzania danych).

EE] Wyniki kontroli w ujeciu podmiotowym

3.3.1. Zestawienie poszczegdlnych ocen kontrolowanych jednostek

Ponizsza tabela przedstawia oceny kontrolowanych jednostek dla poszczegdlnych obszaréw
objetych kontrola sformutowane przez NIK przy zastosowaniu metodyki COBIT.
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Tabela nr 2
KRUS MS MSP NFz SG MSW
Ocena ogolna 3 2 2 2 1 1
Ogdlnie 3 2 2 2 1 1
Zarzadzanie bezpieczenstwem IT 3 1 3 1 1 1
Plan zapewnienia bezpieczenstwa 3 2 1 1 1 1

Testowanie, nadzorowanie 2 2 2 3 1
i monitorowanie bezpieczenstwa

Wspieranie bezpieczenstwa IT
na poziomie catej jednostki

Definicja inc,ydentu Zwigzanego 2 1 1 1 1 1
z bezpieczenstwem
Zarzqdzanl_e KIucz_am| 1 3 3 3 1 1
Kryptograficznymi
Ochrona przed _z%osliwym 3 2 ) ’ 1 2
oprogramowaniem
Bezpieczenstwo sieciowe 3 2 2 2 1 1
- 3 Ogdlnie 2 2 2 2 2 1
= E
] 9 . . -
Q3 .g ‘i Zarzadzanie tozsamoscig 2 2 1 2 2 2
[
o \ln =) 7]
o E) N & | Zarzadzanie kontami uzytkownikow 2 2 2 2 2 1
QL0a9
] c
2 '::.)_ e g Ochrona technologii zabezpieczen 3 3 2 2 2
v >
< 3 Wymiana wrazliwych danych 2 2 1 1 1

(O 1 - poczatkowy/dorazny, 2 — powtarzalny lecz intuicyjny, 3 — zdefiniowany,

4 - kontrolowany i mierzalny, 5 - zoptymalizowany.

Zrédto: Opracowanie witasne NIK.

Najwyzszg oceng, jakg uzyskata kontrolowana jednostka w badanych obszarach byta ocena
na poziomie 3. Otrzymato jg KRUS. Najnizszg ocene uzyskato MSW i SG - 1. Ministerstwa
Sprawiedliwosci i Skarbu Panstwa oraz NFZ uplasowaty sie na tym samym poziomie - 2.

KRUS otrzymata ocene na poziomie 3 w 6 obszarach. MSW otrzymato ocene na poziomie
0 w 4 obszarach.

3.3.2. Kasa Rolniczego Ubezpieczenia Spotecznego

W oparciu o stosowany w metodyce COBIT 4.1 Model dojrzatosci, NIK ocenita poziom zarzadzania
procesem ,zapewhnienie bezpieczenstwa systemoéw informatycznych” w KRUS jako
zdefiniowany.

KRUS byta jedyng jednostka objetg badaniem ktéra posiadata Certyfikat potwierdzajacy, iz obstuga
ubezpieczonych i swiadczeniobiorcéw w zakresie zadan wynikajacych z ustawy o ubezpieczeniu
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spotecznym rolnikéw?** spetnia wymagania normy PN-ISO/IEC 27001:2007* (Norma). Objety
szczegoOtowq kontrolg system FARMER byt zarzagdzany w modelu petnego outsourcingu, co oznacza,
ze zaréwno ustugi jak i infrastruktura zostata powierzona w catosci wykonawcy zewnetrznemu?.

W jednostce tej wprowadzono system bezpieczenstwa informacji w ramach Zintegrowanego
Systemu Zarzadzania, co zdaniem NIK swiadczy o tym, ze kierownictwo byto swiadome potrzeby
zapewnienia bezpieczenstwa. W ocenie Izby wdrozony system wymaga jednak poprawy
i udoskonalenia. W KRUS zdefiniowano gtéwne procedury bezpieczenstwa i w ocenie NIK byty one
wzajemnie kompatybilne, niemniej jednak Izba wniosta szereg uwag do czytelnosci i kompletnosci
tych procedur. Stwierdzono braki w zakresie podmiotowym (nie do wszystkich systemoéw
opracowano procedury), jak réwniez w zakresie przedmiotowym (nie wszystkie zagadnienia zostaty
uregulowane, np. brak byto procedur dotyczacych zawieszania uprawnien dostepu do systeméw).

Przyjeta koncepcja powierzenia zasobéw KRUS wykonawcy zewnetrznemu m.in. w zakresie
systemoéw stuzacych realizacji podstawowych ustawowych zadan nie zostata poprzedzona
stosowymi analizami, np. nie okreslono sposobu szacowania ryzyka zwigzanego z utratg informacji
w sytuacji powierzenia zasoboéw firmie zewnetrznej. Co za tym idzie, w ocenie NIK, nie zapewniono
odpowiednich zasobéw (przede wszystkim kadrowych?’) oraz nie wypracowano realnych
narzedzi nadzoru nad bezpieczenstwem informacji. Przyktadowo w umowach z wykonawca nie
przewidziano przeprowadzania testow bezpieczenstwa. Dlatego tez, zdaniem NIK, istniato wysokie
ryzyko, ze ustugi swiadczone przez podmioty zewnetrzne mogty nie spetnia¢ opracowanych
w kontrolowanej jednostce wymagan dotyczacych bezpieczenstwa.

W stworzonym w KRUS systemie zarzagdzania bezpieczenstwem informacji okreslono zasady oceny
procedur i ich aktualizacji, a proces zapewnienia bezpieczenstwa byt monitorowany przez okresowe
audyty. Jednakze okreslonym celom w zakresie bezpieczeristwa nie przypisano miernika, oraz
zasobow niezbednych do ich osiggniecia.

Stworzono system zbierania i analizy incydentéw, jednakze byt on niekompletny, tj. nie obejmowat
m.in. incydentéw obstugiwanych przez administratoréw oraz incydentéw systemu FARMER.
Nierzetelna sprawozdawczo$¢ wynikajgca z niekompletnego systemu rejestrowania incydentow
jak i réwniez stwierdzona wadliwos¢ miernika procesu zarzadzania bezpieczenstwem, w ocenie NIK,
skutkowato pozbawieniem kierownictwa KRUS podstawowego narzedzia monitorowania poziomu
bezpieczenstwa informacji.

W KRUS opracowano Klasyfikacje Informacji w ramach procedur Zintegrowanego Systemu
Zarzadzania, jednakze NIK stwierdzita, ze nie wszystkim informacjom nadano wtasciwy poziom
zabezpieczen, w szczegdlnosci dotyczyto to koddéw zrédtowych. Nie mniej jednak, niezaleznie
od uregulowan wewnetrznych, zasoby te w praktyce byty wiasciwie chronione.

W obszarze zarzadzania kontami uzytkownikéw systemu informatycznego objetego
kontrolg stwierdzono nieprawidtowosci, ktére w ocenie Izby obnizajg jego bezpieczenstwo.
Nieprawidtowosci polegaty m.in. na nieprzeprowadzaniu okresowych przegladéw aktualnosci

24 Ustawa z dnia 20 grudnia 1990r. (Dz. U.z 2016 r. poz. 277).

25 W okresie objetym kontrola funkcjonowaty dwa takie certyfikaty Nr.1-19/1/2014 wydany 21 listopada 2014 r. oraz Nr JKI -2/2/2011
z dnia 22 listopada 2011 .

26 Byt on utrzymywany i administrowany w os$rodkach obliczeniowych wykonawcy (firmy Zeto i Unizeto), natomiast pracownicy
KRUS mieli do niego dostep poprzez sie¢ WAN.

27 Wedtug ustalen kontroli minimalny zespdt zajmujacy sie nadzorem nad realizacjg umowy przez wykonawce powinien liczy¢
3 osoby, gdy tymczasem czynnosci wykonywat jeden pracownik, ktéremu powierzono réwniez inne zadania.
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i adekwatnosci uprawnien rowniez w systemie FARMER, niezawieszaniu uprawnien pomimo
dtugotrwatej nieobecnosci, co wynikato, zadaniem NIK, z braku procedur w tym zakresie,
niezgodnosci maski hasta do sytemu FARMER z przyjetymi procedurami wewnetrznymi.

Przy czym NIK zauwazyta, ze w KRUS podejmowane byty dziatania zmierzajgce do systemowego
usuniecia tych nieprawidtowosci.

3.3.3. Ministerstwo Sprawiedliwosci

W oparciu o stosowany w metodologii COBIT 4.1 model dojrzatosci NIK ocenita w Ministerstwie
Sprawiedliwosci poziom zarzadzania procesem zapewniania bezpieczenstwa IT oraz
wspierania bezpieczenstwa w odniesieniu do systemu teleinformatycznego ksiag wieczystych
jako powtarzalny lecz intuicyjny.

Funkcjonujaca dokumentacja polityki bezpieczenstwa byta niedostosowana do specyfiki
Ministerstwa i niespdjna (niejednolita terminologia, r6zne opisy tych samych terminéw, zamienne
stosowanie zupetnie odmiennych poje¢, niejasne i wzajemnie dublujace sie uprawnienia
i obowiazki). Brakowato réwniez jasnego okreslenia pozioméw koniecznego bezpieczenstwa dla
poszczegolnych dokumentow sktadajacych sie na te polityke i ich przeznaczenia. Dokumentacja
ta zostata wytworzona przez podmiot zewnetrzny i od zatwierdzenia w 2012 r. nie byta
aktualizowana.

Stwierdzono réwniez braki dokumentacji potwierdzajgcej zapoznawanie sie pracownikéw
z polityka oraz chaos organizacyjny dot. przechowywania stosownych oswiadczen w 2014 r.
Powyzsze, zdaniem Izby, wskazywato na niespetnienie wymogow § 20 ust. 2 pkt 4 rozporzadzenia
KRI w zakresie zapewnienia warunkéw umozliwiajqcych realizacje i egzekwowanie podejmowania
dziatan zapewniajqcych, ze osoby zaangazowane w proces przetwarzania informacji uczestniczq
w nim w stopniu adekwatnym do realizowanych przez nie zadan oraz obowiqzkéw majqcych na celu
zapewnienie bezpieczeristwa informacgji.

Brak realnego wdrozenia SZBI w MS powodowat, ze wymogi okre$lone w § 20 ust. 1 rozporzadzenia KRI,
zobowiazujace podmiot realizujacy zadania publiczne do wdrozenia, utrzymywania i doskonalenia
systemu zarzqdzania bezpieczeristwem informacji zapewniajqcy jej poufnos¢, dostepnosc i integralnos¢
nie byly spetnione.

Na powyzsze zwracaty rbwniez uwage przeprowadzone w latach 2013-2014 audyty wewnetrzne.
Pomimo tego realne dziatania na rzecz poprawy tego stanu rzeczy rozpoczeto dopiero w 2015r.

Najwyzsza Izba Kontroli stwierdzita, ze opracowana w MS Polityka Ochrony Danych Osobowych
np. nie zawierata wykazu zbioréw danych osobowych wraz ze wskazaniem programoéw
zastosowanych do przetwarzania danych osobowych oraz opisu struktury danych wskazujacych
zawartosc poszczegolnych poél informacyjnych.

W MS sporzadzono wprawdzie klasyfikacje aktywdw, niemniej jednak byta ona niepetna i np. nie
wymieniata m.in. kluczowych aktywow informacyjnych ministerstwa, niezbednych do realizacji
najwazniejszych proceséw instytucji, wraz ze wskazaniem pozioméw ich ochrony.

Podobnie - klasyfikacja informacji byta sporzadzona nierzetelnie m.in. nie uwzgledniata wszystkich
informacji, nie wprowadzono petnych zasad oznaczania informacji i postepowania z nimi. Ponadto
nie wszystkie informacje, ustugi, aplikacje miaty przypisanych wtascicieli, co powodowato, ze nie
zostata okreslona odpowiedzialnos¢ za poszczegdlne aktywa.
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Zdaniem NIK na zapewnienie bezpieczenstwa systeméw teleinformatycznych negatywny wptyw
miaty braki kadrowe oraz rotacja kadr w Departamencie Informatyzacji i Rejestrow Sadowych.
W okresie objetym kontrolg (22 miesigce) kierowato Departamentem szesciu zastepcow dyrektora,
nieobsadzone pozostawaty stanowiska dwdéch naczelnikédw wydziatéw. W tym okresie na 120
pracownikéw departamentu odeszty z pracy 44 osoby (nastepne 4 na dzien 6 listopada byty
w okresie wypowiedzenia), co stanowito 40 % obsady etatowej, a zatrudniono 22 osoby. Zdaniem
NIK skutkiem brakow kadrowych byt m.in. fakt, ze kazdy administrator systemu administruje
od 2 do 5 systemami, co stwarza ryzyko niewypetnienia wymogéw okreslonych w § 20 ust. 2 pkt 12
rozporzadzenia KRI zobowigzujagcego podmiot realizujacy zadania publiczne do zarzgdzania
bezpieczeristwem informacji m.in. poprzez stworzenie warunkdéw umozliwiajqcych zapewnienie
odpowiedniego poziomu bezpieczeristwa w systemach teleinformatycznych.

W MS brak byto systemu zarzadzania ryzykiem, w szczegélnosci nie dokonywano okresowych analiz
ryzyka i planéw postepowania z ryzykiem, co naruszato § 20 ust. 2 pkt 3 rozporzadzenia KRI, zgodnie
z ktérym, kierownictwo podmiotu publicznego realizuje zarzqdzanie bezpieczeristwem informacji
poprzez zapewnienie warunkéw umozliwiajgcych przeprowadzenie okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji oraz podejmowanie dziatari minimalizujgcych
to ryzyko, stosownie do wynikdéw przeprowadzonej analizy.

Wdrozone w MS w lipcu 2015 r. zasady zarzadzania incydentami odnosity sie wytacznie do zasad ich
dokumentowania, nie zawieraty regulacji dot. zbierania zwigzanych z nimi dowodoéw.

Ponadto prowadzona w MS ewidencja incydentéw w okresie co najmniej do lipca 2015 r.
nie zapewniata odpowiednich warunkéw dla analizowania przypadkéw naruszania bezpieczenstwa
informacji, w celu doskonalenia systemu zabezpieczen. Nie spetnione zostaty zatem wymagania
okreslone w § 20 ust. 2 pkt 13 rozporzadzenia KRI dot. zapewnienia warunkéw umozliwiajgcych
realizacje i egzekwowanie obowiqzku bezzwtocznego zgtaszania incydentéw naruszania bezpieczeristwa
informacji w okreslony i z géry ustalony sposéb, umozZliwiajqcy szybkie podjecie dziatar korygujqcych.
Dokumentacja polityki nie zawierata regulacji odnoszacych sie do zapobiegania ztosliwemu
oprogramowaniu, nie zawarto takich regulacji réwniez w innych dokumentach.

Stosowane w MS zasady przetwarzania mobilnego oraz pracy na odlegtos¢ nie zapewniaty
warunkoéw petnego bezpieczenstwa wykonywanych czynnosci, co nie spetniato wymagan
okreslonych w § 20 ust. 2 pkt 8 rozporzadzenia KRI.

W regulacjach wewnetrznych administratorzy systemow zobowigzani byli do analizowania logowan
pod katem kont nieuzywanych przez ponad 30 dni. Pomimo tego, co najmniej do konca 2014 r.
nie przeprowadzano przegladu aktualnosci kont uzytkownikow.

3.3.4. Ministerstwo Skarbu Panstwa

W oparciu o stosowany w metodyce CobiT 4.1 Model dojrzatosci, NIK ocenita poziom zarzadzania
procesem ,zapewnienie bezpieczenstwa systemow teleinformatycznych” w MSP jako
powtarzalny lecz intuicyjny.

W kontrolowanej jednostce istniata sSwiadomos¢ potrzeby zapewnienia bezpieczenstwa
teleinformatycznego, jednak byta ona fragmentaryczna i ograniczona. Wprawdzie rozwijano
polityke dotyczaca bezpieczenstwa, ale nie towarzyszyty temu adekwatne narzedzia. Chociaz
systemy dostarczaty informacji dotyczacych bezpieczenstwa, to dane te nie byty analizowane.
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Bezpieczenstwo IT byto postrzegane gtéwnie, jako przedmiot odpowiedzialnosci i domena
dziatu IT, a nie zadanie lezagce w gestii catego Ministerstwa.

W MSP nie zostata opracowana Polityka Bezpieczenstwa zgodnie z § 20 ust. 1i § 15 ust. 2
rozporzadzenia KRI. Funkcjonujgca w Ministerstwie Polityka nie spetnia w ocenie NIK wymagan
rozporzadzenia, zawierata bowiem jedynie ogdlne zasady bezpieczenstwa teleinformatycznego,
bez szczegdtowych procedur i nie mogta stanowi¢ spdjnego systemu ochrony informacji.
Nie uregulowano m.in. kwestii: procedury dostepu do obszaréw bezpiecznych, zarzadzania
dostepem do sieci LAN, rejestrowania i wyrejestrowywania uzytkownikdw, rejestrowania konta
uzytkowania, jak réwniez formalnie przyjetej polityki zapobiegania ztosliwemu oprogramowaniu.
Podstawy formalne systemu zarzadzania bezpieczenstwem informacji byty w trakcie kontroli
opracowywane w ramach budowy System Zarzadzania Bezpieczeristwem Informaciji, ktéra zlecono
w dniu 3 listopada 2013 r. zewnetrznej firmie. Firma ta miata przeprowadzi¢ audyt bezpieczenstwa
infrastruktury sieciowej i wdrozy¢ SZBI. Przeprowadzony audyt potwierdzit, ze w Ministerstwie
nie funkcjonuje SZBI oraz wydat zalecenia m.in. odnosnie kwerendy infrastruktury IT pod
katem aktualnosci stosowanego oprogramowania, wdrozenia polityki haset i blokowania kont
uzytkownikow. Do dnia zakoriczenia kontroli powyzsze rekomendacje byty w trakcie realizacji.

Brak byto jednolitego zcentralizowanego rejestru incydentéw, co w ocenie NIK, uniemozliwiato
rzetelne monitorowanie stanu bezpieczenstwa jednostki. Ponadto nie zdefiniowano miernikéw
pozwalajacych na identyfikacje powtarzajacych sie rodzajéw incydentéw i klasyfikacje istotnosci.
Brak jednolitej procedury reagowania na incydenty oraz jednoznacznego wskazania komorki
odpowiedzialnej za reakcje, NIK ocenita jako nierzetelne i wskazujace na nieosiggniecie
wymogu okreslonego w § 20 ust. 2 pkt. 13 rozporzadzenia KRI, zgodnie z ktérym zarzqdzanie
bezpieczeristwem informacji realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkéw umozliwiajqcych realizacje i egzekwowanie bezzwtocznego
zgtaszania incydentdw naruszenia bezpieczeristwa informacji w okreslony i z gory ustalony sposob,
umozliwiajqcy szybkie podjecie dziatari korygujqcych.

Procesy zwigzane z dystrybucja oprogramowania antywirusowego, jego aktualizacjg oraz
aktualizacja definicji dokonywane byty automatycznie dla stacji roboczych w ramach domeny.
Dla komputeréw spoza domeny, instalacja oprogramowania wykonywana byta przez pracownikow
IT, a proces aktualizacji oprogramowania, jak i definicji, konfigurowany byt automatycznie. W toku
kontroli nie przekazano dokumentacji potwierdzajacej przeprowadzenie ww. weryfikacji oraz
nie wskazano, w jaki sposéb zapewniono aby wszystkie komputery spoza domeny posiadaty
zainstalowane oprogramowanie antywirusowe.

Prowadzona byta ewidencja aktywdw wspierajgcych dotyczaca infrastruktury sieciowej jednakze
nie przypisano im pozioméw ochrony.

Zapisy w dziennikach systemu (logach) nie spetniaty wymagan, o ktérych mowa w § 21 ust. 2
rozporzadzenia KRI, zgodnie z ktérym w dziennikach systemdw odnotowuje sie obligatoryjnie
dziatania uzytkownikéw lub obiektéw systemowych polegajqce na dostepie do:

1) systemu z uprawnieniami administracyjnymi,
2) konfiguradji systemu, w tym konfiguracji zabezpieczen,

3) przetwarzanych w systemach danych podlegajqcych prawnej ochronie w zakresie wymaganym
przepisami prawa.
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Dzienniki systemowe prowadzone byty w sposéb nierzetelny i niezgodny z § 21 ust. 1
rozporzadzenia KRI, zgodnie z ktédrym rozliczalnos¢ w systemach teleinformatycznych podlega
wiarygodnemu dokumentowaniu w postaci elektronicznych zapiséw w dziennikach systeméw (logach).
Powyzsze potwierdzity nieprawidtowosci wykryte w wyniku badania logéw systemu — przyktadowo
stwierdzono ponad 1400 logowan, w ktérych w miejscu nazwy uzytkownika domeny pojawiato sie
puste pole.

3.3.5. Narodowy Fundusz Zdrowia

W oparciu o stosowany w metodyce COBIT 4.1 Model dojrzatosci, NIK ocenita poziom zarzadzania
procesem ,zapewnienie bezpieczenstwa systemow informatycznych” w Centrali NFZ jako
powtarzalne lecz intuicyjne.

W kontrolowanej jednostce istniata Swiadomos¢ potrzeby zapewnienia bezpieczenstwa
teleinformatycznego, jednak byta ona fragmentaryczna i ograniczona. Rozwijana byta wprawdzie
polityka dotyczaca bezpieczenstwa, ale nie towarzyszyty jej adekwatne narzedzia. Chociaz systemy
dostarczaty informacji dotyczacych bezpieczenstwa, dane te nie byty analizowane.

W ocenie NIK brak jednolitego i kompleksowego systemu zarzadzania bezpieczenstwem informacji
w Centrali NFZ utrudniat wtasciwg ich ochrone. Nieaktualizowanie od 2010 r.?® regulacji dotyczacych
bezpieczenstwa danych przetwarzanych w NFZ powodowato, ze stosowane rozwigzania nie
nadazaty za zmianami w systemie prawnym, a w konsekwencji réwniez mogty przyczyniac sie
do ostabienia tej ochrony. W tym kontekscie I1zba pozytywnie ocenia podjete przez Fundusz
dziatania w celu opracowania i wdrozenia® Zintegrowanego Systemu Zarzadzania fgczacego System
Zarzadzania Ryzykiem, System Zarzadzania Bezpieczenstwem Informacji oraz System Zarzadzania
Ciggtoscia Dziafania.

W NFZ brak byto catosciowej polityki bezpieczenstwa informacji. Przyjete zarzadzenie z 2010 roku
w sprawie bezpieczenstwa danych przetwarzanych w NFZ dotyczyto systemdw przetwarzajacych
dane osobowe. Regulacje te nie byty aktualizowane, co stanowito naruszenie wymogéw okreslonych
w § 20 ust. 2 pkt 1 rozporzadzenia KRI. Zgodnie z tym przepisem zarzqdzanie bezpieczeristwem
informacji realizowane jest w szczegdlnosci przez zapewnienie aktualizacji regulacji wewnetrznych
w zakresie dotyczqgcym zmieniajqcego sie otoczenia. NIK, jako dziatanie nierzetelne ocenita fakt,
ze w Centrali NFZ brak byto skutecznie dziatajagcego systemu zarzadzania bezpieczenstwem
informacji.

Przeprowadzony w 2013 r. audyt bezpieczenstwa systemu informacyjnego eWUS wskazat,
ze aplikacja ta byta podatna na znane btedy bezpieczenstwa oraz ujawnit istnienie ryzyk w obszarze
bezpieczenstwa informacji. Przeprowadzony po trzech miesigcach audyt sprawdzajacy wykazat,
Ze nie usunieto 40% podatnosci a 32% usunieto czesciowo.

W NFZ nie byt prowadzony zcentralizowany rejestr incydentow, co zdaniem NIK uniemozliwiato
kierownictwu stworzenie odpowiednich warunkéw do monitorowania stanu bezpieczenstwa
jednostki. Procedury zawierajace definicje incydentu, szczegétowe zasady zgtaszania rejestrowania
i analizowania incydentéw byty w trakcie opracowywania. Brak jednolitej procedury reagowania
na incydenty i jednoznacznego wskazania komérki odpowiedzialnej za reakcje, byto zdaniem NIK

28 Wprowadzone Zarzadzeniem Nr 12/2010/POIN Prezesa NFZ z dnia 29 stycznia 2010 r. w sprawie bezpieczenstwa danych
przetwarzanych w Narodowym Funduszu Zdrowia.

29 Zgodnie zharmonogramem projektu wdrozenia ZSZ przeprowadzenie petnego wdrozenia ZSZ planowane byto do korica 2016 .
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dziataniem nierzetelnym oraz stanowigcym naruszenie wymogu okres$lonego w § 20 ust. 2 pkt 13
rozporzadzenia KRI. W obszarze ochrony przed ztosliwym oprogramowaniem NIK nie stwierdzita
nieprawidtowosci. Systemem ochrony przed ztosliwym oprogramowaniem objeto komputery
stacjonarne i przenos$ne. W NFZ nie prowadzono klasyfikacji aktywoéw, w zwigzku z powyzszym
nie majg one przyporzadkowanych parametréw istotnosci i pozioméw ochrony.

W dziennikach systemu eWUS (logach), w okresie objetym kontrola, ponad 180 razy pojawiat sie
uzytkownik ,root”*°. W czasie trwania kontroli wdrazany byt system uniemozliwiajacy korzystanie
z tego konta, ktory zapewni, ze zmiany konfiguracyjne beda wykonywane wytgcznie przez
uzytkownikéw imiennych. W ocenie NIK powyzsza nieprawidtowos¢ wskazuje na naruszenie
§ 21 ust. 1 rozporzadzenia KRI zgodnie z ktérym rozliczalnos¢ w systemach teleinformatycznych podlega
wiarygodnemu dokumentowaniu w postaci elektronicznych zapisow w dziennikach systemdw (logach).

W zakresie zarzadzania kontami uzytkownikéw stwierdzono, ze obowigzujace w NFZ procedury
zobowigzywaty komoérke kadrowa do comiesiecznego przekazywania informacji o dtugotrwatych
absencjach pracownikéw. Jednakze stwierdzono dziatania niezgodne z powyzsza regulacja.
W okresie objetym kontrolg komérka kadrowa nie przekazata 13 takich informacji. Zaniechanie
poinformowania dziatu IT o zmianach kadrowych niesie ze sobg ryzyko dostepu oséb
nieuprawnionych do zasobéw Centrali NFZ.

W regulacjach wewnetrznych poza ogélnymi zapisami, ze w NFZ przetwarzane sg dane osobowe
(w tym wrazliwe) oraz inne dane prawnie chronione, w szczegdlnosci: medyczne, finansowe
i kadrowe nie uregulowano zasad postepowania z danymi innymi niz osobowe. W praktyce
regulacje te okreslaty przede wszystkim przetwarzanie danych osobowych, nie regulowaty
zas szczegodtowo informacji chronionych rozumianych jako, informacje nie podlegajace
obligatoryjnemu obowiazkowi ochrony, ale ktére powinny by¢ chronione ze wzgledu na dobrze
pojety interes NFZ, pracownikéw NFZ lub podmiotéw i instytucji, z ktérymi NFZ wspétpracuje.
W powyzszej dokumentacji nie dokonano klasyfikacji informacji przetwarzanych w NFZ, w tym
nie zidentyfikowano danych (nie sporzagdzono ewidencji informacji i danych), ktérych ochrona nie
jest prawnie wymagana, a mogtyby one zosta¢ wykorzystane przeciwko NFZ poprzez ujawnienie,
zablokowanie lub zmanipulowanie. W badanym okresie w NFZ formalnie nie okre$lono zasad
identyfikacji i oznaczania danych oraz informacji, w tym danych wrazliwych czy chronionych.
Z wyjasnien uzyskanych w trakcie kontroli wynika, ze takie zasady byty w trakcie opracowywania.
NIK ocenita jako nierzetelne nieprzypisanie informacjom odpowiedniego poziomu ochrony,
zgodnego z ich waga dla Centrali NFZ.

3.3.6. Komenda Gtoéwna Strazy Granicznej

W oparciu o stosowany w metodyce CobiT 4.1 Model dojrzatosci, NIK ocenita poziom zarzadzania
procesem zapewnienia bezpieczenstwa systemow teleinformatycznych w Komendzie
Glownej Strazy Granicznej jako poczgtkowy/dorazny.

W jednostce tej dotychczas nie utworzono formalnych podstaw do zapewnienia bezpieczenstwa
w szczegdblnosci rzetelnej polityki bezpieczenstwa IT. Komendant Gtéwny Strazy Granicznej nie
wprowadzit podstawowych uregulowan dotyczacych zarzadzania procesem bezpieczenstwa
pomimo, ze opracowanie takich procedur zalecali audytorzy wewnetrzni KGSG juz w pazdzierniku

30 Tradycyjna nazwa uniksowego konta, ktére ma petna kontrole nad systemem.
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2013 r. NIK negatywnie ocenita dwuletnig zwtoke w realizacji zalecerh ww. audytu. W KGSG
bezpieczenstwo IT nie podlegato pomiarowi ze wzgledu na nieokreslenie miernikéw
bezpieczenstwa informacji i zasad jego monitorowania.

Zapewnienie bezpieczenstwa oparte byto gtdwnie na powszechnie obowiagzujacych przepisach
dotyczacych ochrony danych osobowych i informacji niejawnych. KGSG dopiero w Il kwartale 2015 .
realnie rozpoczeta budowe formalnych podstaw systemu zapewnienia bezpieczenstwa informacji.
Powyzsze przedsiewziecie realizowane byto we wspotpracy z NASK (Naukowa i Akademicka Siecig
Komputerowyq). Zdaniem NIK wdrozenie tego systemu wymagato przeprowadzania rzetelnej
analizy ryzyka utraty informacji (po uprzednim wprowadzeniu formalnych podstaw szacowania
i postepowania z ryzykiem) oraz okreslenia i wdrozenia systemu monitorowania proceséow
zwigzanych z bezpieczenstwem informacji.

W KGSG nie dokonano szczeg6towej analizy przetwarzanych informacji wraz z przypisaniem im
istotnosci dla funkcjonowania SG. Najwazniejsze dla SG informacje byty chronione na podstawie
ustawy o ochronie informacji niejawnych.

Komendant Gtéwny Strazy Granicznej nie opracowat i nie wdrozyt metodologii procesu szacowania
ryzyka bezpieczenstwa informacji oraz postepowania z tym ryzykiem, w tym systematycznego jego
monitorowania i analizy.

Ustalono, ze incydenty bezpieczenstwa dotyczace infrastruktury technicznej byty gromadzone
i analizowane. Jednakze w KGSG nie zbudowano formalnych podstaw systemu zbierania i analizy
incydentéw bezpieczenstwa, co stanowito naruszenie § 20 ust. 2 pkt 13 rozporzadzenia KRI, zgodnie
z ktérym kierownictwo zapewnia bezzwtoczne zgtaszanie incydentdw naruszenia bezpieczeristwa
informacji w okreslony i z géry ustalony sposéb, umoZliwiajqcy szybkie podjecie dziatar korygujqcych.

3.3.7. Ministerstwo Spraw Wewnetrznych

W oparciu o stosowany w metodyce COBIT 4.1 Model dojrzatosci, NIK ocenita poziom zarzadzania
bezpieczenstwem systemoéw teleinformatycznych jako poczgtkowy/dorazny.

MSW dostrzegato potrzebe zapewnienia bezpieczenstwa IT, jednakze byto ono zapewniane
na doraznych zasadach, zalezato gtéwnie od pojedynczych oséb i nie podlegato pomiarowi.

W MSW nie wprowadzono formalnych podstaw do Systemu Zarzadzania Bezpieczenstwem
Informacji, pomimo, ze istniata w tej jednostce sSwiadomos¢ potrzeby zapewnienia bezpieczenstwa
teleinformatycznego. W MSW bezpieczenstwo informacji nie podlegato pomiarowi.
Nie uszeregowano hierarchicznych celéw w zakresie bezpieczenstwa, pozwalajacych na osiggniecie
w okreslonym czasie oczekiwanych pozioméw bezpieczenstwa informacji, nie przypisano im
niezbednych zasobow, nie opracowano réwniez miernikow. Nie powotano witasciwej komorki
odpowiedzialnej za zarzadzanie bezpieczeristwem systemoéw teleinformatycznych, pomimo
ze wyniki przeprowadzonych audytow rekomendowaty powotanie jednej komérki organizacyjnej
w tym zakresie. Zagadnienia zawigzane z bezpieczeristwem IT byty rozproszone pomiedzy kilka
komorek, a w trakcie kontroli stwierdzono spory kompetencyjne pomiedzy tymi komorkami.

W MSW nie przeprowadzono procesu identyfikacji zasobéw istotnych dla realizowanych zadan,
nie przypisano im istotnosci i niezbednych poziomoéw ochrony.

W MSW nie okreslono procedur reagowania na incydenty, a nawet nie wprowadzono jednoznacznej
definicji incydentu bezpieczenstwa. Nie okreslono réwniez komérki, ktéra miataby reagowac
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na incydenty, nie prowadzono réwniez rejestru incydentéw. Zarzadzanie problemami odbywato
sie na zasadach doraznych, czego przyktadem moze by¢ fakt, ze z 55 incydentéw dotyczacych
MSW zarejestrowanych przez zespét CERT.GOV.PL w 8 przypadkach Ministerstwo nie byto w stanie
zidentyfikowac zadnych szczegétéw incydentu i podac sposobu reakcji. Powyzsze, w ocenie NIK,
stanowito naruszenie wymogu okreslonego w § 20 ust. 1 rozporzadzenia KRI, wedtug ktérego
podmiot realizujqcy zadania publiczne opracowuje i ustanawia, utrzymuje i doskonali system
zarzqdzania bezpieczeristwem informacji zapewniajqcy poufnosc, dostepnosc i integralnosc informacji.
Polityka zapobiegania ztosliwemu oprogramowaniu nie zostata w sposéb formalny okreslona,
co w ocenie Izby przyczynito sie do wystapienia przypadkéw braku oprogramowania
antywirusowego na stacjach roboczych pracownikéw MSW lub nieaktualnos$¢ takiego
oprogramowania. Logi z programéw antywirusowych byty przegladane, jednakze obowigzek taki
nie zostat sformalizowany.

Brak byto w MSW ewidencji aktywow wspierajacych, dotyczacych infrastruktury sieciowe;.
NIK ocenita poziom zarzadzania procesem bezpieczenstwa teleinformatycznego wybranego
systemu — Centralnej Ewidencji Wydanych i Uniewaznionych Dokumentéw Paszportowych jako
,nieistniejacy’, tj. organizacja nie dostrzegata potrzeby zapewnienia bezpieczenstwa, zaktadajac ze
uzyskanie oczekiwanego poziomu bezpieczenstwa mozliwe bedzie dzieki catkowitej separacji sieci
systemu od sieci publicznej. Tymczasem ABW stwierdzita przypadek korzystania przez uzytkownika
CEWIUDP ze stacji potagczonej z siecig publiczng. MSW nie miato mozliwosci sprawdzenia tej
separacji, m.in. nie posiadato mozliwosci automatycznego wykrywania przypadkoéw braku separacji
tych sieci. Nie sporzadzano zapasowej, drugiej kopii danych CEWIUDP, a tasmy z kopiami danych
nie byly zabezpieczone kryptograficznie. Naruszono réwniez przepis § 21 ust. 4 rozporzadzenia KR,
zgodnie z ktérym informacje w dziennikach systemow powinny by¢ przechowywane przez minimum
2 lata, gdy tymczasem byty przechowywane przez 30 dni.
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m Postepowanie kontrolne i dziatania podjete po zakonczeniu kontroli

Pomimo ze nie istniejg rozwigzania gwarantujace stabilng i stuprocentowg skutecznos¢ ochrony
informacji, jednakze zapewnienie bezpieczenstwa informacji na zakladanym poziomie jest
mozliwe tylko poprzez systemowa, ciagta realizacje odpowiednich procesow.

Zdaniem NIK powinno sie to odbywa¢ wedtug ponizszego schematu przedstawiajgcego gtéwne
elementy systemu bezpieczenstwa informacji*.

Sprawdzaj

Zrédto: Opracowanie witasne NIK.

Ograniczone zasoby finansowe, kadrowe i czasowe, ktérymi dysponuja podmioty publiczne
nie pozwalajg na uzyskanie idealnego stanu, w ktérym wszystkie te elementy uzyskatyby swoj
najwyzszy poziom. Wedtug NIK w badanym obszarze konieczna jest wiec ciggta analiza potrzeb
i zagrozen; metodyczne podejmowanie decyzji o wyborze najwazniejszych w danym
momencie celow; odpowiednie planowanie pozwalajace na sukcesywne dazenie do ich
osiagniecia, refleksja nad uzyskanymi efektami i powroét do rozpoczynajacej kolejny
cykl analizy. Taki schemat postepowania daje szanse zaréwno optymalnego dysponowania
ograniczonymi zasobami, jak rowniez elastyczne reagowanie na zmieniajgce sie warunki.

W ramach przedmiotowej kontroli NIK objeta kontrolg wszystkie elementy systemu bezpieczeristwa
informacji wedtug schematu: planuj, wykonaj, sprawdzaj, doskonal zgodnie z powyzszym
schematem.

Ponizsze diagramy przedstawiajg gtdéwne obszary objete kontrolg w ramach poszczegdlnych
elementéw systemu wraz z powigzaniami miedzy nimi.

31 Cykl Deminga (okreslany tez jako cykl PDCA z ang. Plan-Do-Check-Act lub cykl P-D-S-A z ang. Plan-Do-Study-Act lub koto
Deminga) - schemat ilustrujgcy podstawowa zasade ciagtego ulepszania (ciggtego doskonalenia, Kaizen), stworzong przez
Williama Edwardsa Deminga, amerykanskiego specjaliste statystyka pracujgcego w Japonii.
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Diagram nr 1

planuj

Ustanowienie celow wrazz
harmonogramem i miernikami

Okreslenie celdw np. w polityce
bezpieczenstwa

Materiaty analityczne

Rozpoznanie sytuacji

Identyfikacja aktyy
podstawowych, tj. pre
informadji

rmacjiw tym
informacjiwrazliwrych

Id.E r'E‘.’ﬂ ka_':la. akin Whykaz aktywaw wspierajgoych
wspierajgcych {m.in. spraet, i .
oprogramowanie, personel)

wanie formalnych
podstaw SZBI

Podziat zadan

nie zagrozen i

podatnosd oraz oszacowania
skutkow jakie mogg wywofac

Cyklizzne analizy ryzyka
opracowana na podstawie
powyzszych dokumentow

Opracowanie dokumentacjiSZBl i Kompletne i aktualne procedury
utrzymywanie ich aktualnosci 5ZBI

Odpowiedzialnost za

bezpieczenistwo m.in regulaminyorganizacyine
zpieczenstwo

Diagram nr 2

wykonuj

Zarzgdzanie eksploatacjg

Zarzgdzanie ryzykiem

Zarzadzanie uprawnieniami
dostepu

Wykonywanie kopii
zapasowych

Zarzgdzanie konfigur:
(elementy wybra
systemu

Zarzadzanie kluczami
kryptograficznymi

chrona przed ztoslliwym
oprogramowniem

Wdrozenie planu

postepowaniaz ryzykiem

Prawidtowosé stosowania

Zarzadzanie problemami procedur zbierania i obstugi

incydentow

Zawieranieklauzul
bezpieczeristwa w umowach Z
dostawcami

et

Zawieranieklauzul
bezpieczeristwa w umowach
pracownikami

[

owosc stosowania
dury cyklicznych
przegladdw uprawnier
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Diagram nr 3

przeprowadzanie
cyklicznych audytow
wewnetrznych

ew. audyty zewnetrzne

okresowe przeglady ryzyka
- przeglady ianaliza przeglady sprawnosci
skute ani dystrybucji i skutecznosci

oprogramowania AV

przeglady i analiza
dziennikéw, rejestrow,

testy bezpie wa
wybranego systemu

Diagram nr 4

mechanizmy przegladu i
aktualizacji dokumentd

aktualnos¢ dokumentow
doskonal -
nieskuteczne

reakcja na incydenty

zabezpieczenia

reakcje na informacje z
zespofu CERT.gov

m.in przeplyw informaciji
o bezpieczenstwie

Zrédto: Opracowanie wtasne NIK.

Postepowania kontrolne zostaty przeprowadzone w okresie od 1 czerwca 2015 r. do 28 grudnia 2015 .
W procesie opracowywania programu kontroli (zwtaszcza w czesci dot. metodyki dziatan), formutowania
w wystgpieniach pokontrolnych ocen za pomoca metodyki COBIT oraz opracowania Informacji
o wynikach kontroli NIK korzystata ze wsparcia eksperta z dziedziny objetej kontrola.

Dziafajac na podstawie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK, kontrolerzy w trakcie kontroli w Ministerstwie
Spraw Wewnetrznych uzyskali dodatkowe informacje od Szefa Agencji Bezpieczerstwa Wewnetrznego
w sprawie informacji o incydentach zwigzanych z naruszeniem bezpieczenistwa informacyjnego
w kontrolowanych instytucjach, pozyskanych przez Rzadowy Zespdt Reagowania na Incydenty
Komputerowe CERT.gov.pl. Zespét przekazat liste 267 incydentéw bezpieczenstwa dotyczacych
jednostek kontrolowanych zarejestrowanych w okresie kontroli.
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W 6 wystapieniach pokontrolnych skierowanych do kierownikéw kontrolowanych jednostek
sformutowano tacznie 19 wnioskéw pokontrolnych, zmierzajacych do wyeliminowania stwierdzonych
nieprawidtowosci, z tego 11 jest w trakcie realizacji, a 8 nie zostato zrealizowanych.

Do Ministra Sprawiedliwosci NIK wniosfa o:

>

Uporzadkowanie i uproszczenie struktury zarzadzania bezpieczenstwem informacji
w Ministerstwie Sprawiedliwosci, na poziomie organizacyjnym oraz dokumentacji
polityk bezpieczenstwa, w tym rozwazenie powotania Petnomocnika odpowiedzialnego
za nadzorowanie bezpieczenstwa informacji, wyposazonego w zasoby finansowe i osobowe
- grupe ludzi o ré6znych kompetencjach i zakresie wiedzy z obszaru bezpieczenstwa
informacji.

Dokonczenie, zapoczatkowanego w 2015 r., procesu swiadomego budowania systemu
zarzadzania bezpieczenstwem informacji opartego na identyfikacji aktywow, identyfikacji
zagrozen dla poszczegodlnych aktywéw oraz szacowaniu ryzyka tak, aby przygotowana
dokumentacja SZBI w petni odpowiadata specyfice Ministerstwa Sprawiedliwosci, dziatu IT
i innych komérek organizacyjnych.

Proceduralne i faktyczne rozdzielenie procesu zgtaszania, ewidencjonowania i reagowania
na incydenty zwigzane z bezpieczenstwem informacji od zdarzen dotyczacych pomocy
uzytkownikom w obstudze stacji roboczych i innych urzadzen IT oraz wykorzystanie analizy
tych incydentéw do zarzadzania bezpieczenstwem informacji w skali danego systemu
i w skali catej instytucji.

Zoptymalizowanie korzystania z ustalen i zalecen audytéw w sferze bezpieczenstwa
teleinformatycznego, w celu unikniecia zastepowania audytami (w szczegdlnosci
zewnetrznymi) rzeczywistych dziatan podejmowanych na rzecz doskonalenia systemu
zarzadzania bezpieczenstwem informacji.

Do Ministra Spraw Wewnetrznych NIK wniosta o:

>

>

Wprowadzenie zmian w organizacji MSW, w celu powierzenia catosci zadan z zakresu
bezpieczenstwa IT i odpowiedzialnosci za ich realizowanie jednej komorce;

Opracowanie i wdrozenie, zgodnego z powszechnie przyjetymi standardami, Systemu
Zarzadzania Bezpieczenstwem Informacji.

Do Ministra Skarbu Panstwa NIK wniosta o:

>

>
>

Kontynuowanie dziatan zwigzanych z wdrozeniem w MSP Systemu Zarzadzania
Bezpieczenstwem Informacji, w szczegdlnosci w zakresie przyjecia kompletnej i spojnej
polityki bezpieczenstwa systemoéw informatycznych.

Zapewnienie petnej rozliczalnosci Zintegrowanego Systemu Zarzadzania.

Prowadzenie jednego kompletnego rejestru incydentéw.

Do Prezesa KRUS NIK wniosta o:

>

>

>

Przeprowadzenie kwerendy obowigzujacych procedur zmierzajgcej do dalszego ich
udoskonalenia, zwiekszenia czytelnosci, integralnosci i kompletnosci.

Podjecie czynnosci zmierzajacych do wzmocnienia nadzoru nad realizacjg uméw w modelu
outsourcingu w powigzaniu z rzetelng analiza ryzyka w tym obszarze.

Wypracowanie rzetelnego narzedzia monitorowania bezpieczenstwa informacji poprzez
uszczelnienie i ujednolicenie systemu gromadzenia informacji o incydentach bezpieczenstwa
przy jednoczesnej modyfikacji miernika procesu zarzadzania bezpieczenstwem informacji.



INFORMACJE DODATKOWE

> Podjecie skutecznych dziatan na rzecz systematycznego i rzetelnego przeprowadzania
przegladu adekwatnosci uprawnien.

» Kontynuowanie dziatan zmierzajacych do zbudowania petnego wykazu aktywéw
wspierajacych.

Do Prezesa Narodowego Funduszu Zdrowia NIK wniosta o:

» Kontynuowanie dziatah zwigzanych z wdrozeniem w NFZ Zintegrowanego Systemu
Zarzadzania, w szczegdélnosci w zakresie przyjecia kompletnej i spojnej polityki
bezpieczenstwa systemoéw informatycznych.

» Przekazywanie informacji o absencjach przekraczajacych 30 dni zgodnie z przyjetymi
uregulowaniami wewnetrznymi.

» Zapewnienie petnej rozliczalnosci systemow teleinformatycznych poprzez wyeliminowanie
przypadkow stosowania typowych lub domysinych logindw administratora np.,,root”.

Do Komendanta Gtéwnego Strazy Granicznej NIK wniosta o:

» Opracowanie i wdrozenie, zgodnego z powszechnie przyjetymi standardami, Systemu
Zarzadzania Bezpieczenstwem Informacji uwzgledniajgcego wprowadzenie miernikéw
procesu zarzadzania bezpieczenstwem.

» Opracowanie i wdrozenie procesu szacowania ryzyka w bezpieczenstwie informacji oraz
procesu postepowania z tym ryzykiem.

Zastrzezenia do wystapienia pokontrolnego NIK zgtosit tylko Minister Sprawiedliwosci.
Kolegium Najwyzszej Izby Kontroli w dniu 17 lutego 2016 r. oddalito te zastrzezenia w catosci.



ZALACZNIK NR 1

Wykaz oséb zajmujacych w okresie objetym kontrolg stanowiska kierownicze

w badanych jednostkach
Lp. Osoby kierujace kontrolowang dziatalnosciq Okres sprawowania funkcji
Marek Biernacki 6 maja 2013 r. 22 wrzesnia 2014 r.
1 Minister Cezary Grabarczyk 22 wrzesnia 2014 r. 30 kwietnia 2015 r.
" | Sprawiedliwosci Ewa Kopacz 30 kwietnia 2015 r. 4 maja 2015 .
Borys Budka 4 maja 2015 r. 16 listopada 2015 r
5 Minister Spraw Bartomiej Sienkiewicz 25 lutego 2013 r. 1 stycznia 2014 r.
" | Wewngtrznych Teresa Piotrowska 1 stycznia 2014 r. 16 listopada 2015 r.
3 Minister Skarbu Andrzej Czerwinski 16 czerwca 2015 r. 16 listopada 2015 r.
" | Panstwa Wiodzimierz Karpifiski 24 kwietnia 2013 . 16 czerwca 2015 r.
4. | Prezes KRUS Artur Brzdska 5 stycznia 2012 r. 8 grudnia 2015 r.
Marcin Pakulski 23 grudnia 2013 r. 28 lutego 2014 r.
5. | Szef NFZ Wiestawa Anna Kios 1 marca 2014 r. 2 czerwca 2014 r.
Tadeusz Jedrzejczyk 3 czerwca 2014 r. do chwili obecnej
6. | Komendant Gtowny SG $fa”ézdyw' S0 Dl 11 kwietnia 2012 1. 31 grudnia 2015 r.




. ZALACZNIK NR 2

Wykaz aktow prawnych dotyczacych kontrolowanej dziatalnosci

— Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz. U.z 2014 r. poz. 1114).

— Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. z 2013 r. poz. 262, ze zm.).
— Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.z 2015 r. poz. 2135, ze zm.).
— Ustawa z dnia 20 grudnia 1990 r. o ubezpieczeniu spotecznym rolnikéw ( Dz.U.z 2016 . poz. 277).

— Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U.
z 2016 r. poz. 113); szczegdlnie § 20, 21 i 23.

— Rozporzadzenie Rady Ministrow z dnia 7 sierpnia 2002 r. w sprawie okres$lenia warunkéw
technicznych i organizacyjnych dla kwalifikowanych podmiotéw swiadczacych ustugi
certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatow wydawanych przez
te podmioty oraz warunkdéw technicznych dla bezpiecznych urzadzen stuzacych do sktadania
i weryfikacji podpisu elektronicznego (Dz. U. Nr 128, poz. 1094); szczegdlnie rozdziat 2.

— Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024); szczegdlnie § 3,4, 5,6, 7
i zatacznik.



.ZALACZNIK NR 3

Wykaz organdw, ktérym przekazano informacje o wynikach kontroli

Prezydent Rzeczypospolitej Polskiej

Marszatek Sejmu Rzeczypospolitej Polskiej
Marszatek Senatu Rzeczypospolitej Polskiej
Prezes Rady Ministréw Rzeczypospolitej Polskiej
Prezes Trybunatu Konstytucyjnego

Rzecznik Praw Obywatelskich

Minister Cyfryzacji

Minister Spraw Wewnetrznych i Administracji

0 O NSOV NS

Minister Skarbu Panstwa

©

Minister Sprawiedliwosci

—_—
—_—

. Minister Koordynator Stuzb Specjalnych

RN
N

. Prezes Narodowego Funduszu Zdrowia

—
w

Prezes Kasy Rolniczego Ubezpieczenia Spotecznego

»

Komendant Gtéwny Strazy Granicznej

—_
u

. Szef Agencji Bezpieczenstwa Wewnetrznego

o

Dyrektor Rzadowego Centrum Bezpieczeristwa

—
N

Sejmowa Komisja Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii

(o]

. Sejmowa Komisja Administracji i Spraw Wewnetrznych

—
o

Sejmowa Komisja do Spraw Kontroli Paristwowej

N
o

. Senacka Komisja Praw Cztowieka, Praworzadnosci i Petycji

N
—_—

. Senacka Komisja Samorzadu Terytorialnego i Administracji Panstwowej






