PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Warszawa, dnia 16 pazdziernika 2019 r.

DECYZJA

ZSPR.421.7.2019

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2018 r. poz. 2096 ze zm.) oraz art. 7 ust 11 ust. 2, art. 60, art. 101, art.
103 ustawy o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz. U. z 2019 r. poz. 1781)
w zwiazku z art. 5 ust. 1 lit. a, art. 5 ust. 2, art. 6 ust. 1, art. 7 ust. 3, art. 12 ust. 2, art. 17 ust. 1 lit. b,
art. 24 ust 1, art. 58 ust. 2 lit. d oraz lit. i, a takze w zwigzku z art. 83 ust. 3, art. 83 ust. 5 lit. a oraz
lit. b rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018, str.
2), po przeprowadzeniu postepowania administracyjnego w sprawie przetwarzania danych
osobowych przez ClickQuickNow Sp. z 0.0. z siedziba w Warszawie

I. stwierdzajac naruszenie przez ClickQuickNow Sp. z 0.0. z siedziba
w Warszawie, przepisow:

a) art. 5 ust 1 lit. a w zw. z art. 5 ust. 2 rozporzadzenia Parlamentu Europejskiego
i Rady UE 2016/679 i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str.
1 oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2), zwanego dalej ,rozporzadzeniem
2016/679”, tj. zasady zgodnoSci z prawem, rzetelnosci i przejrzystosci przetwarzania



danych osobowych, oraz art. 7 ust. 3, art. 12 ust. 2, art. 17 ust. 1 lit. b i art. 24 ust.
1 rozporzadzenia 2016/679, poprzez niewdrozenie odpowiednich Srodkow
technicznych i organizacyjnych, ktore umozliwialyby osobie, ktorej dane dotycza,
latwe i skuteczne wycofanie zgody na przetwarzanie swoich danych osobowych oraz
realizacje prawa do zadania niezwlocznego usuniecia swoich danych osobowych
(prawa do bycia zapomnianym),

b) art. 5 ust 1 lit. a w zw. z art. 5 ust. 2 rozporzadzenia 2016/679, tj. zasady
zgodno$ci z prawem, oraz art. 6 ust. 1 rozporzadzenia 2016/679, poprzez
przetwarzanie bez podstawy prawnej danych oséb, ktore nie sa klientami
ClickQuickNow Sp. z 0.0., a od ktorych ClickQuickNow Sp. z o.0., otrzymala zadania
zaprzestania przetwarzania danych osobowych,

nakazuje ClickQuickNow Sp. z o0.0. z siedziba w Warszawie, dostosowanie
przetwarzania danych osobowych do przepiséw rozporzadzenia 2016/679,
w terminie 14 dni, od dnia doreczenia niniejszej decyzji, poprzez:

1) zmodyfikowanie procesu obslugi wnioské6w o odwolanie zgody na przetwarzanie
danych, w taki sposob, by osoby, ktéorych dane dotycza mogly skutecznie skorzystaé¢
ze swojego prawa do wycofania zgody oraz prawa do bycia zapomnianym,

2) usuniecie danych osobowych os6b, ktore nie sa klientami ClickQuickNow Sp.
z 0.0., a od ktorych ClickQuickNow Sp. z o0.0., otrzymala zadanie zaprzestania
przetwarzania danych osobowych.

II. za naruszenie przepiséw art. 5 ust 1 lit. a, art. 6 ust. 1, art. 7 ust. 3, art. 12 ust. 2,
art. 17 ust. 1 lit. b oraz art. 24 ust. 1 rozporzadzenia 2016/679 naklada
na ClickQuickNow Sp. z o.0. z siedziba w Warszawie, kare pieniezng w kwocie
201 559,50 PLN (dwiescie jeden tysiecy piec¢set piecdziesiat dziewieé zlotych 50/100),
co stanowi rownowartosé¢ 47. 000 EUR, wedlug Sredniego kursu euro ogloszonego
przez Narodowy Bank Polski w tabeli kurséw na dzien 28 stycznia 2019 r.

UZASADNIENIE

W dniach [...] lutego 2019 r. na podstawie art. 78 ust. 1, art. 79 ust. 1 pkt 1 oraz art. 84 ust. 1 pkt 1-4
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000 z pdzn. zm.) w zw.
z art. 57 ust. 1 lit. a oraz h, art. 58 ust. 1 lit. b, e oraz f rozporzadzenia 2016/679, w celu kontroli
zgodnoSci przetwarzania danych z przepisami o ochronie danych osobowych, dokonano czynnosci
kontrolnych w ClickQuickNow Sp. z 0.0. z siedzibga w Warszawie (zwanej dalej takze ,,Sp6tka”).

Zakresem kontroli objeto przetwarzanie przez Spotke danych osobowych, z wylaczeniem danych
dotyczacych os6b zatrudnionych.

W toku kontroli odebrano od pracownikéw Spoétki ustne wyjasnienia oraz skontrolowano system
informatyczny. Stan faktyczny zostal szczegbdlowo opisany w protokole kontroli, ktory zostal
podpisany przez Prezesa Zarzadu Spoiki.



Z informacji zawartych w KRS wynika, ze przedmiotem prowadzonej przez Spoéltke dzialalno$ci
gospodarczej jest przetwarzanie danych, zarzadzanie stronami internetowymi (hosting) i podobna
dzialalnos¢; dzialalnos¢ agencji reklamowych; dzialalno$¢ centrow telefonicznych; pozostale
doradztwo w zakresie prowadzenia dzialalno$ci gospodarczej i zarzadzania oraz dzialalno$¢ portali
internetowych.

Na podstawie zgromadzonego w sprawie materialu dowodowego ustalono, ze w procesie
przetwarzania danych osobowych Spoétka, jako administrator, naruszyla przepisy o ochronie
danych osobowych. Uchybienia te polegaja na:

1. Niezapewnieniu osobom, ktorych dane dotycza latwego skorzystania z ich uprawnienia
w zakresie wycofania zgody na przetwarzanie ich danych osobowych (naruszenie art. 7 ust. 3 oraz
art. 12 ust. 1 rozporzadzenia 2016/679).

2. Naruszeniu zasad przejrzystosci i rzetelnosci w procesie odwolania zgody, poprzez kierowanie do
osOb, ktorych dane dotycza sprzecznych ze soba komunikatéw, co skutkuje tym, ze osoba
odwotujaca zgode wprowadzana jest w blad i nie moze odwola¢ zgody (naruszenie art. 5 ust. 1 lit.
a rozporzadzenia 2016/679).

3. Naruszeniu prawa do usuniecia danych (prawo do bycia zapomnianym), poprzez stosowanie
procesu odwolania zgody, ktory utrudnia skuteczne odwolanie zgody — naruszenie art. 17 ust. 1 lit.
b rozporzadzenia 2016/679.

4. Przetwarzaniu bez podstawy prawnej danych osob, ktére nie sg klientami Spotki (naruszenie
art. 6 ust. 1 rozporzadzenia 2016/679 oraz naruszenie zasady zgodno$ci przetwarzania z prawem,
o ktorej mowa w art. 5 ust. 1 lit. a rozporzadzenia 2016/679).

5. Niezastosowaniu odpowiednich $rodkéw technicznych i organizacyjnych, ktére umozliwialyby
osobie, ktorej dane dotycza skuteczne skorzystanie z jej praw (naruszenie art. 24 ust
1 rozporzadzenia 2016/679).

W zwigzku z powyzszym, pismem znak: ZSPR.421.7.2019.[...] Prezes Urzedu Ochrony Danych
Osobowych wszczal z urzedu postepowanie administracyjne w zakresie stwierdzonych uchybien,
w celu wyjasnienia okoliczno$ci sprawy.

W odpowiedzi na zawiadomienie o wszczeciu postepowania administracyjnego, Pelnomocnik
Spotki (pelnomocnictwo w aktach sprawy) pismem z dnia [...] lipca 2019 r. zlozyl wyja$nienia,
w ktorych wskazal m.in., ze:

1. Stanowisko Prezesa Urzedu Ochrony Danych Osobowych w zakresie zastrzezen odnoszacych sie
do procesu przetwarzania danych osobowych zawartych w zawiadomieniu o wszczeciu
postepowania odbiega od ustalen zawartych w protokole kontroli i w zwigzku z tym prowadzone
postepowanie powinno zakonczy¢ sie stwierdzeniem, ze Spoétka nie uchybila przepisom prawa
o ochronie danych osobowych.

2. Spotka nie zgadza sie z zarzutem, ze w procesie odwolania zgody na przetwarzanie danych
osobowych uniemozliwia lub utrudnia osobom, ktérych dane dotycza skorzystanie z uprawnien,
o ktérych mowa art. 17 ust. 1 lit. b rozporzadzenia 2016/679.



3. Spotka pozostawia bez rozpatrzenia tzw. ,[...] e-maile” (ktore nie zawieraja zadnej tresci, poza
adresem e-mail nadawcy, daty i godziny wyslania oraz wskazanie adresata: [...]. WiadomoSci tego
typu nie uznaje jako wnioskow o odwolanie zgody, ani tez jako innej korespondencji w sprawie (np.
niekompletnych wnioskéw o odwolanie zgody).

4. Spolka nie zgadza sie ze stanowiskiem Prezesa Urzedu Ochrony Danych Osobowych, ze ,[...]
email” przestany na adres: [...], jest niekompletnym wnioskiem o odwolanie zgody na
przetwarzanie danych osobowych. W ocenie Spoétki taki e-mail moze stanowi¢ np. niekompletny
wniosek o sprostowanie danych lub niekompletny wniosek o informacje o przetwarzaniu danych.

5. Przyjecie koncepcji kwalifikacji prawnej pustych wiadomosci e-mail jako oswiadczen woli
o skorzystaniu z okreslonego uprawnienia nadawcy takiego ,listu”, w ocenie Spolki, nie znajduje
oparcia w przepisach rozporzadzenia 2016/679 oraz w zasadach wykladni oswiadczen woli ujetych
w rozporzadzeniu 2016/679 (zakaz domniemywania o$wiadczen osoby, ktérej dane dotycza).
W zwigzku z powyzszym w uznaniu Spotki ,[...] e-maile” nie sa uznawane przez Spoélke jako
korespondencja w sprawie.

6. W ocenie Spotki w zawiadomieniu o wszczeciu postepowania pominieto istotng okolicznosé
odnotowang w protokole kontroli, z ktorej wynika, ze przedmiotowe ,[...] e-maile” pochodza
masowo z dwoch serwisow internetowych — [...] oraz [...], ktore wprowadzily po swojej stronie
mechanizmy zautomatyzowanego wywolywania wiadomo$ci e-mail kierowanych na adres Spoiki.

7. W ocenie Spolki duza skala tego zjawiska, pozwala uznac, ze ,[...] e-maile” Swiadcza
o systemowym lub przypadkowym dzialaniu uzytkownikéw portali. Zasady doswiadczenia
zyciowego wskazuja, ze osoby korzystajace $wiadomie z poczty elektronicznej nie wysylaja
do adresatow korespondencji niezawierajacej tresci.

8. Uwzgledniajac potencjalne ryzyka - zwigzane z przyjetymi po stronie podmiotéw trzecich
serwisow internetowych $wiadczacych ushlugi poczty elektronicznej na rzecz internautow
i nieuzgodnionymi ze Spoéltka mechanizmami automatyzacji, ktére powoduja naplyw ,[...]
korespondencji” do Spoélki - Spotka interweniowala u podmiotow prowadzacych te serwisy celem
wyeliminowania tego zjawiska. Na okoliczno$¢ potwierdzenia prowadzenia korespondencji w tej
sprawie, do pisma stanowigcego odpowiedz na zawiadomienie o wszczeciu postepowania, zostaly
zalaczone wydruki korespondencji e-mail.

9. Spolka uznaje, ze skoro nie powinno sie zbiera¢é domniemanej zgody na przetwarzanie danych,
to rowniez nie powinno sie usuwac¢ danych na podstawie domniemanego zadania, ani tez domagac
sie by zadanie zostalo okres$lone.

10. W ocenie Spoétki proces, w ktorym klikniecie w link zamieszczony w treSci wiadomoSci
reklamowej, przekierowuje uzytkownika do dwoch stron internetowych - do pierwszej, na ktorej
uzytkownik jest pytany o przyczyne odwolania swojej zgody oraz do drugiej strony, na ktorej
informowany jest o sposobie jej odwolania - nie uchybia obowigzkom w zakresie latwego odwotania
zgody, poniewaz: cyt. ,na drugiej stronie internetowej (po odpowiedzi na pytanie o przyczyne
potencjalnej rezygnacji) uzytkownikowi wys$wietla sie komunikat o sposobie odwolania zgody
(zgloszenie zadanie na adres e-mail)”. Na tej podstawie Spoétka uznaje, ze spos6b odwolania zgody
nie jest mniej skomplikowany niz proces, w trakcie ktorego zgoda byla pozyskana.



11. W ocenie Spoélki niezasadny jest roOwniez zarzut, ze Spotka bez podstawy prawnej pozyskuje
dodatkowe informacje od os6b skladajacych wniosek o odwolanie zgody w zakresie koniecznoSci
podania przyczyny jej odwolania. Spotka potwierdza, ze zapytanie o przyczyne rezygnacji z dalszego
przetwarzania danych nalezy uznac¢ jako zbieranie przez Spoélke dodatkowej danej, ktora
w przypadku uznania, ze odwolanie zgody byloby skuteczne i tak zostalaby usunieta. Natomiast
w przypadku jezeli odwolanie zgody nie doszloby do skutku, to pozyskana informacja przetwarzana
bylaby przez Spotke na podstawie art. 6 ust. 1 lit. f rozporzadzenia 2016/679, tj. na podstawie
prawnie uzasadnionego interesu administratora.

12. Odnoszac sie do tresci komunikatu: ,,Pani odwolanie zgody dzis [...]'. Dziekuje za odpowiedz!
W takiej sytuacji informuje, ze przystuguje Pani prawo dostepu do danych, ich usuniecia,
ograniczenia przetwarzania, przenoszenia, wniesienia sprzeciwu, zqdania sprostowania oraz
cofniecia zgod w kazdym czasie pod adresem [...], w tym réwniez prawo do ztozenia skargi do
Prezesa Urzedu Ochrony Danych Osobowych. (...)", ktory wyswietla sie uzytkownikowi dopiero po
udzieleniu odpowiedzi na pytanie o przyczyne rezygnacji, wskazano, ze po otrzymaniu
zawiadomienia o wszczeciu postepowania ze strony internetowej zostal usuniety komunikat
zawierajacy zapis ,,Pani odwolanie zgody dzis [...]". Z przekazanych informacji wynika rowniez, ze
w miejsce tego komunikatu zostanie zamieszczony komunikat nastepujacej tresci ,Informacja
o sposobie odwolania Pani zgody”.

13. Spotka wyjadniajac kwestie, dlaczego nie stosuje modelu odwolania zgody wylacznie poprzez
jednorazowe klikniecie w link wiadomosci e-mail (zawierajacej link ,,odwolanie zgody”) wskazuje,
ze zastosowanie takiego modelu mogloby skutkowaé tym, ze zagdanie w tym zakresie mogloby by¢
skladane nieSwiadomie (omytkowo przez przypadkowe klikniecie) oraz przez osobe nieuprawniong
lub skladane przez tzw. ,boty” - zautomatyzowane oprogramowanie internetowe, ktére bez wiedzy
wlasciciela konta poczty elektronicznej moze aktywowaé linki znajdujace sie w tresci
korespondencji e-mail. Wskazano, ze podobne rozwigzania stosuje sie takze w sektorze
administracji publicznej i jako przyklad wskazal, ze na stronie Ministerstwa Sprawiedliwos$ci
stosuje sie mechanizm tzw. captcha, ktory ma zapobiega¢ wypeklianiu formularzy i pobieraniu
danych ze stron tego Ministerstwa przez tzw. boty. Jako dowod zalaczony zostal do odpowiedzi na
zawiadomienie zrzut ekranu z wyszukiwarki KRS, ktory w ocenie Spotki potwierdza okoliczno$c
stosowania w Internecie rozwigzan zapobiegajacych wykorzystywaniu formularzy i adreséw e-mail
udostepnianych w Internecie przez tzw. boty (roboty].

14. Spotka uwaza, ze Prezes Urzedu Ochrony Danych Osobowych blednie zaklada, ze samo
klikniecie w link ,odwolanie zgody" zawarty w wiadomosci marketingowej, powinno by¢ uznane
przez Spoltke jako zlozenie o$wiadczenia woli o odwolaniu zgody. Tak nie jest albowiem w polu,
gdzie zamieszczony jest ww. link znajduja sie rowniez inne informacje dotyczace roéznych
uprawnien zwigzanych z przetwarzaniem danych osobowych.

15. Spolka nie zgadza sie z zarzutem, ze przy realizacji obowigzku informacyjnego za kazdym razem
w sposOb odmienny odnosi sie do tych samych kwestii i wskazuje rézne sposoby i mozliwo$ci
zlozenia przez osoby, ktorych dane dotycza o$wiadczenn o odwolaniu zgody na przetwarzanie
danych osobowych, co powoduje, ze osoby te nie moga skutecznie odwola¢ swojej zgody.



16. W zakresie informacji o sposobie odwolania zgody na przetwarzanie danych, Spoéltka
niezmiennie i konsekwentnie (na gruncie aktualnego i poprzedniego stanu prawnego) informuje,
ze osoba, ktorej dane dotycza, moze zglosi¢ zadanie poczta tradycyjng na adres siedziby Spotki lub
droga elektroniczng na adres e-mail Spotki. Okolicznoéé, ze Spotka po rozpoczeciu stosowania
rozporzadzenia 2016/679 (tj. w dniu [...] czerwca 2018 r.), wskazala dodatkowy adres e-mail
na zlozenie zadan nalezy oceni¢ jako rozszerzenie uprawnien osob, ktérych dane dotycza. Nie jest
zgodne zatem ze zgromadzonym materialem dowodowym twierdzenie, ze Spotka wskazuje rézne
sposoby i mozliwoéci odwolania zgody na przetwarzanie danych osobowych - zawsze jest
to zarowno korespondencja pisemna kierowana na adres siedziby Spolki oraz korespondencja
e mail kierowana na adres poczty elektronicznej Spolki.

17. Spotka podkresla, ze nie jest zgodny z zebranym materialem dowodowym w sprawie zarzut,
ze Spotka w dokumencie o nazwie ,Informacja dla Panstwa o przetwarzaniu danych osobowych
przez [...]” nie wskazala adresu e-mail, na ktory osoba, ktorej dane dotycza, moglaby skutecznie
zlozy¢ os$wiadczenie o wycofaniu zgody na przetwarzanie danych osobowych. W pkt 1 ww.
dokumentu poza wskazaniem adresu siedziby Spoiki, w kolejnym akapicie wskazany zostal bowiem
adres e-mail tj. [...].

18.0dnoénie komunikatu nastepujacej tresci: ,Pani odwolanie zgody dzis [...]! Dziekuje
za odpowiedz!" oraz zapis nastepujqcej tresci: ,informuje, ze przystuguje Pani prawo dostepu
do danych, ich usuniecia, ograniczenia przetwarzania, przenoszenia, wniesienia sprzeciwu,
zqgdania sprostowania oraz cofniecia zgéod w kazdym czasie pod adresem [...] wskazano, ze
informacja tej treSci wys$wietlana jest na skutek klikniecia w link zawarty w informacji
marketingowej. Natomiast komunikat, ten nie jest przesylany na adres e-mail, z ktérego nadeszla
informacja o wycofaniu zgody. Ponadto, Organ bezpodstawnie uznaje, ze Kklikniecie
w przedmiotowy link oznacza oSwiadczenie uzytkownika o odwolaniu zgody na przetwarzanie
danych osobowych. Informacja towarzyszaca temu linkowi nie wskazuje na taka konsekwencje
klikniecia, podobnie jak nie wskazuje takiej konsekwencji zaden z dokumentéw informacyjnych
Spoltki. Przyczyny przyjecia dwustopniowego procesu dojécia do informacji o sposobie odwolania
zgody, wynika z potrzeby ochrony przed oprogramowaniem internetowym wykonujacym bez
wiedzy i woli wlasciciela skrzynki pocztowej przypadkowych klikniec.

19. Zdaniem Spolki w zawiadomieniu o wszczeciu postepowania nie wyjasniono, w jaki sposob
powyzszy proces informowania o przystugujacych uzytkownikowi uprawnieniach dotyczacych
danych osobowych, stanowi rzekomo o nieopracowaniu odpowiednich $rodkéw technicznych
i organizacyjnych w rozumieniu art. 24 ust. 1 rozporzadzenia 2016/679. Organ nie przedstawia
wykladni tego przepisu prawa i nie odnosi go do stanu faktycznego i zgromadzonego materialu
dowodowego, co jest wymagane zwlaszcza w sytuacji, gdy zawarta na s. 9 Zawiadomienia
argumentacja de facto odnosi sie do wymogu zapewnienia latwego sposobu wyrazenia zgody (art.
7 ust. 3 rozporzadzenia 2016/679), a nie do obowiazku zawartego w art. 24 ust. 1 rozporzadzenia
2016/679.

20. Opracowany przez Spoélke sposob informowania o odwolaniu zgody w kazdej przesylce
reklamowej, zawierajacy dwustopniowe doj$cie do adresu e-mail, na ktory mozna przestac zadanie,
oznacza zastosowanie przez Spotke ponadstandardowych §rodkéw technicznych i organizacyjnych



w rozumieniu art. 24 ust. 1 rozporzadzenia 2016/679.

21. W zakresie zastrzezenia dotyczacego przetwarzania przez Spotke danych bez podstawy prawnej,
w przypadku danych otrzymanych od osob, ktore nie sa jej klientami, a ktéorych dane Spoétka
pozyskuje w korespondencji otrzymywanej za posrednictwem adresu poczty elektronicznej: [...],
wskazano, ze Spotka nie zgadza sie z tym zarzutem, albowiem Spoétka (tak jak i inne podmioty,
ktore publikuja swoje adresy e-mail w Internecie), nie ma wplywu na to, kto i w jakim celu na adres
e-mail przekaze jej swoje dane. Przedmiotowe dane, Spoélka przetwarza jedynie w celu obslugi
korespondencji, natomiast danych tych nie przetwarza w zadnych innych celach (np. w celach
marketingowych).

Do pisma stanowigcego odpowiedZ na zawiadomienie o0 Wwszczeciu postepowania
administracyjnego, zalaczono sprawozdanie finansowe za okres od 1 stycznia 2017 r. do 31 grudnia
2017 1., z ktérego wynika, ze wysoko$¢ przychodow netto ze sprzedazy i zrobwnanych z nimi wynosi:
[...] PLN oraz sprawozdanie finansowe za rok obrotowy od 1 stycznia 2018 r. do 31 grudnia 2018 r.,
z ktorego wynika, ze wysoko$¢ przychodéw netto ze sprzedazy i zrobwnanych z nimi wynosi: [...]
PLN.

Po zapoznaniu sie z caloScig materialu dowodowego zebranego w sprawie Prezes Urzedu Ochrony
Danych Osobowych zwazyl, co nastepuje:

I. Z zebranego w sprawie materialu dowodowego wynika, ze: Spotka od 2012 r. posiada wlasna
baze danych, w ktoérej na dzien 31 stycznia 2019 r. przetwarzala dane osobowe [...] os6b. W 98 %
dane te zostaly pozyskane od uczestnikow konkursu o nazwie [...]”.

Wszystkie dane osobowe do bazy Spolki pozyskane zostaly droga elektroniczng za pomoca
formularzy rejestracyjnych. Do wszystkich konkurséw stosowany byl taki sam wzor formularza.

W trakcie wypelniania formularza rejestracyjnego uzytkownik wyrazal nastepujace zgody: 1) zgode
na przetwarzanie danych osobowych przez [...]. w celach marketingowych podmiotoéw trzecich
rowniez w przyszlosci; 2) zgode na udostepnianie danych kontrahentom ClickQuickNow Sp. z o.o.
w celach marketingowych; 3) zgode na przekazywanie informacji handlowych droga elektroniczng
przez ClickQuickNow Sp. z 0.0., w tym na zlecenie podmiotéw trzecich oraz przez kontrahentow
ClickQuickNow Sp. z o0.0.; 4) zgode na przekazywanie informacji marketingowych droga
telefoniczng i elektroniczng przez ClickQuickNow Sp. z 0.0., w tym na zlecenie podmiotow trzecich
oraz przez kontrahentow ClickQuickNow Sp. z o.0.

Z ustalen dokonanych w toku kontroli wynika, ze Spotka obecnie wykorzystuje pozyskane dane
osobowe uczestnikéw konkursow w celu realizacji zaméwien na prowadzenie marketingu na rzecz
innych podmiotow.

Do zawieranych umow zlecen na prowadzenie danej kampanii marketingowej Spoétka dolacza
dokument o nazwie ,,Oswiadczenie dotyczqce przetwarzania danych osobowych aktualne od dnia
[...] maja 2018 roku”. Z tre$ci tego dokumentu wynika, m.in., ze za posrednictwem linku
umieszczonego w wysylanych wiadomosciach e-mail lub SMS, a takze w rozmowach
telefonicznych za posrednictwem wskazanego w rozmowie adresu e-mail osoby, do ktoérych
kierowana bedzie kampania marketingowa, beda mogly w latwy i prosty sposob odwota¢ udzielone



zgody. Spoétka niezwlocznie po otrzymaniu tego typu informacji zablokuje mozliwo$¢ dalszej
realizacji kampanii w stosunku do uzytkownika, ktory wycofal zgode lub oswiadczyl, Ze nie chce,
aby kampania byla do niego kierowana.

Wskazac nalezy, iz ustalenia dokonane w toku kontroli wykazaly bezspornie, ze Spo6tka nie stosuje
sie do zasad, ktore sama opracowala. Uzycie odsylacza (linku) zamieszczonego w tresci informacji
handlowych wbrew zapewnieniom Spoélki, nie skutkuje szybkim odwolaniem zgody
na przetwarzanie danych osobowych. Komunikaty przesytane na skutek uruchomienia tego linku
wprowadzaja w blad osobe, ktora wnosi o odwolanie zgody, co skutkuje tym, iz odwolanie zgody nie
jest skuteczne.

W toku kontroli ustalono, ze przykladowa oferta marketingowa wyslana przez Spotke na zlecenie
innego podmiotu zawiera w swej tre$ci m.in. taka informacje: [...] informuje, ze po kliknieciu
w wiadomos$é¢ zostanie Pani przekierowana na strone ClickQuickNow Sp. z o.0. na ktérej bedzie
mogta Pani udzieli¢ odpowiedzi na pytania. Klikniecie w link ,,odwolanie zgody” skutkuje tym, ze:
1) uzytkownik przekierowywany jest na strone internetowa gdzie znajduje sie zapytanie
0 przyczyne rezygnacji z otrzymywania reklam droga e-mailowa (z dwoma zdefiniowanymi
odpowiedziami: ,A: otrzymuje reklamy, ktére mnie nie interesuja”, ,B: otrzymuje reklamy za
czesto”); 2) po udzieleniu odpowiedzi na ww. pytania uzytkownik przekierowywany jest na koleja
strone, na ktorej pojawia sie komunikat nastepujacej tresci: ,,Pani odwotanie zgody dzis [...]!
Podtym komunikatem znajduje sie zapis: ,Dziekuje za odpowiedz! W takiej sytuacji informuje, ze
przystuguje Pani prawo dostepu do danych, ich usuniecia, ograniczenia przetwarzania,
przenoszenia, wniesienia sprzeciwu, zqdania sprostowania oraz cofniecia zgod w kazdym czasie
pod adresem [...], w tym réwniez prawo do ztozenia skargi do Prezesa Urzedu Ochrony Danych
Osobowych. Z mojej strony to wszystko. [...] [...].

Analizujac powyzszy proces odwolania zgody stwierdzi¢ nalezy, ze Spotka w pierwszej kolejnosci
(bez zadnej podstawy prawnej) wymaga by osoba, ktéra sklada o$wiadczenie o odwolaniu zgody
wskazala powod swojego zadania. Istotne znaczenie ma fakt, ze nieudzielenie odpowiedzi na to
pytanie nie pozwala na kontynuacje procesu odwolania zgody, co skutkuje tym, ze zgoda nie jest
odwolana.

Ponadto, po przekazaniu osobie komunikatu nastepujacej tresci ,,Pani odwolanie zgody dzis [...] I,
Spoétka informuje dang osobe o sposobie odwolania zgody.

W ocenie Spolki, skuteczne zlozenie oswiadczenia woli odno$nie odwolania zgody na przetwarzanie
danych moze nastapi¢ jedynie wowczas, jezeli osoba po zapoznaniu sie z treScia ww. komunikatu,
skieruje jeszcze raz swoje zadanie pod adres: [...] i dokladnie w nim okresli czego od Spoiki sie
domaga.

Nie ulega zadnej watpliwosci, ze zdecydowana wiekszo$¢ oséb po zapoznaniu sie z treécig tak
brzmigcego komunikatu stwierdza, ze oSwiadczenie o odwolaniu zgody zostalo przyjete przez
Spotke w dacie wskazanej w komunikacie i w zwigzku z tym dalszych czynnoS$ci w tym zakresie juz
nie podejmuje.



Zastosowanie przez Spolke takiego mechanizmu skutkuje niepodjeciem przez osobe, ktorej dane
dotycza dalszych dzialan po odczytaniu tego komunikatu, co powoduje, ze nie dochodzi
do skutecznego odwolania zgody. Takie dzialania Spotki skutkuja tym, ze osoby, ktére nie moga
skutecznie zrealizowa¢ swoich praw (tj. odwola¢ zgody) kieruja do Urzedu Ochrony Danych
Osobowych skargi w tym zakresie.

Zgodnie z art. 7 ust. 3 rozporzadzenia 2016/679 osoba, ktorej dane dotycza, ma prawo w dowolnym
momencie wycofa¢ zgode. Wycofanie zgody musi by¢ rownie tatwe jak jej wyrazenie.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych stosowany przez Spotke sposéb
postepowania w procesie odwolania zgody nie spelia kryteriow prostego i szybkiego odwolania
zgody. Tym samym bezsporne jest, ze Spotka narusza przepis art. 7 ust. 3 rozporzadzenia
2016/679.

W tym miejscu nalezy odnie$¢ sie do wyjasnien Spotki (zwartych w odpowiedzi na zawiadomienie
0 wszczeciu postepowania) w zakresie zarzutu, ze Spotka nie posiada podstawy prawnej do zadania
informacji odnosnie powodu odwolania zgody, z ktorych wynika cyt. ,zapytanie o przyczyne
potencjalnej rezygnacji stanowi zebranie danej, ktéra w przypadku odwotania zgody i tak
zostalaby usunieta, lecz w przypadku decyzji o niekontynuowaniu procesu odwotania zgody,
stanowi dang, ktérq Spotka moze gromadzi¢ na podstawie przestanki prawnie uzasadnionego
interesu administratora (art. 6 ust. 1 lit. f RODO)’.

Odnoszac sie do tych wyjasnien nalezy zauwazy¢, ze Spotka z gory zaklada, ze proces odwolania
zgody moze by¢ nieskuteczny.

Zgodnie z art. 5 ust. 1 lit. a rozporzadzenia 2016/679, dane osobowe musza by¢ przetwarzane
zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktoérej dane dotycza (,zgodnosé
z prawem, rzetelno$c¢ i przejrzystosc”).

Wskaza¢ rowniez nalezy, ze zgodnie z art. 12 ust. 2 rozporzadzenia 2016/679, administrator ulatwia
osobie, ktorej dane dotycza, wykonanie praw przystugujacych jej na mocy art. 15-22.
W przypadkach, o ktéorych mowa w art. 11 ust. 2, administrator nie odmawia podjecia dzialan
na zadanie osoby ktorej dane dotycza pragnacej wykonaé prawa przystugujace jej na mocy art. 15—
22 chyba ze wykaze, iz nie jest w stanie zidentyfikowa¢ osoby, ktérej dane dotycza.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych Spotka w procesie odwolania zgody narusza
zasady przejrzystosci i rzetelnosci, o ktorych mowa w art. 5 ust. 1 lit. a rozporzadzenia 2016/679,
gdyz do os6b odwolujacych zgode Spoétka kieruje sprzeczne ze soba komunikaty, co skutkuje tym, ze
osoba odwotujaca zgode, po otrzymaniu od Spoétki komunikatu ,Pani odwolanie zgody dzi$ [...] !”

jest przekonana, ze zgode swoja skutecznie odwolata. Do odwolania zgody jednak nie dochodzi,
Spoétka po wystaniu ww. komunikatu, kieruje do tej samej osoby komunikat, w ktérym informuje
o sposobie skutecznego odwolania zgody.

Stwierdzi¢ zdecydowanie nalezy, ze Spotka jako administrator nie ulatwia osobie, ktérej dane
dotycza skorzystania z prawa do odwolania zgody (prawa do bycia zapomnianym).



W odpowiedzi na zawiadomienie o wszczeciu postepowania uznano, ze zarzut Prezesa Urzedu
Ochrony Danych Osobowych, w zakresie tego naruszenia jest zasadny i w zwigzku z tym Spotka ze
strony internetowej usunela komunikat o tresci: ,,Pani odwotanie zgody dzis [...]". Ponadto,w tym
samym pismiezadeklarowano, ze cyt. ,wprowadza do powyzszych wiadomosci temat i fraze:
~Informacja o sposobie odwolania Pani zgody” zamiast ,,Pani odwotanie zgody dzis [...[".

Niemniej jednak nie zostaly potwierdzone Prezesowi Urzedu Ochrony Danych Osobowych
wyjasnienia te zadnymi dodatkowymi dowodami.

Z zebranego w sprawie materialu dowodowego nie wynika by Spotka zaprzestala pozyskiwac
informacje dotyczaca przyczyny odwolania zgody, co niewatpliwie skutkuje tym, ze brak takiej
odpowiedzi nadal uniemozliwia osobie, ktorej dane dotycza skuteczne odwolanie zgody.

Wskazano, ze informacje zawarte w zawiadomieniu o wszczeciu postepowania odno$nie
nieprowadzenia przez Spotke korespondencji w sprawie niepoprawnie zlozonych wnioskoéw oraz
nieudzielanie odpowiedzi na zadania osob, ktorych dane dotycza, nie s zgodne z zebranym
materialem dowodowym. Odnoszac sie do tego zarzutu wskazaé nalezy, ze Prezes Zarzadu Spotki
w toku kontroli wyjasnil bowiem, ze cyt. ,(...) zwrotnych informacji odnosnie sposobu
rozpatrzenia danego wniosku Spétka nie wysyta do jego nadawcy, albowiem w ocenie Spotki
skuteczne usuniecie danych osobowych jest jednoznaczne z ostatecznym rozpatrzeniem danego
wniosku” oraz cyt. ,Spotka nie prowadzi w zadnej formie korespondencji, w sprawie
niepoprawnie ztozonych wnioskow”.

Ustalenia dokonane w toku kontroli wykazaly rowniez, ze Spotka od dluzszego juz czasu,
tj. od poczatku [...] r., za poSrednictwem poczty elektronicznej, otrzymuje dziennie okoto [...] [...]
tzw. [...] wiadomosSci e-maili (nie zawierajacych treéci zadania). Wiadomosci te przesylane sa na
adres [...] zamieszczony na stronach dwoch serwisow internetowych ([...] oraz [...]).

Jak ustalono w toku kontroli, tego typu wiadomos$ci Spétka pozostawia bez rozpatrzenia.
W odpowiedzi na zawiadomienie o wszczeciu postepowania wyjasniono, ze ,,[...] e-maile” nie
zawieraja zadnych zadan, a Spotka sama nie moze domniemywaé, czego dany e-mail dotyczy.
Spotka, wyjasniajac powyzsza kwestie wskazala, ze podjela dzialania by wyeliminowac¢ powyzsze
zjawisko. Na potwierdzenie powyzszych wyjasnien, jako dodatkowe dowody w sprawie, wraz
z odpowiedzig na zawiadomienie o wszczeciu postepowania zostaly przestane do Urzedu Ochrony
Danych Osobowych wydruki prowadzonej korespondencji w tej sprawie (wydruk wiadomosci e-
mail z dnia [...], potwierdza prowadzong korespondencje z [...], wydruk wiadomo$ci e-mail z dnia
[...] potwierdza prowadzona korespondencje z [...]). Z treéci korespondencji wynika, ze Spoéltka
sygnalizuje podmiotom prowadzacym ww. portale, konieczno$¢ wylaczenia automatycznych
mechanizméw wysylania tzw. [...] na adres [...].

Niemniej jednak proceder otrzymywania przez Spolke ,[...] e-mail” trwa co najmniej od poczatku
[...] r.ijak do tej pory, w tej kwestii nic sie nie zmienilo. Spotka wskazuje, ze w przypadku ,[...] e-
mail” Spoéltka nie moze realizowaé zadan osoby niezidentyfikowanej, a ponadto nie wiadomo o co
adresat e-maila wnosi.



Tzw. ,[...] e-maile” zawieraja takie informacje jak: adres e-mail nadawcy, date i godzine oraz
wskazanie adresata: [...]. W ocenie Prezesa Urzedu Ochrony Danych Osobowych okreslenie
adresata w taki sposob wskazuje $wiadome dzialania nadawcy takiego e-maila, tzn., ze odwoluje on
zgode.

Watpliwosci Spolki, co do tego jakie jest zadanie nadawcy takiej wiadomosSci moglyby zostaé
wyjasnione, chociazby w drodze korespondencji zwrotnej skierowanej pod adres e-mail nadawcy
z zapytaniem, czego taki e-mail dotyczy. Jednak z zebranego w sprawie materialu dowodowego
jednoznacznie wynika, ze Spoétka ,[...] emaile” przychodzace na adres [...], pozostawia bez
rozpatrzenia, nie nadaje im dalszego biegu. Adresat e-maila, zadnych informacji zwrotnych
od Spolki nie otrzymuje.

W zwigzku z powyzszym nie ulega watpliwosci, ze stan naruszenia w tym zakresie nadal trwa.

Wskazac nalezy, ze zgodnie z art. 7 ust. 3 rozporzadzenia 2016/679 osoba, ktorej dane dotycza, ma
prawo w dowolnym momencie wycofa¢ zgode. Wycofanie zgody nie wplywa na zgodno$¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej wycofaniem. Osoba, ktorej dane
dotycza, jest o tym informowana, zanim wyrazi zgode. Wycofanie zgody musi by¢ rownie latwe jak
jej wyrazenie.

Zgodnie natomiast z art. 17 ust. 1 lit. b rozporzadzenia 2016/679, osoba, ktorej dane dotycza, ma
prawo zadania od administratora niezwlocznego usuniecia dotyczacych jej danych osobowych,
a administrator ma obowiazek bez zbednej zwloki usunaé¢ dane osobowe, jezeli osoba, ktérej dane
dotycza, cofnela zgode, na ktorej opiera sie przetwarzanie (zgodnie z art. 6 ust. 1 lit. a lub art. 9 ust.
2 lit. a) i nie ma innej podstawy prawnej przetwarzania.

Resumujac powyzsze ustalenia, stwierdzi¢ nalezy, iz Spolka w procesie przetwarzania danych
osobowych narusza art. 7 ust. 3 rozporzadzenia 2016/679, albowiem stosowany przez Spotke
proces odwolania zgody utrudnia, a wrecz uniemozliwia osobie, ktorej dane dotycza skuteczne
skorzystanie z przystlugujacego jej prawa do odwolania zgody.

Ponadto, w ocenie Prezesa Ochrony Danych Osobowych stosowany przez Spotke proces obslugi
wnioskow dotyczacych odwolania zgody na przetwarzanie danych uniemozliwia osobie, ktorej dane
dotycza skuteczne skorzystanie z przyshugujacego jej prawa, o ktérym mowa w art. 17 ust. 1 lit.
b rozporzadzenia 2016/679. W konsekwencji stwierdzi¢ nalezy, ze Spoltka narusza takze ten przepis
rozporzadzenia 2016/679.

II. Zgodnie z tre$cia art. 24 ust. 1 rozporzadzenia 2016/679, uwzgledniajac charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnoéci os6b fizycznych o r6znym
prawdopodobienstwie i wadze, administrator wdraza odpowiednie S$rodki techniczne
i organizacyjne, aby przetwarzanie odbywalo sie zgodnie z ww. rozporzadzeniem i aby moc
to wykazaé. Srodki te s3 w razie potrzeby poddawane przegladom i uaktualniane.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych, z zebranego w sprawie materiatu
dowodowego wynika bezspornie, ze Spolka nie opracowala i nie wdrozyla takich $rodkow
technicznych i organizacyjnych, ktére powodowalyby, ze osoba, ktérej dane dotycza otrzymuje
w formie latwo dostepnej, zwiezlej, przejrzystej i zrozumialej informacje na temat mozliwos$ci



skutecznego odwolania drogg elektroniczna zgody na przetwarzanie danych osobowych. Skutkuje
tym, ze osoba, ktorej dane dotycza nie moze skutecznie skorzysta¢ ze swojego prawa do wycofania
w dowolnym momencie udzielonej zgody oraz prawa do bycia zapomnianym.

Spotka jako administrator ma obowigzek zastosowa¢ odpowiednie rozwigzania organizacyjne
i techniczne, tak by proces przetwarzania danych, w tym proces odwotania zgody, byt prowadzony
w sposob prosty i przejrzysty. Spotka jako administrator powinna zapewni¢ w procesie
przetwarzania danych osobowych takie rozwigzania techniczne i organizacyjne (stosowane réwniez
przez inne podmioty biorace udzial w tym procesie), ktorych uzycie zapewni, by realizacja praw
0sOb przebiegala skutecznie.

Jak ustalono w toku kontroli rozwigzania przejete przez Spotke w procesie odwolania zgody sa
nieskuteczne, o czym $wiadczy chociazby fakt, ze naruszenie polegajace na wplywie do Spotki tzw.
»L...] e-malii” nie zostalo usuniete.

Rozwigzania organizacyjne stosowane przez SpoOlke sa rowniez nieskuteczne albowiem jak
ustalono, Spotka nie prowadzi zadnej korespondencji w sprawie wnioskéw o odwolanie zgody.

Z motywu 59 rozporzadzenia 2016/679 wynika, ze nalezy przewidzie¢ procedury ulatwiajace
osobie, ktérej dane dotycza, wykonywanie praw przyslugujacych jej na mocy niniejszego
rozporzadzenia, w tym mechanizmy zadania - i gdy ma to zastosowanie bezplatnego uzyskiwania,
w szczegoOlnosci dostepu do danych osobowych i ich sprostowania lub usuniecia oraz mozliwosci
wykonywania prawa do sprzeciwu. Administrator powinien zapewni¢ mozliwo§¢ wnoszenia
odno$nych zadan takze drogg elektroniczng, w szczegbélnosci gdy dane osobowe sa przetwarzane
droga elektroniczng. Administrator powinien by¢ zobowigzany udzieli¢c odpowiedzi na zadania
osob, ktorych dane dotycza, bez zbednej zwloki — najp6zniej w terminie miesiaca, a jezeli nie
zamierza spehic takiego zadania — podac tego przyczyny.

Na tej podstawie stwierdzi¢ nalezy, ze nie zostaly wdrozone przez Spolke (administratora)
odpowiednie $rodki techniczne i organizacyjne w procesie odwolania zgody, co stanowi naruszenie,
o ktorym mowa w art. 24 ust. 1 rozporzadzenia 2016/679.

II1. Zgodnie z art. 6 ust. 1 rozporzadzenia 2016/679 przetwarzanie danych osobowych jest zgodne
z prawem wylacznie w przypadkach, gdy spelniony jest co najmniej jeden z warunkéw: a) osoba,
ktorej dane dotycza wyrazila zgode na przetwarzanie swoich danych osobowych w jednym lub
wiekszej liczbie okreslonych celow; b) przetwarzanie jest niezbedne do wykonania umowy, ktorej
strong jest osoba, ktorej dane dotycza, lub do podjecia dzialann na zadanie osoby, ktorej dane
dotycza, przed zawarciem umowy; c) przetwarzanie jest niezbedne do wypelnienia obowigzku
prawnego cigzacego na administratorze; d) przetwarzanie jest niezbedne do ochrony zywotnych
interesow osoby, ktorej dane dotycza, lub innej osoby fizycznej; ) przetwarzanie jest niezbedne do
wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wladzy
publicznej powierzonej administratorowi; f) przetwarzanie jest niezbedne do celéw wynikajacych
z prawnie uzasadnionych intereséw realizowanych przez administratora lub przez strone trzecia,
z wyjatkiem sytuacji, w ktorych nadrzedny charakter wobec tych intereséw maja interesy lub
podstawowe prawa i wolnoSci osoby, ktorej dane dotycza, wymagajace ochrony danych osobowych,
w szczegblnosSci gdy osoba, ktorej dane dotycza, jest dzieckiem.



Z zebranego materialu dowodowego w sprawie wynika, ze od poczatku 2018 r. ze strony
internetowych serwiséw [...] oraz [...] na adres skrzynki pocztowej Spoélki: [...] przesylane sg liczne
wnioski o zaprzestanie przesylania reklam. Wérod tych wnioskow sa rowniez wnioski osob, ktore
zadaja zaprzestania przetwarzania ich danych przez inne podmioty niz Spotka. Osoby te posiadaja
konta poczty elektronicznej we wskazanych serwisach, ale nie sg klientami Spotki.

W toku kontroli pozyskane zostaly wydruki zrzutow ekranu wyszukania w bazie Spoétki danych
osobowych przykladowej osoby, od ktorej wplyneto do Spotki odwolanie jej zgody na przetwarzanie
danych osobowych przez inny podmiot. Dowody te potwierdzaja, ze w tzw. ,bazie [...]” Spolki, dane
osoby wyszukiwanej nie sa przetwarzane.

Z ustalen kontroli wynika, ze Spotka zadnej korespondencji z tymi osobami nie prowadzi,
w szczegolnosci Spotka nie wysyla zadnej korespondencji zwrotnej do takich osob. Nie jest zatem
zgodne ze stanem faktycznym twierdzenie Spoiki, ze dane tych osob Spolka przetwarza w celu
obstugi korespondencji.

Na tej podstawie Prezes Urzedu Ochrony Danych Osobowych uznal, ze Spotka - po ustaleniu, ze
zadnych informacji o danej osobie Spotka dotychczas nie posiadala - powinna pozyskane dane
usuna¢ z uwagi na brak podstaw prawnych do dalszego ich przetwarzania (przechowywania).

W zwigzku z powyzszym, na podstawie zebranego materialu dowodowego w sprawie Prezes Urzedu
Ochrony Danych Osobowych uznal, ze Spolka, w powyzszym zakresie narusza art. 6 ust.
1 rozporzadzenia 2016/679, a tym samym narusza zasade legalnosci, ktéra na gruncie
rozporzadzenia 2016/679, nazwana jest zasadg zgodno$ci przetwarzania z prawem (art. 5 ust. 1 lit.
a rozporzadzenia 2016/679).

Zgodnie z art. 58 ust 2 lit i rozporzadzenia 2016/679, kazdemu organowi nadzorczemu przystuguje
uprawnienie do zastosowania, oprocz lub zamiast innych §rodkéw naprawczych przewidzianych
w art. 58 ust. 2 lit. a-h oraz lit. j tego rozporzadzenia, administracyjnej kary pienieznej na mocy art.
83 rozporzadzenia, zaleznie od okolicznoS$ci konkretnej sprawy.

Majac na uwadze powyzsze ustalenia, Prezes Urzedu Ochrony Danych Osobowych, korzystajac
z przystugujacego mu uprawnienia okre$lonego we wskazanym przepisie stwierdzil, ze w
rozpatrywanej sprawie zaistnialy przeslanki uzasadniajace nalozenie na Spotke administracyjne;j
kary pieniezne;.

Decydujac o nalozeniu na Spotke kary pienieznej Prezes Urzedu Ochrony Danych Osobowych -
stosownie do tresci art. 83 ust. 2 lit. a-k rozporzadzenia 2016/679 — wzial pod uwage nastepujace
okolicznos$ci sprawy, poczytywane na niekorzy$¢ Spoétki oraz wplywajace obcigzajaco na wymiar
nalozonej kary finansowej:

1. Stosowany przez Spotke proces odwolania zgody skutkuje naruszeniem art. 7 ust. 3, art. 12 ust.
2 oraz art. 17 ust. 1 lit. b rozporzadzenia 2016/679, poprzez niezapewnieniu osobom, ktorych
dane dotycza latwego skorzystania z ich prawa do wycofania zgody na przetwarzanie ich
danych oraz prawa do usuniecia danych (prawa do bycia zapomnianym). W ocenie Prezesa
Urzedu Ochrony Danych Osobowych, naruszenie to ma charakter naruszenia umys$lnego.
Zgodnie ze stanowiskiem Grupy Roboczej Ds. Ochrony Danych Art. 29 (zawartym



w wytycznych w sprawie stosowania i ustalania administracyjnych kar pienieznych do celow
rozporzadzenia 2016/679), przyjetych w dniu 3 pazdziernika 2017 r., w czeSci odnoszacej sie
do umys$lnego lub nieumy$lnego charakteru naruszenia, ,umys$lno$¢” obejmuje zaréwno
wiedze, jak i celowe dzialanie, w zwigzku z cechami charakterystycznymi czynu zabronionego.
W treSci opracowanego przez Spotke dokumentu o nazwie ,[...]” wskazane jest, ze osoby,
do ktorych kierowana jest kampania marketingowa, beda mialy mozliwo$¢ prostego i szybkiego
wycofania udzielonych zgbéd. Z informacji tej wynika rowniez, ze Spoéltka niezwlocznie
po otrzymaniu o$wiadczenia o odwolaniu zgody, zablokuje mozliwo$¢ dalszej realizacji
kampanii marketingowej wzgledem danej osoby. Na tej podstawie uzna¢ nalezy, ze Spotka
posiada wiedze, ze proces odwolania zgody powinien by¢ latwy, powinien przebiega¢ w sposéb
prosty i skuteczny. Niestety, ustalenia dokonane w toku kontroli wykazaly bezspornie, ze
Spolka nie stosuje sie do zasad, ktore sama opracowala. Wbhrew zapewnieniom Spolki uzycie
linku zamieszczonego w treSci informacji handlowych, nie skutkuje szybkim odwolaniem
zgody. Po uruchomieniu przedmiotowego linku, komunikaty kierowane do osoby
zainteresowanej odwolaniem zgody wprowadzaja ja w blad. Spotka po przestaniu komunikatu
o tresci ,,Pani odwolanie zgody dzis [...]!” utwierdza dana osobe w tym, ze odwolanie zgody
zostalo uznane przez Spolke, po czym wymaga od tej samej osoby dodatkowego czynnoSci
w celu skutecznego odwolania zgody.Spotka zdecydowanie komplikuje, a wrecz utrudnia
odwolanie zgody. W procesie odwolania zgody wymusza konieczno$¢ podania przyczyny
odwolania zgody. Brak wskazania przyczyny przerywa proces odwolania zgody. Wskazanie
przyczyny roéwniez nie skutkuje odwolaniem zgody, albowiem Spoétka po otrzymaniu
odpowiedzi dalej kontynuuje proces odwolania zgody, przekazujac osobie zainteresowanej
sprzeczne ze soba komunikaty, co w ostateczno$ci skutkuje tym, ze odwolanie zgody nie
dochodzi do skutku. Takie dzialania Spétki nalezy zdecydowanie uznaé¢ za dzialanie umys$lne
majace na celu utrudnianie, czy wrecz uniemozliwienie realizacji praw osob, ktorych dane
dotycza. Deklarowany przez Spotke zamiar podjecia dzialann w celu usuniecia tego stanu rzeczy,
nie stanowi podstawy do uznania, ze naruszenie to zostalo usuniete. Tymczasem Spotka jako
administrator zobowigzana jest do dzialania zgodnego z prawem, zobowigzana jest ulatwiaé
osobom, ktérych dane dotycza wykonanie ich praw (art. 12 ust. 2 rozporzadzenia 2016/679),
zapewni¢ by stosowany proces odwolania zgody pozwalal na skuteczne wycofanie zgody (art.
7 ust. 3 rozporzadzenia 2016/679). Spotka swoim dzialaniem w procesie przetwarzania danych
narusza rowniez zasade zgodnoSci z prawem przetwarzania danych, zasade przejrzysto$ci oraz
zasade rzetelnosSci, o ktéorych mowa art. 5 ust. 1 lit. a rozporzadzenia 2016/679,
a co najwazniejsze wprowadza w blad osoby, ktore chcg skutecznie skorzysta¢ ze swojego
prawa. Stosowany przez Spotke proces odwolania zgody stwarza wysokie ryzyko negatywnych
skutkow dla bardzo duzej iloéci os6b (w bazie Spoétki na dzien [...] [...] 2019 r. przetwarzane
byly dane osobowe [...] 0s6b). Spotka przetwarza dane w bazie od [...] r. Z uwagi na fakt, ze
wszystkie dane os6b pozyskane zostaly na podstawie zgody, tj. na podstawie art. 6 ust. 1 lit.
a rozporzadzenia 2016/679, to kazdej z osob, ktérej dane dotycza w dowolnym czasie,
przystuguje prawo do wycofania (odwolania) zgody.

. Spoltka w procesie odwolania zgody nie zastosowala odpowiednich S$rodkéw technicznych
i organizacyjnych, ktére umozliwialyby osobie, ktérej dane dotycza skuteczne skorzystanie z jej
praw (art. 24 ust 1 rozporzadzenia 2016/679). Z zebranego w sprawie materialu dowodowego



wynika, ze Spotka w procesie odwolania zgody nie uwzglednila zasady zgodnie, z ktora
wycofanie zgody powinno by¢ roéwnie latwe jak jej wyrazenie (art. 7 ust. 3 rozporzadzenia
2016/679). Wskaza¢ nalezy, ze od wszystkich osob, ktérych dane osobowe przetwarzane sa
w bazie Spoélki (baza uczestnikow [...]), zgoda na przetwarzanie danych pozyskiwana byla
zawsze w formie elektronicznej, poprzez uzycie przycisku ,checkboxu”, zamieszczonego
w formularzu rejestracyjnym. Proces odwotlania zgody powinien rowniez przebiega¢ w sposéb
latwy, nie skomplikowany, a co najwazniejsze za pomoca tego samego kanalu
komunikacyjnego, tj. za pomoca Internetu (np. poprzez zamieszczenie na stronie internetowej
formularza odwolania zgody lub zakladki przeznaczonej do jej odwolania). Spéltka jako
administrator ponosi odpowiedzialno$¢ za to, ze w procesie odwolania zgody stosowane jest
nieskutecznie dzialajace narzedzie tj. przycisk: ,[...]” zamieszczony w witrynach internetowych
([...Ji [...]D). Efekt zastosowanych przez Spoltke rozwigzan jest taki, ze osoby, ktére uzywaja tego
przycisku w celu odwolania zgody, nie moga skutecznie zrealizowaé¢ swojego prawa. Skala tego
zjawiska jest bardzo duza (dziennie okolo [...] tzw. ,[...] e-mail”). Spotka nie mozne zwolni¢ sie
od odpowiedzialnoéci w tym zakresie tylko dlatego, ze przedmiotowy przycisk zamieszczony
jest na stronach internetowych innych podmiotéw. Wskaza¢ bowiem nalezy, ze to do
obowigzkéw administratora nalezy zapewnienie, by w procesie przetwarzania danych
stosowane byly takie rozwigzania techniczne i organizacyjne (stosowane roéwniez przez inne
podmioty biorace udzial w tym procesie), ktérych uzycie zapewni skuteczng realizacje praw
0s0Ob, ktorych dane dotycza.

3. Ustalajac wysoko$¢ administracyjnej kary pienieznej, Prezes Urzedu Ochrony Danych
Osobowych nie uwzglednil zadnej okolicznosci lagodzacej majacej wplyw na ostateczny wymiar
kary. Wskazaé¢, w tym miejscu nalezy, ze w piSmie stanowigcym odpowiedz na zawiadomienie
0 wszczeciu postepowania, Spotka wyjasnila, ze po otrzymaniu zawiadomienia o wszczeciu
postepowania ze strony internetowej zostal usuniety komunikat - ,Pani odwotanie zgody dzis
[...]", ponadto w pi$émie tym wskazano rowniez, ze Spotka zadeklarowala sie zmieni¢ komunikat
»Pani odwolanie zgody dzis [...]" na komunikat ,Informacja o sposobie odwolania Pani zgody”.
Niemniej jednak zlozone wyjasnienia nie zostaly potwierdzone Prezesowi Urzedu Ochrony
Danych Osobowych zadnymi dodatkowymi dowodami. Na tej podstawie Prezes Urzedu
Ochrony Danych Osobowych uznal, ze sam zamiar podjecia dzialan przez Spolke w celu
usuniecia naruszenia nie stanowi okoliczno$ci lagodzacej majacej wplyw na ostateczny wymiar
kary.

Zadnego wplywu na fakt nalozenia, jak i sam wymiar administracyjnej kary pienieznej nie mialy
okolicznoSci, iz:
a) Spotka nie stosuje zatwierdzonych kodekséw postepowania na mocy art. 40 rozporzadzenia

2016/679 lub zatwierdzonych mechanizmoéw certyfikacji na mocy art. 42 rozporzadzenia 2016/679;

b) brak dowodow wskazujacych na uzyskanie przez Spotke korzysci finansowych, jak
i unikniecie strat w zwigzku z naruszeniem;

c) miala miejsce dobra wspolpraca ze strony Spotki, w toku przeprowadzonej kontroli; w tym
w wyznaczonym terminie Spotka przestala do Urzedu Ochrony Danych Osobowych odpowiedz
na zawiadomienie o wszczeciu postepowania;



d) w zebranym materiale dowodowym brak jest dowodow, ktore potwierdzalyby, ze osoby,
ktoérych dane dotycza doznaly szkody majatkowej;

e) brak jest dowodéw wskazujacych na uzyskanie przez Spotke korzysci finansowych, jak
i unikniecie strat w zwigzku z naruszeniem;

f) nie zostalo stwierdzone, zeby Spotka uprzednio dopuscila sie naruszenia przepisow
rozporzadzenia 2016/679, ktore mialoby istotne znaczenie dla niniejszego postepowania.

Uwzgledniajac wszystkie omoéwione wyzej okolicznosci, Prezes Urzedu Ochrony Danych
Osobowych stanal na stanowisku, iz nalozenie administracyjnej kary pienieznej na Spolke jest
konieczne i uzasadnione waga oraz charakterem zarzucanych Spoélce naruszen. Stwierdzi¢ nalezy,
ze zastosowanie wobec Spolki jakiegokolwiek innego Srodka naprawczego przewidzianego w art. 58
ust. 2 rozporzadzenia 2016/679, nie byloby proporcjonalne do stwierdzonych nieprawidtowosci
w procesie przetwarzania danych osobowych oraz nie gwarantowaloby tego, ze Spotka w przyszlosci
nie dopusci sie podobnych praktyk naruszajacych prawa osob, ktérych dane dotycza.

Odnoszac sie do wysoko$ci wymierzonej Spolce administracyjnej kary pienieznej, Prezes Urzedu
Ochrony Danych Osobowych uznal, ze w ustalonych okoliczno$ciach niniejszej sprawy, tj. wobec
stwierdzenia naruszenia przez Spoétke prawa do usuniecia danych (prawo do bycia zapomnianym),
o ktorym mowa w art. 17 ust. 1 lit. b rozporzadzenia 2016/679 oraz naruszenie zasady zgodnoSci
z prawem przetwarzania danych, zasady przejrzystosci i zasady rzetelno$ci wyrazonych art. 5 ust.
1 lit. a rozporzadzenia 2016/679 (a odzwierciedlonych w postaci obowigzkow okreslonych w art.
7 ust. 3, art. 12 ust. 2 oraz art. 24 ust 1 rozporzadzenia 2016/679), a takze przetwarzanie bez
podstawy prawnej danych oséb, ktore nie sa klientami Spolki (tj. naruszenie art. 6 ust.
1 rozporzadzenia 2016/679), poprzez stosowanie skomplikowanych rozwigzan organizacyjnych
i technicznych w procesie odwolania zgody, zastosowanie znajdzie art. 83 ust. 5 lit. a i lit.
b rozporzadzenia 2016/679. Zgodnie z tymi przepisami naruszenia podstawowych zasad
przetwarzania, w tym warunkoéw zgody, o ktorych to zasadach i warunkach mowa m.in. w art. 5, 6,
7 tego rozporzadzenia oraz naruszenia praw osOb, ktéorych dane dotycza, podlegaja
administracyjnej karze pienieznej w wysoko$ci do 20 000 000 EUR, a w przypadku
przedsiebiorstwa — w wysoko$ci do 4 % jego calkowitego rocznego $wiatowego obrotu
z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza.

Jednocze$nie, wobec stwierdzenia przez Spolke naruszenia w ramach tych samych lub powigzanych
operacji przetwarzania kilku przepisow niniejszego rozporzadzenia, stosownie do tresci art. 83 ust.
3 rozporzadzenia 2016/679, Prezes Urzedu Ochrony Danych Osobowych okreslil catkowita
wysoko$¢ administracyjnej kary pienieznej w kwocie nieprzekraczajacej wysokos$ci kary za
najpowazniejsze naruszenie.

W przedstawionym stanie faktycznym za najpowazniejsze nalezy uznaé¢ naruszenie przez Spotke
prawa do usuniecia danych (prawo do bycia zapomnianym), o ktérym mowa w art. 17 ust. 1 lit.
b rozporzadzenia 2016/679 oraz naruszenie zasad przejrzystosci i rzetelnosci, o ktéorych mowa
w art. 5 ust. 1 lit. a rozporzadzenia 2016/679. Przemawia za tym powazny charakter tych naruszen
oraz krag os6b nim dotknietych (w bazie Spotki na dzien [...] [...] 2019 r. przetwarzane byly dane



osobowe [...] 0s6b). Z uwagi na fakt, ze wszystkie dane 0s6b pozyskane zostaly na podstawie zgody
(tj. na podstawie art. 6 ust. 1 lit. a rozporzadzenia 2016/679), to kazdej z tych os6b w dowolnym
czasie, przystuguje prawo do wycofania (odwolania) zgody.

Podkresli¢, nalezy ze dopuszczenie przez Spotke w procesie przetwarzania danych osobowych
nieodpowiednich $rodkéw technicznych i organizacyjnych, o ktéorych mowa w art. 24 ust
1 rozporzadzenia 2016/679, doprowadzilo do naruszenia zasady zgodno$ci z prawem przetwarzania
danych, o ktorej mowa w art. 5 ust. 1 lit. a rozporzadzenia 2016/679, albowiem Spotka weszla
w posiadanie danych osobowych do przetwarzania, ktérych nie jest uprawniona, gdyz nie spelnia
zadnego warunku wskazanego w art. 6 ust. 1 rozporzadzenia 2016/679.

Biorgc jednak, pod uwage okolicznosé, ze naruszenie to dotyczy tylko osoéb, ktéore omyltkowo
skierowaly do Spolki o§wiadczenia o wycofaniu zgody na przetwarzanie danych (pomimo, ze nie sg
klientami Spoiki), naruszenie to w niewielkim zakresie wplywa na decyzje o nalozeniu kary i jej
wysoko$¢.

Stosownie do tresci art. 103 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.
z 2018 1. poz. 1000, z poézn. zm.) rownowarto$¢ wyrazonych w euro kwot, o ktérych mowa w art. 83
rozporzadzenia 2016/679, oblicza sie w zlotych wedlug $redniego kursu euro oglaszanego przez
Narodowy Bank Polski w tabeli kurséw na dzien 28 stycznia kazdego roku, a w przypadku gdy
w danym roku Narodowy Bank Polski nie oglasza $redniego kursu euro w dniu 28 stycznia - wedlug
Sredniego kursu euro ogloszonego w najblizszej po tej dacie tabeli kursow Narodowego Banku
Polskiego.

Majac powyzsze na uwadze, Prezes Urzedu Ochrony Danych Osobowych, na podstawie art. 83 ust.
3 i art. 83 ust. 5 lit. a rozporzadzenia 2016/679, w zwigzku z art. 103 ustawy o ochronie danych
osobowych z dnia 2018 r., za naruszenia opisane w sentencji niniejszej decyzji, nalozyl na Spotke —
stosujac $redni kurs euro z dnia 28 stycznia 2019 r. (1 EUR = 4.2885 PLN) — administracyjng kare
pieniezng w kwocie201 559,50 PLN (co stanowi rownowarto$¢ 47.000 EUR), wedlug Sredniego
kursu euro ogloszonego przez Narodowy Bank Polski w tabeli kurséw na dzien 28 stycznia 2019 r.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych, zastosowana administracyjna kara
pieniezna spelnia w ustalonych okoliczno$ciach niniejszej sprawy funkcje, o ktorych mowa
w art. 83 ust. 1 rozporzadzenia 2016/679, tzn. bedzie w tym indywidualnym przypadku skuteczna,
proporcjonalna i odstraszajaca.

Zdaniem Prezesa Urzedu Ochrony Danych Osobowych nalozona na Spoélke kara ma na celu
doprowadzi¢ do stanu, w ktorym Spotka zastosuje w procesie przetwarzania danych (tj. w procesie
odwolania zgody) takie Srodki techniczne i organizacyjne, ktore zapewnia osobom, ktérych dane
dotycza skuteczne skorzystanie z ich praw.

Zastosowana kara pieniezna jest rOwniez proporcjonalna do stwierdzonych naruszen, w tym
zwlaszcza ich wagi, kregu dotknietych nim oséb fizycznych oraz ryzyka, jakie w zwigzku
z naruszeniami osoby te ponosza. Wysoko$§¢ kary zostala okreslona na takim poziomie, aby
stanowila adekwatna reakcje organu nadzorczego na stopien naruszenia obowigzkow
administratora.



W ocenie Prezesa Urzedu Ochrony Danych Osobowych, wymierzona administracyjna kara
pieniezna spelni w tych konkretnych okoliczno$ciach funkcje represyjng, jako ze stanowi¢ bedzie
odpowiedz na naruszenie przez Spolke przepisow rozporzadzenia 2016/679, ale i prewencyjna, jako
ze sama Spolka, jak i inni administratorzy beda skutecznie zniecheceni do naruszania przepisow
o ochrony danych osobowych w przyszlo$ci.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych, zastosowana kara pieniezna spelnia
w ustalonych okoliczno$ciach niniejszej sprawy przestanki, o ktérych mowa w art. 83 ust.
1 rozporzadzenia 2016/679 ze wzgledu na wage stwierdzonych naruszen w kontekscie
podstawowych wymogéw i zasad rozporzadzenia 2016/679..

Celem nalozonej kary jest doprowadzenie do wlasciwego wykonywania przez Spotke obowigzkow
przewidzianych w art. 5 ust 1 lit. a, art. 5 ust. 2, art. 6 ust. 1, art. 7 ust. 3, art. 12 ust. 2, art. 17 ust.
1 lit. b, art. 24 ust 1 rozporzadzenia 2016/679, a w konsekwencji do prowadzenia procesoéw
przetwarzania danych zgodnie z obowigzujacymi przepisami prawa.

Majac powyzsze na uwadze Prezes Urzedu Ochrony Danych Osobowych rozstrzygnal
jak w sentencji niniejszej decyzji.

Decyzja jest ostateczna. Od decyzji stronie przysluguje prawo wniesienia skargi do Wojewodzkiego
Sadu Administracyjnego w Warszawie, w terminie 30 dni od dnia jej doreczenia, za posrednictwem
Prezesa Urzedu Ochrony Danych Osobowych (adres: ul. Stawki 2, 00 - 193 Warszawa). Od skargi
nalezy wnie$¢ wpis stosunkowy, zgodnie z art. 231 w zwigzku z art. 233 ustawy z dnia 30 sierpnia
2002 r. Prawo o postepowaniu przed sagdami administracyjnymi (Dz. U. z 2018, poz. 1302, z p6zn.
zm.). Strona ma prawo ubiegac¢ sie o prawo pomocy, ktoére obejmuje zwolnienie od kosztow
sadowych oraz ustanowienie adwokata, radcy prawnego, doradcy podatkowego lub rzecznika
patentowego. Prawo pomocy moze by¢ przyznane na wniosek Strony zlozony przed wszczeciem
postepowania lub w toku postepowania. Wniosek jest wolny od optat sagdowych.

Zgodnie z art. 105 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019
r. poz. 1781), administracyjng kare pieniezna nalezy uisci¢ w terminie 14 dni od dnia uplywu
terminu na wniesienie skargi do Wojewddzkiego Sadu Administracyjnego, albo od dnia
uprawomocnienia sie orzeczenia sagdu administracyjnego, na rachunek bankowy Urzedu Ochrony
Danych Osobowych w NBP O/O Warszawa nr 28 1010 1010 0028 8622 3100 0000.

Zgodnie z art. 74 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz.
1781) wniesienie przez strone skargi do sadu administracyjnego wstrzymuje wykonanie decyzji
w zakresie administracyjnej kary pieniezne;j.



