,O0chrona danych osobowych w ubezpieczeniach - problemy w praktyce obrotu” - konferencja
Rzecznika Ubezpieczonych oraz Fundacji Edukacji Ubezpieczeniowej, Warszawa, 21 maja 2010

w dniu 21 maja 2010 r. odbytfa sie konferencja ,,Ochrona danych osobowych w ubezpieczeniach -
problemy w praktyce obrotu” zorganizowana przez Rzecznika Ubezpieczonych oraz Fundacje Edukaciji
Ubezpieczeniowe;.

Konferencja stanowita ptaszczyzne wymiany poglagdéw, omodwienia wystepujgcych w praktyce
probleméw, wskazania postulowanych kierunkdw rozwigzan legislacyjnych, co w przysztosci
przektadaé sie bedzie na prawidtowe, z poszanowaniem intereséw stron umowy stosowanie regulacji
prawnych z zakresu ochrony danych osobowych.

W konferencji udziat wzieli przedstawiciele Generalnego Inspektora Ochrony Danych Osobowych,
Ministerstwa Finansow, przedstawiciele nauki i praktyki, organizacji samorzadowych oraz
konsumentoéw.

Ponizej sprawozdanie z konferencji, a takie w zatgcznikach wystgpienia (w formie prezentacji)
poszczegdlnych prelegentow oraz galeria zdjed.

»,0chrona danych osobowych w ubezpieczeniach - problemy w praktyce obrotu" to tytut
konferencji, zorganizowanej przez Rzecznika Ubezpieczonych oraz Fundacje Edukacji
Ubezpieczeniowej, ktéra odbyta sie 21 maja br. w siedzibie NOT w Warszawie. Inicjujgc debate na
tak wazny temat, organizatorzy kierowali sie przede wszystkim tym, ze ochrona danych osobowych
stanowi wyjatkowo istotny element dziatalnosci zaktadéw ubezpieczen, posrednikéw
ubezpieczeniowych, bankéw i innych podmiotéw rynku finansowego. Okazuje sie, ze tryb i zakres
pozyskiwania informacji od klientéw juz na etapie zawarcia umowy, a pdiniej jej realizacji, co
wiagze sie z gromadzeniem, przechowywaniem i przetwarzaniem danych, rodzi w praktyce wiele
pytan i watpliwosci. Starano sie je wyjasnia¢ w czasie kilkugodzinnej debaty uczestnikow
konferenciji.

Blisko 150-osobowg grupe uczestnikdéw konferencji, wsrdd ktérych, obok prelegentéw -
specjalistow w zakresie ochrony danych osobowych, znalezli sie m.in. przedstawiciele zaktaddéw
ubezpieczen, bankdéw, funduszy inwestycyjnych, firm brokerskich, instytucji zajmujgcych sie ochrong
danych osobowych i praw konsumentdéw, a takze Ministerstwa Finanséw, UFG, KG Policji i PIU,
powitata Halina Olendzka, Rzecznik Ubezpieczonych. Powiedziata, ze ochrona danych osobowych jest
sprawg szczegdlnej troski instytucji Rzecznika Ubezpieczonych. Przypomniatfa, ze ustawa z dnia 29
sierpnia 1997 r. daje podstawe do ochrony danych osobowych i okresla, kiedy i w jakim celu ich
ujawnienie moze mie¢ miejsce. Ustawa uwzglednia takze prawa osob fizycznych, ktérych dane moga
by¢ przetwarzane. Naktada ona na administratora przetwarzajgcego dane osobowe szczegdlng
starannos¢ w celu ochrony interesow oséb, ktérych te dane dotyczg. A wiec muszg byé one
przetwarzane poprawnie i adekwatnie do celu. Jest to istotne i z tego wzgledu, ze zaréwno zaktady
ubezpieczen, jak i instytucje okoto ubezpieczeniowe gromadzg i przetwarzajg miliony danych
osobowych, dotyczgcych obywateli naszego kraju, w tym réwniez te dane wrazliwe, ktére powinny
by¢ otoczone szczegdlng ochrona.



Rzecznik dodata, ze konferencja ma na celu wymiane doswiadczen i spostrzezen na temat
ochrony przetwarzania oraz udostepniania wzajemnego danych w obrebie szeroko rozumianej
dziatalnosci  ubezpieczeniowej.  Konferencje  objeli  patronatem  medialnym: ,Gazeta
Ubezpieczeniowa", ,Dziennik Ubezpieczeniowy", ,Miesiecznik Ubezpieczeniowy", ,Prawo
Asekuracyjne", ,Prawo, Ubezpieczenia, Reasekuracja", ,Rozprawy Ubezpieczeniowe" oraz
»Wiadomosci Ubezpieczeniowe".

Nastepnie gtos zabrata Monika Krasinska, dyrektor Departamentu Orzecznictwa, Legislacji i Skarg
w Biurze Generalnego Inspektora Ochrony Danych Osobowych.

Zwrécita uwage, ze liczba o0séb obecnych na konferencji $wiadczy o tym, jak duzym
zainteresowaniem w sektorze ubezpieczen cieszy sie problematyka przetwarzania danych, ale takze o
tym, ze problematyka ta budzi szereg watpliwosci i kontrowersji. Na co dzien zainteresowane
instytucje szukajg odpowiedzi na nurtujgce ich pytania przede wszystkim w przepisach prawnych, ale
takze w stanowiskach zajmowanych przez organ ochrony danych osobowych i w orzecznictwie sgdéw
administracyjnych.

Przetwarzanie danych osobowych w sektorze ubezpieczen dla celdow ubezpieczen jest nie tylko
uzasadnione dla zawarcia lub rozwigzania umowy ubezpieczenia, ale czesto utatwia racjonalne i
oszczedne zarzgdzanie ubezpieczeniami, jak rdwniez zapobiega oszustwom. Dla oséb ubezpieczonych
wazne jest przede wszystkim to, aby dane osobowe byty odpowiedniej jakosci i integralnosci. Z kolei
ubezpieczyciele czesto stawiajg na ilo$¢ danych osobowych, co zawsze budzito najwiecej watkowosci,
takze z punktu widzenia zasad ochrony danych osobowych. W tej sytuacji szczegdlnie istotne jest
zaréwno przestrzeganie przepisOw ustawy o ochronie danych osobowych jak i dyrektywy 95/46
Parlamentu Europejskiego i Rady Europy, bedacej niejako konstytucjg ochrony danych osobowych,
ktdra ustanowita standardy i wytyczyta sciezki interpretacji okreslonych zjawisk. Ustawa o ochronie
danych osobowych jest w zasadzie jej odzwierciedleniem. Generalny Inspektor Ochrony Danych
Osobowych w zajmowanych stanowiskach, jezeli chodzi o proces przetwarzania danych w sektorze
ubezpieczen, na pierwszym miejscu stawia zasady wynikajgce z tej dyrektywy. Naktada ona na
panstwa cztonkowskie Unii Europejskiej i na przetwarzajacych dane osobowe przede wszystkim
obowigzek poszanowania zasady legalnosci przetwarzanych danych, a wiec stosowania witasnych
przepiséw branzowych w tym zakresie, w sposdb czytelny i zrozumiaty. Naktada ona rdéwniez
obowigzek stosowania zasady adekwatnosci, tj. zbierania danych osobowych tylko w takim zakresie,
jaki jest niezbedny dla osiggniecia celu. Dane nie powinny by¢ dalej przetwarzane, chyba ze istnieje
prawny obowigzek ich przetwarzania, wynikajgcy z odrebnych ustaw.

W sygnatach, jakie docierajg do GIODO bardzo czesto wskazuje sie tez na koniecznos¢ wtasciwego
przestrzegania obowigzku informacyjnego wobec klientow i zapewnienia osobom, ktérych dane
dotycza, realizacji uprawnien kontrolnych. Zwtaszcza na poczatku dziatalnosci Biura Generalnego
Inspektora Ochrony Danych Osobowych ten obowigzek nie zawsze byt przez ubezpieczycieli
wiasciwie interpretowany. Na pewno ztozonos$¢ sektora ubezpieczen w zakresie przetwarzania
danych osobowych wyrdznia go od innych dziedzin gospodarki. Wynika to chociazby z faktu, ze w
przypadku ubezpieczen komercyjnych, wystawienie polisy wigze sie ze zbieraniem szeregu informaciji
odnosnie danej osoby, nie wytgczajgc danych poufnych nawet sprzed lat. Ponadto, juz w czasie
trwania polisy moze powstac sytuacja zebrania dodatkowych danych osobowych od klienta. W



zwigzku z tym, pojawity sie rézne problemy, ktére dzieki wspdlnym dziataniom, a takze stanowisku
sqddw administracyjnych, udato sie rozstrzygnac.

Na pewno istotng sprawa jest to, aby w procesie pozyskiwania informacji przez ubezpieczycieli
wyraznie odréznié osoby, ktére faktycznie zamierzajg zawrze¢ umowe i jg kontynuowaé od tych,
ktére zainteresowane sg tylko pewnymi ustugami i chcg uzyskaé ogdlng informacje o dziatalnosci
ubezpieczyciela. Zdarza sie jednak, ze w praktyce te dwie kategorie osdb traktowane sg przez
ubezpieczycieli tak samo. W $wietle orzecznictwa saddéw administracyjnych pozyskanie informacji od
potencjalnego klienta powinno nastepowac za jego wyrazng zgodgy. Kwestia ta zostata rozstrzygnieta
przez sad definitywnie, chociazby na gruncie wyrokéw wydanych w sprawie ubezpieczen
komunikacyjnych. Zakres danych, ktére powinny by¢ pozyskiwane dla danej umowy
ubezpieczeniowej powinien by¢ do niej adekwatny. Przyznaé trzeba, Zze w ciggu wielu lat
obowigzywania ustawy o ochronie danych osobowych ubezpieczyciele poczynili duze postepy w
zakresie zachowania zasady adekwatnosci.

Rownie istotng kwestig jest samo przetwarzanie danych osobowych klientéw w celach
marketingowych. Ten temat byt przedmiotem licznych dyskusji, ktére odbywaty sie w Biurze
Generalnego Inspektora Ochrony Danych Osobowych. Sady wyraznie wskazaty, iz przetwarzanie
danych osobowych aktualnych klientéow w celach marketingowych zdecydowanie rézni sie od
kontynuacji przetwarzania w takich celach danych klientéw juz archiwalnych. Sgdy wskazywaty tez na
potrzebe oddzielenia zbioréw klientéw aktywnych od archiwalnych, ktérzy rowniez powinni wyrazic¢
zgode na przetwarzanie ich danych w celach marketingowych. Instytucja sprzeciwu wskazuje, ze
proces przetwarzania danych osobowych do prowadzenia marketingu wtasnych produktéw i ustug
powinien uwzglednia¢ mozliwos¢ jego wniesienia. Czesto jednak, administratorzy danych twierdza,
ze niezwtoczne uwzglednienie sprzeciwu uniemozliwia proces technologiczny. Tymczasem, ustawa o
ochronie danych osobowych nie przewiduje zadnych okreséw przejsciowych dla zaprzestania
przetwarzania danych osobowych po wniesieniu sprzeciwu. Chwila wniesienia sprzeciwu jest
momentem decydujgcym dla dalszego nie przetwarzania danych osobowych w ustalonych celach.

Urzad Generalnego Inspektora Ochrony Danych Osobowych spotkat sie takie z zagadnieniem
merytorycznej niepoprawnosci danych osobowych przetwarzanych przez ubezpieczycieli w
systemach informatycznych. Chodzito np. o to, Zze osoba, posiadajgca w nazwisku ,,U - umlaut" miata
problem z zaistnieniem w systemie informatycznym. A dyrektywa wyraznie stanowi, iz przetwarzanie
danych osobowych powinno nastepowac w sposdb zapewniajgcy merytoryczng poprawnosc danych i
gwarantuje jednolity poziom ochrony danych osobowych na terenie catej Unii. Na tym tle pojawity sie
rozbieznosci. W istocie, system informatyczny powinien uwzgledniaé poprawng pisownie nazwisk.

Wiele problemdw i skarg dotyka zbywania danych osobowych przez ubezpieczycieli w ramach
cesji, badz tez udostepniania ich innym podmiotom na podstawie nieznanej osobom, ktérych umowy
dotyczg. Okazuje sie, ze ubezpieczyciele czesto zawierajg umowy powierzenia, a taka umowa,
wynikajgca z ustawy o ochronie danych osobowych, daje administratorowi danych prawo do
udostepniania informacji w celu realizacji wtasnych celéw przez inny podmiot. Takie dziatanie trudno
uznaé¢ za naruszajgce zasade ochrony danych osobowych. Powstaje jednak pytanie, na ile
ubezpieczyciel moze sprzedawaé wierzytelno$é, a wraz z nig dane osobowe? Ta kwestia zostata
réwniez rozstrzygnieta przez sady administracyjne. Okreslity one, ze prawem wierzyciela jest
sprzedaz danych osobowych w ramach cesji na zasadach okreslonych w kodeksie cywilnym. A



kwestia dochodzenia, czy umowa zostata wykonana wtasciwie czy nie, tak przez klienta, jak
ubezpieczyciela, nalezy do sadéw powszechnych. Czestym zjawiskiem spotykanym w zaktadach
ubezpieczen jest kwestia klauzul zgdd w treéci formularzy, za pomoca ktérych pozyskiwane s dane
osobowe, chociaz wida¢ postep odnosnie wyodrebniania zgdd dla udostepniania danych innym
podmiotom w celu prowadzenia marketingu produktéw i ustug. Takie zgody, o czym przesadzity sady
administracyjne, muszg by¢ wyodrebnione. Nie moze jeden podpis, nastepujacy pod catosciag umowy,
oznacza¢ zgody na udostepnienie danych w innych celach niz realizacja samej umowy. Nadal czestym
zjawiskiem pozostaje brak wyodrebniania zgdd na przetwarzanie danych w celach marketingowych
od zgody np. na Swiadczenie ustug drogga elektroniczng. Trwajg dyskusje, czym w istocie rdznig sie te
cele. Administratorzy danych argumentujg, ze w istocie niczym. Trzeba jednak pamieta¢, ze obie te
zgody wynikajg z réznego rezimu prawnego - jedna z ustawy o ochronie danych osobowych, a druga z
ustawy o swiadczeniu ustug drogg elektroniczng. Trudno wiec méwié, wobec réznych konsekwencji
prawnych, o tozsamosci tych zgdd. Powinny by¢ one wyraznie wyodrebniane, aby klient miat
Swiadomosc celu i mégt wyrazi¢ zgode, lub nie.

M. Krasinska wskazata tez na zagadnienie zwigzane z pozyskiwaniem danych przez
ubezpieczycieli, jako pracodawcow, za pomocy testéw psychometrycznych. Dotyczy ono nie tylko
sektora ubezpieczen. Kwestie zwigzane z pozyskiwaniem takich danych osobowych, jako
nieuregulowane wprost w przepisach prawa pracy, musiaty sta¢ sie przedmiotem rozstrzygniecia,
chociazby podczas kontroli prowadzonych wsréd pracodawcéw. Na temat pozyskiwania danych
osobowych w postaci testéw psychologicznych, badan wariograficznych, czy szerszych niz stanowig
przepisy kodeksu pracy, toczy sie ozywiona dyskusja. Generalny Inspektor Ochrony Danych
Osobowych ma swiadomos¢ ztozonosci tego zagadnienia i niedostosowania przepiséw prawa pracy
do warunkéw Srodowisk pracy. To prawda, ze czesto pracodawca potrzebuje wiecej informacji o
pracownikach, ale tez i oni potrzebujg ochrony prawnej. Na tym tle Generalny Inspektor wystgpit do
Ministerstwa Pracy z postulatem zmiany przepiséw kodeksu pracy.

Kontrole Generalnego Inspektora Ochrony Danych Osobowych wykazaty takze, ze zapewnienie
bezpieczernstwa danych osobowych, gromadzonych w zasobach ubezpieczycieli, nie zawsze jest
odpowiednie. Czesto odnotowuje sie przypadki braku nalezytej kontroli, nie wiadomo, kto
wprowadzit dane do zbioru, czy np. nie zapisano identyfikatora uzytkownika wprowadzajgcego dane
do systemu. A ma to znaczenie chociazby przy ustalaniu odpowiedzialnosci ludzi na poszczegdlnych
etapach przetwarzania danych w przypadku, gdy dojdzie do nieuprawnionej ingerencji w system.
Chodzi nie tylko o zagrozenia zewnetrzne, ale przede wszystkim wewnetrzne. GIODO spotyka sie tez z
brakiem zgtoszen aktualizacji zbioréw danych osobowych. Zdarza sie réwniez, ze osoby
dopuszczone do przetwarzania danych osobowych nie majg stosownych upowaznien. Zycie pokazuije,
ze nie wszystkie podstawowe zasady sg przestrzegane przez niektére podmioty sektora ubezpieczen.
W tym zakresie konieczna jest szersza edukacja i wieksza starannos$¢ przetwarzania danych
osobowych.

Dyrektor M. Krasinska, w swoim wystgpieniu zaledwie dotkneta zagadnien, ktére najczesciej
pojawiajg sie w skargach i pytaniach, jakie wptywajg do Generalnego Inspektora Danych Osobowych.
Dlatego potrzebna jest dyskusja nad stosowaniem prawa dotyczgcego ochrony danych osobowych i
przeciwdziatanie skutkom dziatan niepozgdanych.



Praktycznymi refleksjami, zwigzanymi z przetwarzaniem danych osobowych w branzy
ubezpieczeniowej i finansowej, podzielit sie z uczestnikami konferencji Pawet Litwinski, adwokat w
Kancelarii Radcéw Prawnych i Adwokatéw Barta, Litwinski. Skupit sie na rodzajach danych osobowych
przetwarzanych w firmach ubezpieczeniowych oraz na podstawach prawnych ich przetwarzania.
Szczegblng uwage zwrdcit na przetwarzanie danych osobowych wigzacych sie z dziatalnoscig
marketingowg. W dziatalnosci ubezpieczeniowej obserwowany jest chyba najwiekszy konflikt
pomiedzy potencjalng mozliwoscig selekcjonowania obiektdw dziatan marketingowych, a
mozliwoscig legalnosci dziatania administratoréw danych osobowych.

Zakres danych osobowych, w dziatalnos$ci ubezpieczeniowej lub innej, odnosi sie nie tylko do
informacji pozyskanych przy zawieraniu umowy w ankiecie lub formularzu. Praktyka wskazuje na to,
ze w dziatalnosci zaktaddéw ubezpieczen czesto tworzone sg kryteria dotyczace wiarygodnosci
ptatniczej, potencjatu ubezpieczeniowego obecnych czy przysztych klientéw. Dane osobowe to
rowniez te uzyskiwane w trakcie wykonywania umowy ubezpieczenia lub innej. Inny problem dotyczy
kategorii danych osobowych, ktdre nie pojawiaty sie w zwigzku z prowadzeniem dziatalnosci
gospodarczej. Dotyczy to m.in. komunikacji elektronicznej zwigzanej ze stosowaniem nowych
technologii w dziatalnosci ubezpieczeniowej, np. elektronicznych kanatéw obstugi ubezpieczonych. W
tym przypadku zachodzi koniecznos¢ opisania nowych kategorii danych osobowych. Gdy chodzi o
przetwarzanie danych osobowych wrazliwych, nalezy mie¢ na uwadze obowigzki wynikajgce z prawa i
zwigzany z nim odpowiedni poziom zabezpieczen tych danych.

Omawiajac dziatalno$¢ ubezpieczeniowg, prelegent wymienit cztery podstawy prawne
przetwarzania danych osobowych, a m.in. art. 24 ustawy o dziatalnosci ubezpieczeniowej, ktéry daje
wprost takg podstawe prawng dla przetwarzania danych. Wymienia sie w nim dwa cele, w ktérych
wyraznie dopuszczone jest przetwarzanie danych osobowych. Nie sposdb tez nie podkresli¢ zasady
zachowania tajemnicy ubezpieczeniowej, ktéra nie wptywa na mozliwos¢ przetwarzania danych przez
zaktad ubezpieczen do momentu, dopdki te dane pozostajg w strukturze organizacyjnej zaktadu.
Sytuacja zmienia sie, jesli zaktad ubezpieczen zechce faktycznie wytransferowac te dane poza swojg
strukture.

W przetwarzaniu danych w celach marketingowych potencjalnie istniejg dwie podstawy prawne,
ktore mozna wykorzysta¢ w dziatalnosci ubezpieczeniowej: zgoda osdb, ktorych te dane dotyczg i
prawnie usprawiedliwiony cel. Coraz czesciej pojawia sie problem marketingu wtasnego, czyli
reklamowania produktéw i ustug swiadczonych przez inne formy niz administrator danych. Mdéwca
odradzat sztuczne kreowanie wspdélnych produktéw po to tylko, by mozna byto powotaé sie na
wtasny, prawnie usprawiedliwiony cel. Musi to by¢ ustuga $wiadczona przez oba podmioty. Kolejny
problem to nabywanie baz danych od zewnetrznych brokeréw. Gdy chodzi o legalnos¢ i celowos¢
wykorzystywania danych osobowych nalezy zwréci¢ uwage na art. 26 ust. 2 pkt.1 ustawy o ochronie
danych osobowych. Ten przepis tak naprawde zakazuje przetwarzania danych osobowych w innych
celach niz te, dla ktérych dane zebrano lub sprzecznych z tymi celami. Rozréinia sie trzy cele
przetwarzania danych: tozsame z pierwotnymi, inne oraz cele niezgodne z pierwotnym celem
przetwarzania danych. Jak zmieniaé cele przetwarzania danych osobowych? W zasadzie jedynym,
bezpiecznym sposobem jest zgoda klienta.

Po wystgpieniach dwdch prelegentéw wywigzata sie burzliwa dyskusja. Dorota Krajewska-
Jadczak pytata, czy jest juz przesgdzone w orzecznictwie, ze zgoda marketingowa musi by¢



wyodrebniona na poszczegdlne cele. Szczegdlne znaczenie ma to dla produktéw sprzedawanych
drogga elektroniczng, gdyz potwierdzenie zgody kazdej osoby spowoduje, ze klient zniecheci sie do
kontynuowania umowy - argumentowata. W odpowiedzi ustyszata, ze zgoda potencjalnych klientéw
na przetwarzanie danych musi by¢ i moze by¢ poswiadczona drogg elektroniczng. Klient ma swoje
prawa i poruszanie sie niezgodne z prawem bedzie obcigzato zaktad ubezpieczen w przypadku
kontroli, czy przed sgdem administracyjnym. Przede wszystkim w interesie administratora danych
powinno leze¢ wykazanie, ze posiada stosowng zgode na pisSmie lub przestang drogg elektroniczng. Z
kolei Etibieta tyczko pytata jak nalezy traktowaé postepowania klientdw, ktérzy odchodzac z
funduszu emerytalnego wysytajg do niego informacje o zawarciu umowy z innym funduszem.
Odpowiedz: mozna podejmowac dziatania tylko w ramach przepiséw prawa, bo czym innym jest
udostepnianie danych w ramach dziatalnosci jednego podmiotu, a czym innym na zewnatrz
Stanistaw Garstka pytat, czy w ramach Bankowego Funduszu Gwarancyjnego mozna przetwarzac
dane i przeprowadzac przy ich wykorzystaniu analizy statystyczne. W odpowiedzi ustyszat, ze jest to
mozliwe tylko wtedy, gdy s3 to dane anonimowe. Inne pytania dotyczyty m.in. niszczenia danych
osobowych po wygasnieciu umowy ubezpieczenia, czy uzyskiwania odrebnej zgody na przetwarzanie
danych od oséb poszkodowanych w wypadkach drogowych, dochodzacych odszkodowan z tytutu OC
komunikacyjnego.

Problemy konsumentéw, w odniesieniu do ochrony ich danych osobowych, na podstawie
sygnatéw odbieranych przez Biuro Rzecznika Ubezpieczonych podczas codziennych dyzuréw
telefonicznych i zgtaszanych drogg mejlowa, omoéwita Krystyna Krawczyk, dyrektor Biura Rzecznika
Ubezpieczonych.

Woracajac do poczatkdw, przypomniata, ze gdy ustawa o ochronie danych osobowych weszta w
zycie w sierpniu 1997 r., Urzad Rzecznika Ubezpieczonych wystosowat do zainteresowanych klientéw
komunikat i formularz oswiadczenia do wypetnienia ,czy wyrazam zgode na przetwarzanie moich
danych osobowych". | tylko jedna osoba odpowiedziata, ze absolutnie sobie tego nie zyczy. Jesli
chodzi o uwarunkowanie prawne, istotnym momentem byto wejscie w zycie w 2004 r. pakietu ustaw
ubezpieczeniowych. Ustawa o nadzorze ubezpieczeniowym i emerytalnym oraz Rzeczniku
Ubezpieczonych data instytucji Rzecznika uprawnienia i natozyta obowigzki w zakresie ochrony
danych osobowych.

W skargach i dokumentach przesytanych do Biura Rzecznika klienci czesto prosza o pomoc,
jednoczesnie przesytajagc dokumenty zawierajgce informacje szczegdlnie wrazliwe, m.in. decyzje o
uznaniu niepetnosprawnosci przez ZUS. Problemy wystepujgce wytgcznie na tle stosowania zapisow
ustawy o ochronie danych osobowych raczej sporadycznie zgtaszane sg Rzecznikowi. Klienci
zazwyczaj zwracajg sie z prosbg o pomoc w dostepie do dokumentdw dotyczacych ich uméw
ubezpieczenia, czy jakiegos zdarzenia ubezpieczeniowego, gdy znajdujg sie one w posiadaniu zaktadu
ubezpieczen, UFG, albo policji. W tych sprawach zgtaszajg sie osoby ubezpieczone, uprawnione,
petnomocnicy, ubezpieczyciele. Osoby wystepujace o pomoc, jako uzasadnienie podajg czesto
udzielenie odmowy w dostepie do informacji czy dokumentédw przez rdzne osoby i instytucje. Do
Biura Rzecznika naptywajg tez liczne pytania, zaréwno od kandydatéw do umoéw ubezpieczenia, jak i
0s6b juz ubezpieczonych, w ktérych wyrazajg watpliwosci odnosnie ochrony ich danych osobowych.

W odczuciu oséb ubezpieczonych zgdanie zaktadu ubezpieczern odnosnie podania danych
osobowych jest zasadne, jesli dotyczy odpowiedniego zakresu informacji. Niemniej, nie zawsze



wystepuje wtasciwa otoczka informacyjna towarzyszgca procesowi pozyskiwania badan przy
ubezpieczeniach zyciowych i zdrowotnych, totez niektérzy odczuwaja to jako swoisty szantaz. Czesto
klientom towarzyszy rdwniez brak zaufania do ubezpieczycieli i obawa, co z ich danymi sie stanie.
Zwykle te obawy sg nieuzasadnione, ale wskazujg na to, jak wrazliwe sg dane o stanie zdrowia.
Docieraja tez do Rzecznika, na szczescie nieliczne, skargi od konsumentéw, ktérzy twierdzg, ze
udostepnianie danych o stanie zdrowia, przebytym leczeniu, jest bezpodstawne, zwtaszcza wéwczas,
gdy wymaga sie przedstawienia dokumentéw. Konsument w zasadzie nie protestuje przeciwko
podaniu danych o zdrowiu, ale gdy dochodzi do realizacji umowy, czuje sie gteboko urazony. Zdarzajg
sie tez przypadki, kiedy nie dochodzi do porozumienia klienta z ubezpieczycielem. W ubezpieczeniach
majatkowych tez sg pewne problemy. Ujawnity sie one, kiedy ruszyta sprzedaz ubezpieczen
majatkowych w systemie direct. Klienci zgtaszali, ze niektére wymagane dane byty nieuzasadnione.
Na przyktad, przy ubezpieczeniu OC, zawieranym metodg direct, domagano sie informacji
potrzebnych jak przy ubezpieczeniu AC. Niektdre sygnaty Swiadczg tez o tym, ze zaktady ubezpieczen
czesto przesadnie chronig dane osobowe.

Z kolei Anna Ankiewicz z Biura Ochrony Informacji Niejawnych Komendy Gtéwnej Policji
podzielita sie z uczestnikami konferencji obserwacjami i uwagami na temat ochrony danych
osobowych w ubezpieczeniach z perspektywy policji, ktora czesto wykorzystywana jest w stosunkach
ubezpieczeniowych, gdyz jej dane niejednokrotnie stanowig wazny materiat dowodowy.

Przetwarzaniem informacji ubezpieczeniowych w KG Policji zajmujg sie specjalne komorki. Na
przyktad, Biuro Ruchu Drogowego, ktére zajmuje sie przekazywaniem danych zwigzanych ze
zdarzeniami komunikacyjnymi, a Biuro Kryminalne - szeroko rozumiang przestepczoscig gospodarcza,
w tym ubezpieczeniowa.

W pierwszej czesci wystgpienia prelegentka zwrdécita uwage na udostepnianie danych przez
policje i okolicznosci, w jakich jest ona zobowigzania do przekazywania danych. Otéz policja ma
obowigzek przekazywania informacji o zdarzeniach drogowych do Polskiego Biura Ubezpieczycieli
Komunikacyjnych i zaktadéw ubezpieczen oraz tworzenia zestawien statystycznych zdarzen
drogowych dla celéw bezpieczeAstwa ruchu drogowego. Przekazywanie danych osobowych przez
policie odbywa sie na podstawie obowigzujgcych aktéow prawnych: ustawy o policji, ustaw
ubezpieczeniowych, jak rowniez zarzadzenia Komendanta Gtéwnego Policji nr 635 z dnia 30 czerwca
2006 r. w sprawie form i metod prowadzenia przez policje statystyki zdarzen drogowych.

W drugiej czesci wystgpienia A. Ankiewicz skupita sie na pozyskiwaniu danych przez policje. Jak
zauwazyla, zjawiskiem, ktére godzi w bezpieczenstwo catego rynku ubezpieczeniowego, jest
przestepczos¢ ubezpieczeniowa, ktérej skutki odczuwane sg przez wszystkich uczestnikdw tego
rynku. Jednym z zadan policji jest zwalczanie przestepczosci, ktére powinno by¢ ukierunkowane na
zwiekszenie skutecznosci w wykryciu organdw Scigania. Warunkiem tego jest bliska wspdtpraca
Srodowisk ubezpieczeniowych z policjg, w tym szeroki dostep do informacji administrowanych przez
zaktady ubezpieczen.

Prelegentka zwrdcita réwniez uwage na dochowanie tajemnicy ubezpieczeniowej, ktéra jest
obowigzkiem zaktadéw ubezpieczen w stosunku do klientdw oraz wskazata na podstawy prawne
uzyskania przez policje informacji stanowigcych tajemnice ubezpieczeniowg, gdyz instytucja
tajemnicy ubezpieczeniowej nie ma charakteru bezwzglednie nienaruszalnego. Ustawodawca
wprowadzit tu wyjatki. Niektére informacje moga by¢ udzielane na zadanie, przede wszystkim sgdu,



prokuratury oraz policji, jezeli jest to konieczne do skutecznego zapobiezenia przestepstwu, jego
wykryciu albo do ustalenia sprawcéw zdarzenia. Podstawg prawng do tego sg zapisy zawarte w
ustawie o policji. Ponadto, podstawg do uzyskania przez policje informacji stanowigcych tajemnice
ubezpieczeniowg jest postanowienie wtasciwego sadu okregowego. Jesli chodzi o baze szkodows,
policja wspétpracuje z zaktadami ubezpieczen, PIU, UFG i Osrodkiem Informacji UFG, co wigze sie z
duzymi mozliwos$ciami, ale i ograniczeniami odnosnie ustalenia sprawcéw zdarzen i przestepczosci.

A. Ankiewicz zasygnalizowata réwniez zebranym projektowane zmiany prawne w ustawach
regulujacych ochrone danych osobowych.

Problemy w stosowaniu przepiséw o ochronie danych osobowych z perspektywy zaktadéw
ubezpieczern oméwit Ambrozy Wojcik, reprezentujacy Polskg Izbe Ubezpieczen. Szczegdlng uwage
zwrdcit na dane wrazliwe, zwtaszcza przy zawieraniu przez agentéw umdéw ubezpieczenia na zycie.
Zgoda na przetwarzanie takich danych osobowych musi by¢ wydawana przez klienta na pismie.
Mowca poruszyt tez kwestie ochrony danych dotyczagcych umoéw zawieranych w systemie
bancassurance. Obowigzki te przejmujg na ogdt banki, uwazajgc, ze przede wszystkim sg to ich
klienci. Zdaniem modwcy, wazna sprawa, ktérg nalezy uregulowac z punktu widzenia ochrony danych
osobowych dotyczy klientéw funduszy emerytalnych i inwestycyjnych. Jesli chodzi o przeciwdziatanie
przestepczosci ubezpieczeniowej zwrécit uwage, Ze obecnie zaktady ubezpieczen nie majg
odpowiednich baz informatycznych. Przed nimi stoi wiec ogromne wyzwanie, aby takie bazy tworzy¢.

Maciej Byczkowski, prezes Stowarzyszenia Administratoréw Bezpieczerstwa Informacji, w swoim
wystgpieniu skupit sie na praktycznych aspektach ochrony danych osobowych w ubezpieczeniach.
Poinformowat, ze Stowarzyszenie na co dzied zajmuje sie ochrong danych osobowych, poniewaz
nadzoruje przestrzeganie procesu przetwarzania danych réznych organizacji. Sg to réwniez podmioty
z branzy ubezpieczeniowej, ktére codziennie przesytajg pytania z problemami dotyczacymi
przetwarzania danych osobowych, zaréwno w zakresie ubezpieczern majgtkowych, komunikacyjnych,
zyciowych, zdrowotnych. Wszystkie problemy na gruncie prawa ubezpieczeniowego, czy prawa pracy
zmierzajg do jednego wniosku: jakie ustawy znowelizowac¢ w zwigzku z obowigzywaniem ustawy o
ochronie danych osobowych. Wiele przyktadéw wskazuje na fakt, ze trzeba by nieco pozmienia¢
zapisy ustaw, na podstawie ktérych zbiera sie dane osobowe po to, zeby mozna byto realizowaé
ustawe o ochronie danych osobowych.

Zagadnienia z zakresu ochrony danych osobowych mozna podzieli¢ na dwie sfery. Pierwsza to
organizacyjna, zwigzana z zabezpieczeniem i wykonywaniem wszystkich obowigzkéw i kwestii
prawnych pojawiajacych sie w zwigzku z prowadzong dziatalnoscig ubezpieczeniowg. Chodzi o to, by
zbierany zakres danych byt wlasciwy dla danego przedmiotu i umowy ubezpieczenia. Poniewaz sg
rozne kanaty zbierania danych: przez agentéw, telefon, internet, instytucje call center, gromadzacy
informacje takze na temat zdrowia, stagd tez rdine sg procesy przetwarzania danych osobowych.
Kolejna sprawa dotyczy danych potencjalnych klientéw i tak zwanej bazy marketingowe;j,
organizowanej w rozny sposob. Wydaje sie jednak, iz najwiecej probleméw dotyczy wnioskéw, do
ktorych nie zostaty wystawione polisy ubezpieczeniowe, albo np. klient zrezygnowat z ubezpieczenia
po wptaceniu pierwszej sktadki.

Mowca zwrdcit uwage na to, ze jest wiele klauzul, ktére wigzg ze sobg zgode na przetwarzanie
danych w celach realizacji umowy ze zgodg na cele marketingowe, co jest niedopuszczalne. Na
realizacje umowy zgody nie trzeba, ale musi by¢ ona wyrazona w celu udostepnienia danych innym



podmiotom. Inna sprawa - czas przetwarzania danych. Musimy go okresli¢ szczegdlnie w kontekscie
whnioskéw , niespolisowanych" oraz umoéw, ktére juz sie zakoriczyty.

Jak zatem rozwigzac problem, aby ubezpieczyciele mogli skutecznie zarzgdzac przetwarzaniem
danych osobowych? Przede wszystkim musi by¢ podziat zadan i przygotowanie ludzi do wykonywania
obowigzkéw, wyznaczenie administratora bezpieczenstwa danych oraz odpowiedzialno$¢ osob
dopuszczonych do danych i doktadne ustalenie, kto za co odpowiada.

M. Byczkowski poinformowat takze zebranych, ze jest przygotowany projekt ustawy sejmowej w
zakresie roli administratora bezpieczenstwa informacji, aprobowany przez GIODO, Ministra Finanséw
oraz Ministra Spraw Wewnetrznych i Administracji. Jego zakres jest istotny dla funkcjonowania firm,
poniewaz wzmacnia status administratora bezpieczerstwa informacji i daje korzysci w kwestiach
rejestracji zbioréw danych osobowych i zasad przeprowadzania kontroli. Dyrektywa dopuszcza
mozliwos¢ okreslenia takiej roli administratora bezpieczenstwa informacji. Zmiany przepiséow idg w
takim kierunku, zeby lepiej zorganizowad zarzadzanie przetwarzaniem danych osobowych.

Na temat ochrony danych osobowych w produktach ubezpieczeniowych, oferowanych za
posrednictwem bankéw, wypowiedziata sie mec. Emilia Stepien, specjalista z zakresu ochrony
danych osobowych Bird & Bird. Jak nadmienita, bancassurance nie zostato zdefiniowane w przepisach
prawa. A jak w doktrynie bywa, pogladéw jest wiele. Bezpiecznie mozna przyja¢, ze bancassurance to
oferowanie produktéw ubezpieczeniowych czy bankowo-ubezpieczeniowych przez banki. Ten rynek
rozwija sie w ubezpieczeniach komunikacyjnych, zdrowotnych, w grupie produktéw o charakterze
inwestycyjnym. Dla ubezpieczyciela wspdtpraca z bankiem jest wygodna, gdyz ma on dostep do
klientow banku. Z kolei banki, odnoszg korzys¢ z tego mariazu chociazby dlatego, ze mogg
zaoferowac klientom pakiet ustug i wzbogaci¢ swojg oferte. Dla klienta banku taka oferta wydaje sie
by¢ atrakcyjna, gdyz moze on zatatwié kilka spraw w jednym okienku. W banku klient nie zawiera
umowy bezposrednio z zaktadem ubezpieczen. Ma to znaczenie z perspektywy podstawy prawnej
przetwarzania danych przez ubezpieczyciela. Takze w agencyjnym modelu sprzedazy polis spotykamy
sie czesto ze sprzedazg produktéw bankowo-ubezpieczeniowych. | tutaj nalezy mie¢ na uwadze
ochrone danych osobowych na poszczegdlnych etapach zawierania i funkcjonowania umowy.

Wazne jest ustalenie celu i zakresu przetwarzania danych oraz odpowiedzialnosci podmiotéw i
zaznaczenie, ktéry z nich jest administratorem i przetwarzajgcym dane. Powinno by¢ adekwatne w
stosunku do klientéw, do ktérych bank kieruje swojg oferte. Bank musi posiada¢ zgode klienta na
udostepnienie danych osobowych ubezpieczycielowi badZ zgode, na podstawie ktdrej moze
dokonywaé marketingu produktu ubezpieczyciela. Na ile mozliwe jest oferowanie przez bank
produktow ubezpieczeniowych bez posiadania takiej zgody? W ocenie prelegentki np. ubezpieczenie
grupowe jest produktem wiasnym banku. Mec. E. Stepien przedstawita rézne symulacje sprzedazy
produktow bankowo-ubezpieczeniowych i odpowiedzialnosci za przetwarzanie danych osobowych
klientéw, np. w sytuacji, gdy sprzedaje je agent.

Z punktu widzenia ochrony danych osobowych istniejg przepisy, na podstawie ktérych mozliwe
jest przetwarzanie danych osobowych klientéw banku po to, zeby oferowa¢ produkty bancassurance.
Mozliwe jest tez, aby przetwarzaé dane ubezpieczyciela przy zatozeniu jednak, ze nalezy wypetniaé
wszystkie obowigzki cigzgce na inspektorze danych osobowych, a miedzy innymi obowigzek
informacyjny i zabezpieczenia danych. Chodzi o to, aby dziato sie to z jak najszerszym
poszanowaniem intereséw konsumenta.



Wiele poruszonych w wystgpieniach prelegentéw problemoéw stato sie przyczynkiem do dyskusiji.
Miedzy innymi uczestnicy zwracali uwage na to, jak bardzo skomplikowang materig jest ochrona i
przetwarzanie danych osobowych. A bedzie ona jeszcze bardziej sie komplikowaé ze wzgledu na
rozwoj technologiczny i informatyczny w sektorze finansowym. Trudno sobie wyobrazié, ze prawo
bedzie systematycznie nadgzato za technika. Raczej przybedzie nowych problemoéw. Chodzi jednako o
to, aby w komplikujgcym sie Swiecie znalez¢ elementy racjonalnosci, tak ze strony konsumenckiej, jak
i zaktadéw ubezpieczen.

Konferencje podsumowat mec. Aleksander Daszewski, prezes Fundacji Edukacji
Ubezpieczeniowej, podkreslajac, ze byta ona dobrg okazjg do wyjasnienia wielu watpliwosci i
probleméw, z jakimi spotykajg sie w praktyce pracownicy instytucji finansowych, odpowiedzialni za
bezpieczenstwo i przetwarzanie danych osobowych swoich klientéw.

Janina Baranska



