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INFORMACJA
DO KOMISJI NADZORU FINANSOWEGO
W CELU POTWIERDZENIA SPELNIANIA
PRZEZ KRAJOWA INSTYTUCJE PLATNICZA
WYMOGOW OKRESLONYCH
W DZIALE IV USTAWY O USLUGACH PLATNICZYCH

Dziatajac na podstawie art. 15 ust. 2 ustawy z dnia 10 maja 2018 r. o zmianie ustawy o ustugach
platniczych oraz niektorych innych ustaw krajowa instytucja ptatnicza dziatajaca pod firma:

1) przedklada w zalaczeniu nastepujace dokumenty i informacje (zaznaczyé wiasciwe):

[ ] procedury monitorowania, postepowania i podejmowania dzialan nastepczych
zwigzanych z incydentami bezpieczenstwa oraz skargami klientow dotyczacymi
bezpieczenstwa

[ ] procedure dokumentowania, monitorowania, $ledzenia i ograniczania dostepu do
danych szczegolnie chronionych dotyczacych ptatnosci

[] opis rozwiazan zapewniajacych ciagtos¢ dziatania

[ ]zasady i definicje majace zastosowanie do gromadzenia danych statystycznych
dotyczacych wynikow, transakcji i oszustw

[ ] polityke bezpieczenstwa

[ ]opis mechanizméw kontroli wewnetrznej zgodnych z obowigzkami zwigzanymi
z zapobieganiem praniu pieniedzy i1 finansowaniu terroryzmu

[] dokumenty dotyczace zmian, o ktorych mowa w pkt 2) niniejszej informacii.

2) oswiadcza, ze w zakresie pozostalych informacji i dokumentéow okreslonych
w art. 61 ust. 1 ustawy o ushlugach platniczych, w stosunku do informacji i dokumentow
przekazanych Komisji Nadzoru Finansowego wczesniej, w tym w postepowaniu
w sprawie zezwolenia na $wiadczenie ustug platniczych w charakterze krajowej
instytucji platniczej (zaznaczyc wilasciwe):

[] nie zaszty istotne zmiany
[] zaszty nastepujace istotne zmiany:
prosze opisac¢ zmiany, opis moze by¢ przekazany w formie odrebnego zatqcznika

(podpis zgodnie z zasadami reprezentacji)
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Szczegélowa charakterystyka dokumentéw niezbednych do przedlozenia w zwigzku informacja
przedkladang Komisji Nadzoru Finansowego w celu potwierdzenia speliania przez krajowa instytucje
platnicza wymogéw okreslonych w Dziale 1V ustawy o ustugach platniczych

Przy opracowywaniu dokumentow nalezy kierowa¢ si¢ wytycznymi wydanymi w przedmiotowym zakresie przez
Europejski Urzad Nadzoru Bankowego, tj. Wytycznymi dotyczgcymi informacji, ktére nalezy przedstawi¢ w celu
uzyskania zezwolenia przez instytucje platnicze i instytucje elektronicznego oraz zarejestrowania dostawcow
ustugi dostepu do informacji o rachunku zgodnie z art. 5 ust. 5 dyrektywy (UE) 2015/2366 (EBA/GL/2017/09)
(link: http://www.eba.europa.eu/documents/Guidelines+on+Authorisations+of+Payment+Institutions/GL/PL)

1. Procedury monitorowania, postepowania i podejmowania dzialan nastepczych zwiazanych
zincydentami bezpieczenstwa oraz skargami Kklientow dotyczacymi bezpieczenstwa powinny

obejmowac:

opis srodkow organizacyjnych i narzedzi zapobiegajacych oszustwom;

szczegdtowe informacje o osobie fizycznej/osobach fizycznych lub osobach fizycznych i organach

odpowiedzialnych za pomoc klientom w przypadku oszustw, probleméw technicznych lub zarzadzanie

roszczeniami;

informacje o kanatach, za posrednictwem ktorych nalezy zglasza¢ przypadki oszustwa,;

dane punktu kontaktowego dla klientow, w tym imie, nazwisko i adres e-mail;

e opis procedury zglaszania incydentow, w tym przekazywania zgloszen organom wewngtrznym
i zewngtrznym, w tym powiadamiania KNF o powaznych incydentach i oszustwach zgodnie z art.
32g ust. 1 i art. 32h ust. 1 ustawy o ustugach platniczych, z uwzglednieniem wytycznych
Europejskiego Urzedu Nadzoru Bankowego w sprawie zglaszania incydentow zgodnie z art. 96
dyrektywy (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ushug platniczych (link:
http://www.eba.europa.eu/Guidelines+on+incident+reporting+under+PSD2/GL/PL);

informacje o wykorzystywanych narzedziach monitorowania oraz §rodkach i procedurach nastgpczych

stosowanych w celu ograniczenia ryzyk w zakresie bezpieczenstwa.

Szczegdtowe informacje dotyczace powiadamiania KNF o powaznych incydentach i oszustwach zwigzanych
z wykonywaniem ushug platniczych zostang opublikowane w odrebnym komunikacie KNF.

2. Procedura dokumentowania, monitorowania, $ledzenia i ograniczania dostepu do danych szczegélnie
chronionych dotyczacych platnosci powinna obejmowac:

opis przeplywu danych sklasyfikowanych jako dane szczegdlnie chronione dotyczace platnosci
w kontekscie modelu dziatalno$ci instytucji ptatniczej;

opis procedur wprowadzonych w celu zezwolenia na dostep do szczegodlnie chronionych danych
dotyczacych ptatnosci;

opis narzedzi monitorowania;

opis polityki w zakresie uzyskiwania praw dostepu do danych szczegodlnie -chronionych,
z wyszczegoblnieniem prawa dostepu do wszystkich stosownych komponentow i systemow infrastruktury,
w tym baz danych i kopii zapasowych;

opis sposobu przechowywania zgromadzonych danych w dokumentacji;

informacje na temat zakladanego wewnetrznego Iub zewnegtrznego sposobu wykorzystania
zgromadzonych danych, w tym réwniez przez podmioty wspolpracujgce z krajowg instytucjg ptatnicza;

opis wprowadzonego systemu informatycznego i srodkéw ochrony technicznej, w tym szyfrowania lub
tokenizacji;

zasady identyfikacji osob fizycznych (imiona i nazwiska), organdéw lub komisji krajowej instytucji
platniczej posiadajacych dostep do szczegodlnie chronionych danych dotyczacych platnoscei;

wyjasnienia dotyczace sposobu wykrywania naruszen i radzenia sobie z nimi;

informacj¢ na temat corocznego programu kontroli wewnetrznej w zakresie bezpieczenstwa systemow
informatycznych.


http://www.eba.europa.eu/documents/10180/2015792/Guidelines+on+Authorisations+of+Payment+Institutions+%28EBA-GL-2017-09%29_PL.pdf/06b0a678-eccb-4d58-8268-e0e22b0c3c23
http://www.eba.europa.eu/documents/10180/2066978/Guidelines+on+incident+reporting+under+PSD2+%28EBA-GL-2017-10%29_PL.zip/5a5de98d-8cbf-4fb4-99ce-67556a129b8b
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3.

Opis rozwigzan zapewniajacych ciaglo$¢ dzialania powinien obejmowac:

analiz¢ wplywu na dzialanie (BIA — Business Impact Analysis), w tym proceséw biznesowych
i parametréw odtworzenia krytycznych procesoOw organizacji w przypadku sytuacji kryzysowej: RTO
(Recovery Time Objective) — czas, w jakim nalezy przywroci¢ procesy po wystapieniu awarii; oraz RPO
(Recovery Point Objective) — akceptowalny poziom utraty danych wyrazony w czasie oraz aktywa
chronione;

okreslenie zapasowej strony internetowej, dostgpu do infrastruktury informatycznej oraz kluczowego
oprogramowania i danych, ktore zostang odzyskane po awarii lub zaktoceniu funkcjonowania;
informacje o dzialaniach podejmowanych w przypadku powaznego zdarzenia lub zaktocenia
funkcjonowania majacego wptyw na ciaggto$¢ dziatania, takiego jak awaria kluczowych systemow, utrata
kluczowych danych, brak dostepu do pomieszczen oraz utrata kluczowych oséb;

okreslenie czestotliwosei, z jakg krajowa instytucja ptatnicza zamierza weryfikowaé cigglo$¢ dziatania
i plany odtworzeniowe, w tym sposob rejestrowania wynikéw weryfikacji;

opis przyjetych przez krajowa instytucje platnicza $rodkoéw ograniczajacych ryzyko w przypadku
zakonczenia $wiadczenia ustug platniczych, zapewniajacych wykonanie niezrealizowanych transakcji
ptatniczych oraz wygasnigcie istniejacych umow.

Zasady i definicje majgce zastosowanie do gromadzenia danych statystycznych dotyczacych wynikéw,
transakcji i oszustw powinny obejmowac informacje o:

rodzaju gromadzonych danych dotyczacych klientow, rodzaju ustug ptatniczych, kanatow dystrybucji
ustug, instrumentdéw platniczych, obszarow dzialania i walut, w jakich dokonywane sg transakcje
platnicze;

zakresie gromadzonych danych w odniesieniu do okreslonych dziatan i podmiotow, w tym oddzialow
i agentow;

srodkach lub sposobach gromadzenia danych;

celu gromadzenia danych;

czestotliwosci gromadzenia danych;

dokumentach uzupetiajacych, takich jak instrukcja, dokumenty opisujace sposob dziatania systemu.

Polityka bezpieczenstwa powinna obejmowac:

szczegbtowa ocene ryzyka, w tym ryzyka oszustwa, w odniesieniu do ustug platniczych,

z uwzglednieniem Srodkow kontroli bezpieczenstwa i ograniczania ryzyka podjetych w celu adekwatnej

ochrony uzytkownikow ustug ptatniczych przed zidentyfikowanymi rodzajami ryzyka;

opis systemow informatycznych, ktory powinien zawieraé:

— architekture systemow i elementdw ich sieci;

— Dbiznesowe systemy informatyczne wspierajace prowadzong dziatalno$¢ gospodarcza, takie jak
witryny internetowe, portfele, mechanizm platnosci, mechanizm zarzadzania ryzykiem
i przeciwdziatania oszustwom oraz rozliczanie klientow;

— wspierajgce systemy informatyczne wykorzystywane w organizacji i administracji krajowej
instytucji platniczej, takie jak ksiggowe, sprawozdawcze, zarzadzania personelem, zarzadzania
relacjami z klientami, serwerdow poczty elektronicznej i serwerow plikow wewnetrznych;

— informacje, czy systemy te sg juz uzywane przez krajowa instytucj¢ ptatnicza lub grupe podmiotow,
do ktorej nalezy, oraz szacunkowy termin ich wdrozenia, jesli dotyczy;

informacje o rodzajach autoryzowanych polaczen (m.in. telekomunikacyjnych/teleinformatycznych/

informatycznych) z zewnatrz, takich jak potaczenia z partnerami, dostawcami ustug, podmiotami z grupy

i pracownikami pracujacymi na odleglo$¢, w tym powody nawigzywania takich polaczen;

dla kazdego potaczenia okreSlonego w poprzednim punkcie, logiczne $rodki i mechanizmy

bezpieczenstwa , ze wskazaniem zasad kontroli sprawowanej nad dostgpem, w tym rowniez charakter

i czestotliwo$¢ kazdej kontroli, np. techniczna czy organizacyjna, prewencyjna czy majgca na celu

wykrycie okreslonych okoliczno$ci, monitorowanie w czasie rzeczywistym, regularng weryfikacje, np.

wykorzystanie ustug active directory (hierarchiczna baza danych — ustuga katalogowa dla systeméw

Windows) osobno od grupy, otwieranie/zamykanie linii komunikacyjnych, konfiguracje sprzgtu

bezpieczenstwa, generowanie kluczy lub certyfikatow uwierzytelniania klienta, monitorowanie systemu,

uwierzytelnianie, poufno$¢ komunikacji, wykrywanie wlaman, systemy antywirusowe i dzienniki;
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logiczne $rodki i mechanizmy bezpieczenstwa w zakresie zarzadzania dostgpem wewnetrznym do

systemow informatycznych, ktére powinny zawieraé:

— techniczny i organizacyjny charakter oraz czestotliwo$¢ stosowania kazdego srodka, np. czy jest on
prewencyjny czy majacy na celu wykrycie okreslonych okolicznosci i czy jest wykonywany w czasie
rzeczywistym;

— sposob postgpowania w zakresie rozdzielenia Srodowisk informatycznych klientow w przypadku,
gdy ich zasoby informatyczne sa wspolne z zasobami krajowej instytucji ptatniczej;

fizyczne $rodki i mechanizmy bezpieczenstwa pomieszczen oraz centrum danych krajowej instytucji

ptatniczej, takie jak kontrole dostepu i bezpieczenstwo srodowiskowe;

rozwigzania w zakresie bezpieczenstwa proceséw platniczych, ktére powinny zawierac:

— procedur¢ uwierzytelniania klienta stosowana w przypadku dostepu zaréwno w celach
informacyjnych jak i transakcyjnych oraz wszystkich dostepnych instrumentdéw ptatniczych;

— opis sposobu zapewnienia bezpiecznego przesytania $rodkow pienieznych do wiasciwego
uzytkownika ustug platniczych oraz integralnosci elementéw uwierzytelniania, np. tokeny sprzetowe
i aplikacje mobilne, zar6wno w momencie poczatkowej rejestracji jak i w przypadku przedtuzenia
ich waznosci (lub ich odnowienia);

—  opis systemow i procedur, ktore krajowa instytucja ptatnicza wprowadzita w celu analizy transakcji
i identyfikacji transakcji podejrzanych lub nietypowych;

wykaz gtownych procedur w formie pisemnej w odniesieniu do systeméw informatycznych krajowej

instytucji ptatniczej lub, w przypadku procedur, ktére nie zostaly jeszcze sformalizowane, szacunkowy

termin ich finalizacji.

6. Opis mechanizmow kontroli wewnetrznej zgodnych z obowiazkami zwigzanymi z zapobieganiem
praniu pieniedzy i finansowaniu terroryzmu powinien obejmowac:

opis procesu oceny ryzyka prania pieni¢gdzy i finansowania terroryzmu, w tym zwigzanego z baza
klientow krajowej instytucji platniczej, udostgpnionymi produktami i $wiadczonymi ustugami,
uzywanymi kanatami dystrybucji oraz geograficznymi obszarami dziatania;

informacje na temat $rodkéw, ktére zostalty wprowadzone w celu zmniejszenia ryzyka i wypetnienia
obowiazkow zwigzanych z zapobieganiem praniu pienigdzy i1 finansowaniu terroryzmu, w tym
stosowanych procedur oceny ryzyka, zasad i procedur w zakresie wymogdéw nalezytej staranno$ci
w stosunku do klientow oraz zasad i procedur wykrywania i zglaszania podejrzanych transakcji
i czynnosci/dziatan;

opis systemow i mechanizmow kontrolnych, ktore zostaty wprowadzone w celu zapewnienia, ze oddziaty
i agenci krajowej instytucji platniczej stosuja si¢ do obowiazujacych wymagan w zakresie
przeciwdziatania praniu pienigdzy i finansowaniu terroryzmu, w tym w przypadku, gdy agent lub oddziat
sg zlokalizowani w innym panstwie cztonkowskim;

rozwigzania, ktore krajowa instytucja platnicza wprowadzita lub wprowadzi, aby zapewnié, ze
pracownicy i agenci zostali wlasciwe przeszkoleni w zakresie spraw zwigzanych z przeciwdziataniem
praniu pieni¢dzy i finansowaniu terroryzmu;

dane pozwalajace na ustalenie tozsamosci osoby odpowiedzialnej za zapewnienie wypelniania przez
krajowa instytucj¢ platnicza obowiazkéw zwiazanych z przeciwdzialaniem praniu pieniedzy
i finansowaniu terroryzmu oraz dowdd potwierdzajacy, ze jego kompetencje w zakresie przeciwdziatania
praniu pieniedzy i finansowaniu terroryzmu sa wystarczajace, aby zapewni¢ skuteczne wypetnienie tej
roli;

opis systemOéw i mechanizméw kontrolnych, ktére zostaly wprowadzone w celu zapewnienia
aktualno$ci, skuteczno$ci i stosowno$ci polityki i procedur dotyczacych przeciwdzialania praniu
pieniedzy i finansowaniu terroryzmu;

opis systemow i mechanizméw kontrolnych, ktére zostaly wprowadzone w celu zapewnienia, ze
dziatalnos$¢ agentow krajowej instytucji ptatniczej nie bedzie zrodtem zwiekszonego ryzyka zwigzanego
z praniem pieni¢dzy oraz finansowaniem terroryzmu;

wytyczne i informacje dla pracownikéw krajowej instytucji ptatniczej w zakresie przeciwdziatania praniu
pieniedzy i finansowaniu terroryzmu.



