Komisja Nadzoru Finansowego

Wytyczne

dotyczce zaradzania obszarami technologii informacyjnej
I bezpieczéstwasrodowiska teleinformatycznego w zaktadach ubezgiecz
I zaktadach reasekuracji

Warszawa, kwiecie2014 r.



Spis tresci

S 1S3 1=~ OSSR 2
l. LA (< o PP UPPPRRPS 4.
Il SHOWNIK POJEE ...ttt e e ettt e e s b et e e e s e b e e e e e e b e e e e e e ane 6
[l LIS WYLYCZNYCR ...ttt et e e e e e e e e e e e e e e e e e nbenbeeeeeeeeees 8
Strategia i organizacja obszaréw technologii infacginej i bezpieczestwasrodowiska teleinformatycznego
............................................................................................................................................................. 8
Rozwojsrodowiska teleinformMatyCZNEQ0 ......ccoiuuiiiiiieiiiie ettt e e e sneee s 9
Utrzymanie i eksploataciaodowiska teleinformatyCznego ............eeeeeeaiiiiiiiiiiiiiiiiiiieeeeee e 9
Zarzgdzanie bezpiechstwemsrodowiska teleinformatyCznego .........cooveeeeeeriiiiiii e 11
V. Strategia i organizacja obszaréw technologii informacyjnej ibezpieczéstwa srodowiska
LE2 (ST L1 (0] g =AY 0574 o 1T T 10 P PUUPPURPPURR s U 12
(SYe] =41 o [D I = 1o AN 0= To bdo ] (o =] [ USROS 12
System INfOrMAC)i ZABICZE] .........uueieiiieeee ettt e e e e e e e e e e e e 13
PlanOWaNI@ SIFAEQICZINE .........uuiieiiiiii ettt e et e e e e e e e oo ek be et ee e e e eaeaa et e e eeaesaasaaaannnnbenneeeeeeeeens 13
Zasady wspotpracy w olltie obszaréw biznesowych i techniCznyCh ..o 41
Organizacja obszardéw technologii informacyjnej zjpieczéstwasrodowiska teleinformatycznego............ 15
Y] W o] o T= T2 Ty [ V- U S 61
POodzial ODOVHZKOW ...ttt e e e e et e e e e e e e e e e e s e e et a e e e araaaaaaaaaaaaas 16
- 1T ] o)V 18 o 4 (= PSR 17
V. Rozwdéj srodowiska teleinformMatyCZNEg0 ......veeiiviie e ittt e e e e e e e e e e e e e e e e e e e s 19
Projekty w zakresiérodowiska teleinformatyCznego ...........uviieeeereeiiiiiii i e e 19
R0OzWO] SystemOW iNfOrMatyCZNYCH ........uuuiiiiiiiiiiiiiii e eeeees 20
VI. Utrzymanie i eksploatacjasrodowiska teleinformatyCznego .............eeviummeeeeeeiiiinee i 25
ZArZa0ZANIE GANYMIL.ceiiiiiiiiiii et e et e ettt e e e e e bbbt e e e e e aa b b et e e e e aa b bt e e e e e abb e e e e e e e e anbbreeeeeeannrnes 25
Zarzadzanie arChiteKtardanyChl.............eiiiiiiie e e e e 25
Zarzadzanie JaKOCia QBNYCHN ........coiiiiiiii it et e e e e et e e e 25
Zarzagdzanie infrastruktur teleinforMatyCZm ...........vviiiiiiie e 28
Architektura infrastruktury teleinformMatyCZNe . o ....cooiuiiiiii e 28
Komponenty infrastruktury teleinformatyCZNe] .ccua . e it 30
Aktualizacja oprogramowania komponentoéw infrastamktteleinformatycznej ...........cccccvvvvvvieeeeennnnns 33

Zarzmdzanie pojemniig i wydajncicig komponentéw infrastruktury teleinformatyczn€jom............... 34

Dokumentacja infrastruktury teleinformMatyCzZNEjiee . uurrevieiiiiiee e 35
Wspotpraca z zevetrznymi doStawCami USHIQ .......ovveeeii i e e e e e 36
L0 a1 0] F= o [0 o1 S PPS 39

Mechanizmy kontroli dOSPU lOQICZNEQO .....cccuuveiiiiiiiiiieeie e s e e e e e e s s e e e e e e e e e e e e e e ennnnes 39

Mechanizmy Kontroli dOSPU fiIZYCZNEGO .....oevvveee et s e e e e e e e e e e e e e e e ennnnes 41

Wytyczne IT w zaktadach ubezpiedézezaktadach reasekuraciji Strona 2 z 63



Ochrona przed szkodliwym OprogramOWANIEIM ....cueeeeeiicceerririiiiieeeereereereeeeee e s s s ssssneersrrrrrrrrraeraaaeaaesans 41

Wsparcie dla tlytKOWNIKOW.............oei ittt s e e e e e e eeaaeeeeeee s e s s eannsassaneereeaaaaaeaaeaeesens 42
EdUKAC]a PraCOWNIKOW. .........coi it eereee e e e et e e e e e e s e e s e st e et e e e e e erraeaaaaeeaeeaas 43
Ciggtos¢ dziataniasrodowiska teleinformatyCZNeQO ........uuuirriieeeeeeie e e e e e e 44
Plany utrzymania ggtosci dziatania i plany aWaryjne ...............eeeeeceeeeeeeeeesiesisiiiinenieseieeeeeeeeeeeeeeees 44
Zasoby techniczne oraz warunki fizyCZiBAdOWISKOWE...........eeiiiiiiiiieeiiiic s cemmmmr e e e 45
0] oL L= ATV LY/ 1= S 48
Weryfikacja efektywnéci podejcia do zarzdzania cigtoscia dziatania...........ccccoeevieiieiiiiiiiicemme 49
Zarzdzanie elektronicznymi Kanatami @ISt .............eeeieiiiiiiiiii et 50
Weryfikacja taSamGCT KIENTOW ...........ciiuiiiiiiiieiiiie sttt s st b e ek e e be e e e sae e e e snbbeeeenees 50
Bezpieczéstwo danych SrodKOW KIENTOW...........ccoiuiiiiiiiie it cem e se e 50
o [N Tol = B =01 (0 1 U SRR . SUUUOUPRPR 52
Zarzdzanie oprogramowanieniytkOwnika KQICOWEJO .........cciuuuuriiiiiiiieeeeetae e e e e 52
VILI. Zarzadzanie bezpieczéstwemsrodowiska teleinformatyCznego............cooeeivmiinnneeeeeiniiiiieeeennis 54
System zargdzania bezpieczastwemsrodowiska teleinformatyCznego .........c.evvevveiccieiiciiiiiiiiee e, 54
Identyfikacja ryzyka w zakresie bezpieagtvasrodowiska teleinformatycznego ..........cccccceeeeeeeeennnn. 54
Mierzenie ryzyka w zakresie bezpieagvasrodowiska teleinformatycznego .........ccccccceeveeiiccnnnnnnns 56
Monitorowanie i zargdzanie ryzykiem w zakresie bezpieigvasrodowiska teleinformatycznego........ 56
Monitorowanie i raportowanie ryzyka w zakresie hezpeistwasrodowiska teleinformatycznego......... 57
Klasyfikacja informacji i systemoOw informatyCznyCh......c...ooovviieiiiiii e 58
Y1 Lo = T ) 0] 4= oS 58
Klasyfikacja systemOw informatyCzZnyCh.......eeeeeeeeiiiiiiiie i 59
Zarzgdzanie incydentami naruszenia bezpiéstwasrodowiska teleinformatycznego ...........cccceeeeeeeee. 59
BezpieCZASIWO fOrMalNO-PrAWNE. ... ... ittt ettt e e e e et e e e s et re e e e e e e ennnees 61
Rola audytu WeWELIZNEGO | ZEWEKIZNEGO ....eeeeiiiiieiite ettt e e st s+ 1kttt e e e e bbbt e e e e e nnbbe e e e s eannneas 62

Wytyczne IT w zaktadach ubezpiedézezaktadach reasekuraciji Strona 3 z 63



l. Wstep

Majac na uwadze cele nadzoru nad rynkiem finansowyrsestatre w art. 2 ustawy z dnia 21
lipca 2006 r. o nadzorze nad rynkiem finansowym: (0z.U. z 2012 r. poz. 1149 ze zm.,
dalej: ustawa), takie jak zapewnienie prawidtowégukcjonowania rynku, jego stabiléa,
bezpieczastwa i zaufania do rynku, a takzapewnienie ochrony interesow jego uczestnikow
oraz okrélone w art. 4 ust. 1 pkt 2 ustawy zadanie Komigdkioru Finansowego polegeg

na podejmowaniu dziada stuzacych prawidtowemu funkcjonowaniu rynku finansowego,
wydawane & Wytyczne dotyczce zaradzania obszarami technologii informacyjnej

I bezpieczéstwa srodowiska teleinformatycznego w zakladach ubezpgiecezzakiadach
reasekuracji (dalej: Wytyczne).

Konieczng¢ wydania niniejszych  Wytycznych wynika ze znacznegowzwoju
technologicznego oraz systematycznego wzrostu ené&pbszaru technologii informacyjnej
dla dziatalnéci zaktadow ubezpiechei zakladow reasekuracji, wykomgych dziatalné¢
ubezpieczeniowlub dziatalnd¢ reasekuracympw rozumieniu ustawy z dnia 22 maja 2003 r.
0 dziatalndci ubezpieczeniowej (t.).:Dz. U. z 2013 r. poz. p%Qalej: towarzystwa), jak
rowniez z pojawienia g nowych zagreen w tym zakresie. Wytyczne te uwgdhiaj takze
wymogi nadzorcze okine w projektowanych regulacjach implemeatych system
Wyptacalnag¢ I, w tym ,Wytycznych dotycacych systemow zagdzania”, ,Wytycznych
dotyczcych przekazywania informacji wdeiwym krajowym organom nadzoru”
i ,Wytycznych w sprawie procesu przedaplikacyjnegodeli wewrtrznych” dotycacych
sposobu pospowania w okresie przygotowawczym poprzegzan wdrazenie przepisow
dyrektywy Parlamentu Europejskiego i Rady 2009/¥8B/z dnia 25 listopada 2009 r.
w sprawie podejmowania i prowadzenia dziatémoubezpieczeniowe] i reasekuracyjnej
(dyrektywy Wyptacalnéc II).

Niniejsze Wytyczne maj na celu wskazanie towarzystwom oczekiwaadzorczych
dotyczcych ostrégnego | stabilnego zagdzania obszarami technologii informacyjnej
i bezpieczéstwa srodowiska teleinformatycznego, w szczegdbioryzykiem zwipzanym

z tymi obszarami. Ryzyko to ma okréli¢, jako niepewn& zwigzarg z prawidtowym,
efektywnym i bezpiecznym wspieraniem dzialdkiotowarzystwa przez jegérodowisko
teleinformatyczne. Wize st ono przede wszystkim z ryzykiem operacyjnym, ryegk
prawnym i ryzykiem utraty reputacji. Niniejsze Wgne stosuje sirowniez odpowiednio
wobec gldwnych oddzialtdbw zagranicznych zakladow zpexzér i reasekuracji
(w rozumieniu ustawy z dnia 22 maja 2003 r. o @drnadci ubezpieczeniowej (t.j.. Dz. U.
z 2013 r. poz. 950)).

Dokument zawiera 22 wytyczne, ktére podzieloneaygsta nasfpujace obszary:

- strategia i organizacja obszarow technologii infacyjnej i bezpieczestwa
srodowiska teleinformatycznego,

- rozwoj srodowiska teleinformatycznego,

- utrzymanie i eksploatacfodowiska teleinformatycznego,

- zarzdzanie bezpiecastwemsrodowiska teleinformatycznego.

Wszystkie towarzystwa powinny stosawaie do zawartych w niniejszym dokumencie
wytycznych. Bioagc jednak pod uwag specyfik zagadnié zwigzanych z technologi
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i bezpieczéstwem srodowiska teleinformatycznego orazznice w zakresie uwarunkowa
skali dziatalngci oraz profili ryzyka towarzystw, odmienngdrie sposéb osgniecia celow,
ktore wynikap z tresci Wytycznych. W zwizku z tym opisy i komentarze zawarte wraz
z poszczegodlnymi wytycznymi nade traktowa& jako zbidr dobrych praktyk, ktore jednak
powinny by stosowane z zachowaniem zasady proporcjoialn®znacza toze sposéb
stosowania tych praktyk powinien za#é m.in. od tego, na ile przystapne do specyfiki

i profilu ryzyka towarzystwa, oraz charakterystyggo srodowiska teleinformatycznego, jak
rowniez od relacji kosztow ich wprowadzenia do wynd@jch z tego korzici (takze

z perspektywy  bezpiecastwa  ubezpieczagych, ubezpieczonych, upasaych
lub uprawnionych z tytutu uméw ubezpieczenia). @rg@dzoru oczekujeze towarzystwa
stosow@ beda wszystkie wytyczne, a proporcjonafiddoedzie polegé jedynie na sposobie
wdrozenia poszczegoélnych wytycznych. Jednéni organ nadzoru oczekujee decyzje
dotyczce zakresu i sposobu wdemia wskazanych w Wytycznych rozzan poprzedzone
zostam pogkbiong analiz i poparte bda stosowi argumentag;

Ponadto zalecagiaby w przypadku powierzenia osobom trzecim wykeanyia niektorych
czynndci z zakresu dzialalroi towarzystwa, towarzystwo dotgto wszelkich stana aby
osoby trzecie wykonywaly powierzone czydoo zgodnie z zakresem niniejszych
Wytycznych. JednocZeie rekomenduje sj aby towarzystwa w umowach z osobami
trzecimi zawieraly stosowne klauzule, gwaramta] wykonywanie przez te podmioty
Wytycznych.

Organ nadzoru oczekujege standardy wskazane w Wytycznycéddb zaimplementowane
przez podmioty nadzorowane niezpéj niz do 31 grudnia 2015.
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ll. Stownik pojeé

Bezpieczéstwo informacji — zachowanie poufrigi, integralndci i dostpnadici informaciji;
w ramach bezpiecastwa informacji mog by¢ uwzgkdniane réwnie inne wi&ciwosci,
takie jak autentyczr$o, rozliczalnd¢, niezaprzeczalrdo i niezawodné¢ (na podstawie
normy ISO/IEC 27000:2012).

Cloud Computing (,przetwarzanie w chmurze”) — modg&liadczenia ustug zapewniay
dogodny dosfp sieciowy ,nazadanie” do wspotdzielonego zestawu konfigurowalnych
zasobéw obliczeniowych (np. serweréw, przestrzero @rzechowywania danych,
oprogramowania lub ustug), ktére mpby¢ dynamicznie dostarczane lub zwalniane przy
minimalnych naktadach pracy zadczej i przy minimalnym udziale dostawcy ustug (na
podstawie NIST Special Publication 800-145 ,The NiBefinition of Cloud Computing”,
National Institute of Standards and Technology).

Dostepnosé danych — wiasciwos¢ danych polegafa na tymze g one dosipne i mog by¢
wykorzystywane nazadanie uprawnionej jednostki (na podstawie normy /IEO
27000:2012).

Incydent naruszenia bezpiecagstwa srodowiska teleinformatycznego — pojedyncze
niepazadane lub niespodziewane zdarzenie bezpietwa srodowiska teleinformatycznego
(t. wystgpienie stanu komponentyrodowiska teleinformatycznego wskagtggo na
potencjalne naruszenie jego bezpiést®a, bhd mechanizmu kontrolnego lub uprzednio
nieznam sytuacg, ktéra mae by istotna z perspektywy bezpiedséwa) lub seria takich
zdarzé, w przypadku ktorych wyspuje znaczne prawdopodohstwo zakiécenia
dziatalngci lub naruszenia bezpiecmtwa informacji (na podstawie normy ISO/IEC
27000:2012).

Infrastruktura teleinformatyczna - zespot urgdzen i taczy transmisyjnych obejmagy
w szczegOlngci platformy sprgztowe (w tym: serwery, macierze, stacje roboczegé si
teleinformatycza (w tym: routery, przeiczniki, zapory sieciowe oraz inne adzenia
sieciowe), oprogramowanie systemowe (w tym syst@mpgracyjne i systemy zadzania
bazami danych) oraz inne elementy ufivoiajagce bezawaryjp i bezpieczp prag ww.
zasoboéw (w tym zasilacze UPS, generatoggptwoOrcze, uradzenia klimatyzacyjne), tak
te wykorzystywane wdaodkach zapasowych towarzystwa.

Integralnos¢ danych — wiasciwosé¢ danych stanowta o ich doktadnixi i kompletndci (na
podstawie normy ISO/IEC 27000:2012).

Klient - ubezpieczagcy, ubezpieczony, uposany lub uprawniony z tytulu umowy
ubezpieczenia.

Kierownictwo towarzystwa — zarzd towarzystwa oraz dyrektorzy, kierownicy komorek
organizacyjnych i kierownicy ds. kluczowych procesd towarzystwie.

Konto dostepu — wyodgbniona w ramach serwisu indywidualna przesiraenazliwiajagca
klientowi towarzystwa swobodny dept (za pomog urzadzenia elektronicznego) do ustug
swiadczonych przez towarzystwo z wykorzystaniem tetelicznych kanatow dogbu
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i wykonywanie za jej p@ednictwem operacji pasywnych (np. pagbldanych osobowych)
oraz aktywnych (np. sktadanie dyspozycji i wniosk@miana danych).

Obszar bezpieczastwa s§rodowiska teleinformatycznego — obszar dziatalrici
towarzystwa magcy na celu zapewnieniee ryzyko dotyczce bezpieczestwa srodowiska
teleinformatycznego jest odpowiednio zgizane.

Obszar biznesowy — obszar dziatalrsoi towarzystwa, ktorego funkcjonowanie jest
wspierane przezsrodowisko teleinformatyczne, w tym np. dziataléo operacyjna
i inwestycyjna, zargdzanie ryzykiem, rachunkowé finanse itp.

Obszar technologii informacyjnej — obszar dzialalrf@i towarzystwa magy na celu
zapewnienie wigciwego wsparcia funkcjonowania towarzystwa przérodowisko
teleinformatyczne.

Podatnas¢ — stabé¢ zasobu lub mechanizmu kontrolnego, ktérazendy wykorzystana
przez zagrgenie (na podstawie normy ISO/IEC 27000:2012).

Poufnosé danych — wiasciwos¢ danych polegara na tymze pozostaj one niedospne lub
niejawne dla nieuprawnionych osoéb, procesow lulychnpodmiotéw (na podstawie normy
ISO/IEC 27000:2012).

Profil ryzyka — skala i struktura ekspozycji na ryzyko z uwgglieniem specyfiki
prowadzonej dziatalrsgi towarzystwa (w ramach dziatu | lub dziatu II).

Przetwarzanie danych— jakiekolwiek operacje wykonywane na danych,dgkk zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmieeiandosgpnianie i usuwanie.

Ryzyko operacyjne— ryzyko wysipienia straty wynikajce z niewtaciwych lub bkdnych
procesow wewgtrznych, z dziata personelu lub systeméw, lub ze zdarzewretrznych (na
podstawie ,Metodyki badania i oceny nadzorczej (B)Qaktadoéw ubezpieche zaktadow
reasekuracji”).

System informatyczny — aplikacja komputerowa Iub zbiér pamanych aplikacji
komputerowych, ktérego celem jest przetwarzanieg/clan

System zaradzania bezpieczastwem srodowiska teleinformatycznego — zbior zasad
i mechanizmoéw odnogezych sé do proceséw magych na celu zapewnienie odpowiedniego
poziomu bezpieczstwasrodowiska teleinformatycznego.

Srodowisko teleinformatyczne — infrastruktura teleinformatyczna towarzystwa mra
z wykorzystugcymi jg systemami informatycznymi oraz eksploatowane w ataystwie
systemy informatyczne wspiegag jego dziataln&®, oparte na infrastrukturze
teleinformatycznej zapewnianej przez podmioty zgveme.

Zagrozenie — potencjalna przyczyna niejgolanego incydentu, ktéry me spowodowa
szkod dla systemu lub organizacji (na podstawie norn@/IEC 27000:2012).
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lll. Lista wytycznych

Strategia i organizacja obszarow technologii informacyjnej i bezpieczdéstwa
srodowiska teleinformatycznego

Wytyczna 1

Rada nadzorcza towarzystwa powinna nadzoréviankcjonowanie obszarow technologii
informacyjnej i bezpiecagstwa srodowiska teleinformatycznego, natomiast zgalz
towarzystwa powinien zapewhiaby powysze obszary zagdzane bylty w sposéb poprawny
i efektywny.

Wytyczna 2

W towarzystwie powinien funkcjonowasformalizowany system informacji zajdcze]
w zakresie obszaréw technologii informacyjnej orabezpieczgstwa srodowiska
teleinformatycznego, zapewnigly kademu z odbiorcow informacji wkziwy poziom
wiedzy o tych obszarach.

Wytyczna 3

Towarzystwo powinno opracowai wdrogy¢ stratege w zakresie obszarow technologii
informacyjne] oraz bezpiecastwa srodowiska teleinformatycznego, zgoglrze strategj
dziatania towarzystwa.

Wytyczna 4

Towarzystwo powinno okséi ¢ zasady wspoétpracy oraz zakresy odpowiedziédine obrebie
obszaru biznesowego, technologii informacyjnej | zpeczéstwa srodowiska
teleinformatycznego, pozwalgje na efektywne i bezpieczne wykorzystanie potémcja
srodowiska teleinformatycznego w dziatalfw towarzystwa.

Wytyczna 5

Rozwgzania organizacyjne oraz zasoby ludzkie w obszaraéebhnologii informacyjnej
I bezpieczaéstwa srodowiska teleinformatycznego powinny dwdekwatne do jego profilu
ryzyka i specyfiki dziatalnéci oraz pozwald na efektywmy realizacg dziatas w tych
obszarach.
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Rozwqj srodowiska teleinformatycznego
Wytyczna 6

Towarzystwo powinno posiadasformalizowane zasady prowadzenia projektéw w eale
srodowiska teleinformatycznego, adekwatne do skalpecyfiki realizowanych projektow.

Wytyczna 7

Systemy informatyczne towarzystwa powinnyébgozwijane w sposob zapewryay
wsparcie jego dziatalnéei oraz uwzgtdniajgcy wymogi bezpiechstwa srodowiska
teleinformatycznego.

Utrzymanie i eksploatacjasrodowiska teleinformatycznego
Wytyczna 8

Towarzystwo powinno posiada sformalizowane zasady zadzania danymi
wykorzystywanymi w ramach prowadzonej dziatalcio(w tym danymi przetwarzanymi
w hurtowniach danych), obejmygre w szczegolioi zargzdzanie architektug oraz jakacig
danych i zapewniajce wiaiciwe wsparcie dziatalnézi towarzystwa.

Wytyczna 9

Towarzystwo powinno posiada sformalizowane zasady dotyce zargdzania
infrastrukturg teleinformatyczig wraz z systemami informatycznymi, w tym ich
architekturg, poszczegélnymi komponentami, wydafoig@ | pojemndcig oraz
dokumentacg, zapewniaggce wigciwe wsparcie dziatalnfzi towarzystwa oraz
bezpieczéstwo przetwarzanych danych.

Wytyczna 10

Towarzystwo powinno posiadasformalizowane zasady wspOipracy z zetranymi
dostawcami ustug informatycznych, zapewmnieg¢ bezpieczsstwo danych i poprawn@
dziataniasrodowiska teleinformatycznego, uwzghiajgce rownie ustugi swiadczone przez
podmioty nalégce do ubezpieczeniowej grupy kapitatowe].

Wytyczna 11

Towarzystwo powinno posiadasformalizowane zasady oraz mechanizmy techniczne
zapewniagce wiaciwy poziom kontroli dogpu logicznego do danych i informacji oraz
doskpu fizycznego do kluczowych elementéw infrastruktueleinformatyczne.

Wytyczna 12
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Towarzystwo powinno zapewhiodpowiedng ochrone srodowiska teleinformatycznego
przed szkodliwym oprogramowaniem.

Wytyczna 13

Towarzystwo powinno zapewria wewrgtrznym  wgytkownikom  poszczegdlnych
komponentow srodowiska teleinformatycznego wsparcie w zakresiezwigzywania

probleméw zwjzanych z ich eksploatagj w tym wynikagcych z wysgpienia awarii

i innych niestandardowych zdaraezakitdcajcych ich wytkowanie.

Wytyczna 14

Towarzystwo powinno podejmowaskuteczne dziatania mage na celu osignigcie
i utrzymanie odpowiedniego poziomu kwalifikacji prawnikbw w zakresiesrodowiska
teleinformatycznego i bezpieazstwa informacji przetwarzanych w tygrodowisku.

Wytyczna 15

System zawgzania cggtoscig dziatania towarzystwa powinien uwzghiaé szczegoélne
uwarunkowania zwgzane z jegasrodowiskiem teleinformatycznym oraz przetwarzanymi
w nim danymi.

Wytyczna 16

Towarzystwo swiadczce ustugi z wykorzystaniem elektronicznych kanatésosepu,

w szczegOlnsti  oferujgce maliwosé zarmydzania produktami  ubezpieczeniowymi
z ubezpieczeniowym funduszem kapitatowym, powinrasigda® skuteczne rozwizania
techniczne i organizacyjne zapewngage weryfikacg tozsamaici i bezpieczgstwo danych
oraz srodkéw klientdw, jak réwnié edukowa klientow w zakresie zasad bezpiecznego
korzystania z tych kanatow.

Wytyczna 17

Towarzystwo powinno posiadaformalizowane zasady zadzania tzw. oprogramowaniem
uzytkownika kaicowegd, skutecznie ograniczape ryzyko zwizane z eksploatagjtego
oprogramowania.

! Oprogramowanie aytkownika kaicowego (ang.End-User Computing, EUC) — narzdzia opracowane
i funkcjonujgce w oparciu o aplikacje instalowane na komputemabbistych, takie jak arkusz kalkulacyjny,
badZz system obstugi relacyjnych baz danych,¢kziktorym uzytkownicy nieledacy programistami mag
tworzy¢ aplikacje biznesowe.
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Zarzadzanie bezpieczéstwemsrodowiska teleinformatycznego
Wytyczna 18

W towarzystwie powinien funkcjonowasformalizowany, skuteczny system zgizania
bezpieczéstwem srodowiska teleinformatycznego, obejngay dziatlania zwjzane
z identyfikacg, mierzeniem, monitorowaniem, zajdzaniem i raportowanienmyzyka w tym
zakresie, zintegrowany z cafmowym systemem zajdzania ryzykiem i bezpieczstwem
informacji w towarzystwie.

Wytyczna 19

Towarzystwo powinno klasyfikowa systemy informatyczne i przetwarzane w nich
informacje zgodnie z zasadami uwedhiajgcymi w szczegoélsgi wymagany dla tych
systemow i informacji poziom bezpiedgatwa.

Wytyczna 20

Towarzystwo powinno posiada sformalizowane zasady zadzania incydentami
naruszenia bezpiecastwa srodowiska teleinformatycznego, obejnage ich identyfikace,
rejestrowanie, analig, priorytetyzag, wyszukiwanie powizai, podejmowanie dziaka
naprawczych oraz usuwanie przyczyn.

Wytyczna 21

Towarzystwo powinno zapewhi zgodn@é funkcjonowania obszaréw technologii
informacyjnej i bezpiecazgstwasrodowiska teleinformatycznego z wymaganiami prawimym
regulacjami  wewitrznymi i zewmtrznymi, zawartymi umowami i przgymi
w towarzystwie standardami.

Wytyczna 22

Obszary technologii informacyjnej i bezpieemtwa srodowiska teleinformatycznego
powinny by przedmiotem systematycznych, niezaleh audytow.
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V. Strategia i organizacja obszarow technologii informacyjnej
| bezpieczaéstwa srodowiska teleinformatycznego

Rola zarzadu i rady nadzorczej
1. Wytyczna 1

Rada nadzorcza towarzystwa powinna nadzoréviankcjonowanie obszarow technologii
informacyjnej i bezpiecagstwa srodowiska teleinformatycznego, natomiast zgalz
towarzystwa powinien zapewhiaby powysze obszary zagdzane bylty w sposéb poprawny
i efektywny.

1.1. Szczegolp uwag rada nadzorcza i zaa towarzystwa powinny gaiecic:

- zaradzaniu bezpieczstwem srodowiska teleinformatycznefooraz cigtoscia
dziatanid,

- procesowi tworzenia i aktualizacji strategii w oéasch technologii informacyjnej
i bezpieczastwasrodowiska teleinformatyczne§o

- wspotpracy z zewgtrznymi  dostawcami ustug w zakresiesrodowiska
teleinformatycznego i jego bezpieésena,

- zapewnieniu adekwatnej struktury organizacyjnej zoraasobow kadrowych
w obszarach  technologii informacyjnej [ bezpigstva  srodowiska
teleinformatycznedd

- zaradzaniu jakécia danych o kluczowym znaczeniu dla towarzystwa
- zarzdzaniu elektronicznymi kanatami dogt?

1.2. W celu zwekszenia skuteczioi nadzoru i kontroli nad obszarem bezpiéstea
srodowiska teleinformatycznego, jak rowaieapewnienia efektywnej komunikacji w tym
obszarze oraz zgodéw jego dziata z celami i potrzebami instytucji, towarzystwo powo
przeanalizowa zasadn& (uwzgkdniagc w szczegOln&ei poziom zi@ondasci srodowiska
teleinformatycznego, stopienaraenia na ryzyko w zakresie bezpiesgiva tegagrodowiska
oraz ska} i specyfilke prowadzonej dziatalrsgi) i na tej podstawie poglj odpowiedm
decyzp dotyczca wyznaczenia lub wskazadikomitetu widgciwego do spraw obszaru
bezpieczéstwa srodowiska teleinformatycznego. Pracami komitetu jpoem kierowa

2 patrz: sekcja ,Zarglzanie bezpiecastwemsrodowiska teleinformatycznego”.

% patrz: sekcja ,Gigtos¢ dziataniasrodowiska teleinformatycznego”.

* Patrz: sekcja ,Planowanie strategiczne”.

® Patrz: sekcja ,Wsp6lpraca z zestrznymi dostawcami ustug”.

® Ppatrzz sekcja ,Organizacja obszaréw technologiiforimacyjnej i bezpieczstwa srodowiska
teleinformatycznego”.

' Patrz: podsekcja ,Zagdzanie jakécia danych”.

8 patrz: sekcja ,Zarglzanie elektronicznymi kanatami desti”.

° Nie jest wymagane, aby byt to @bny, dedykowany komitet — w szczegddob dopuszczalne jest np.
uwzgkdnienie zad& komitetu do spraw obszaru bezpietsteva srodowiska teleinformatycznego w ramach
komitetu do spraw ryzyka operacyjnego. Towarzyspewinno jednak zapewi aby przygte rozwipzanie
pozwalato na efektywpnrealizacg zada w przedmiotowym zakresie.
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posiadajcy odpowiednie kwalifikacje cztonek zadu towarzystwa lub wyznaczony przez
zarzd towarzystwa petnomocnik.

System informacji zarzdczej
2. Wytyczna 2

W towarzystwie powinien funkcjonowasformalizowany system informacji zajdcze]
w zakresie obszaréw technologii informacyjnej orabezpieczéstwa srodowiska
teleinformatycznego, zapewnigly kademu z odbiorcow informacji wkziwy poziom
wiedzy o tych obszarach.

2.1. Opracowujc system informacji zagelczej w zakresie technologii informacyjnej
oraz bezpieczsstwasrodowiska teleinformatycznego, towarzystwo powinno:

- zidentyflkow& zagadnienia w obszarach technologii informacyjneyaz
bezpieczastwasrodowiska teleinformatycznego, ktore powinny mbjete systemem
informacji zaradczej, z uwzgidnieniem zwizanego z nimi ryzyka i innych
specyficznych uwarunkowia

- okresli¢ sposob oraz zasady udgstiania i pozyskiwania informacji dotygzych ww.
zagadnié (w tym réwniez wskaza zrodta, z ktérych mgiwe jest automatyczne
pozyskiwanie tych informacji) oraz wska@zzakres odpowiedzialsoi,

- okresli¢ adekwatny zakres i egtotliwosé raportowania,
- okresli¢ osoby lub funkcj¥, ktére powinny by odbiorcami informacii,

- zapewnt, aby informacje przekazywanezkemu z odbiorcow byty czytelne, rzetelne,
doktadne, aktualne, miaty odpowiedni zakres ordy dgstarczane terminowo.

Planowanie strategiczne
3. Wytyczna 3

Towarzystwo powinno opracowai wdrogy¢ stratege w zakresie obszarow technologii
informacyjnej oraz bezpiecastwa srodowiska teleinformatycznego, zgoglrze strategj
dziatania towarzystwa.

3.1. W celu zapewnieniaze strategia w zakresie obszaréw technologii infayjreej
oraz bezpieczestwasrodowiska teleinformatycznego jest realistyczngdmoczénie zgodna
z aktualnymi i przysztymi (przewidywanymi) uwarunkaniami 1 oczekiwaniami
biznesowymi, towarzystwo powinno dyspondwaniezlzdng wiedz o srodowisku
teleinformatycznym, pozwakgga na ugcie wzajemnych za#mosci pomkdzy
poszczegolnymi jego komponentami, przetwarzanymirw danymi oraz uwarunkowaniami,
celami i potrzebami biznesowymi.

3.2. W zakresie realizacji powsgzej strategii towarzystwo powinno w szczegéano
okresli¢ konkretne i mierzalne cele oraz programy / prgjekizdefiniowanych priorytetach
i ramach czasowych (zgodnie z ustalonymi potrzehdPaowinny one obejmowa

19 Funkcja zargdzania ryzykiem, zgodsoi z przepisami, audytu wewmznego oraz funkcja aktuarialna,
wchodzce w skiad systemu zayidzania, zgodnie z dyrektywWyptacalng¢ II.
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- rozwoj wykorzystywanego oprogramowania,
- zmiany w zakresie danych przetwarzanych w ramactadzcsci towarzystwa,
- rozwaj infrastruktury teleinformatycznej,

- zmiany organizacyjne i procesowe w zakresie ggmania obszarami technologii
informacyjnej i bezpieczstwasrodowiska teleinformatycznego,

z uwzgkdnieniem wymaga dotyczicych bezpieczestwa srodowiska teleinformatycznego,
ryzyka zwipzanego z realizagjtej strategii orazrodkéw finansowych koniecznych do jej
realizaciji.

3.3. Towarzystwo powinno zapewhiaby realizacja powgzej strategii byla w sposob
efektywny nadzorowana, w szczegd@loio poprzez monitorowanie realizacji oklenych
w niej celéw oraz programow / projektow.

3.4. Towarzystwo powinno zapewhiaby powysza strategia byta systematycZnie

przeghdana i dostosowywana do zmian zachogzh zarbwno w samym towarzystwie, jak
iw jego otoczeniu, takich jak zmiany w strategdiadania towarzystwa, zmiany prawne
i regulacyjne czy rozwdj technologiczny.

3.5. Zakres i poziom szczegoOtowm dokumentacji powsszej strategii powinny gy
adekwatne do jej zimnasci oraz skali i profilu dziatalnii towarzystwa.

Zasady wspotpracy w obebie obszaréw biznesowych i technicznych
4. Wytyczna 4

Towarzystwo powinno okséi ¢ zasady wspotpracy oraz zakresy odpowiedziédine obrebie
obszaru biznesowego, technologii informacyjnej | zpeczéstwa srodowiska
teleinformatycznego, pozwalgge na efektywne i bezpieczne wykorzystanie poténcja
srodowiska teleinformatycznego w dziatal§w towarzystwa.

4.1. Zasady okréajace tryb wspoétpracy w obbie obszarow biznesowych, technologii
informacyjnej i bezpieczsstwasrodowiska teleinformatycznego oraz sposéb komuijikac
obrebie tych obszaréw powinny bykreslone i sformalizowane w sposéb adekwatny do skali
i profilu dziatalngci towarzystwa.

4.2. Powyzsze zasady powinny zapewdfiae:

- tryb podejmowania decyzji oraz zakresy zada odpowiedzialnéci w obrbie
obszarow technologii informacyjnej i bezpiefggvasrodowiska teleinformatycznego
s3 precyzyjnie okrdone i adekwatne do ustalonej w towarzystwie rdiiszaru
technologii informacyjnej,

- obszar biznesowy nibwie precyzyjnie okréla swoje oczekiwania (w tym ich
priorytety) wobec obszaréw technologii informacyjmnéezpieczéstwa srodowiska
teleinformatycznego, w szczegOhod poprzez wspoétuczestnictwo w procesie

7). w sposéb upoeglkowany i metodyczny.
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tworzenia strategii w zakresie obszaréw technologiiformacyjnej oraz
bezpieczastwasrodowiska teleinformatycznego,

- obszary technologii informacyjnej i bezpieagtva srodowiska teleinformatycznego
mozliwie precyzyjnie informuy obszar biznesowy o szacowanydtodkach
finansowych niezédnych do spetnienia potrzeb tego obszaru,

- obszar bezpiecastwa srodowiska teleinformatycznego uczestniczy w praeesi
rozwoju systemow informatycznych oraz w procesieaopwywania i zatwierdzania
standardéw i mechanizméw kontrolnych, ktére gnayplyw na poziom
bezpieczéstwasrodowiska teleinformatycznego,

- obszary technologii informacyjnej i bezpieagtva srodowiska teleinformatycznego
uczestnicz w opiniowaniu strategii dziatania towarzystwa, wczmegolnéci
w zakresie wskazania ograniézei zagra@en zwigzanych z 4 strategs,
zidentyfikowanych z perspektywy tych obszaréw,

- obszar biznesowy jest regularnie informowany o istaealizacji istotnych z jego
punktu widzenia programéw [/ projektow z@anych ze srodowiskiem
teleinformatycznym.

4.3. W celu zwekszenia skuteczioi nadzoru i kontroli nad obszarem technologii
informacyjnej, jak rownig zapewnienia efektywnej komunikacji w tym obszarzgodndci
jego dziata z celami i potrzebami instytucji, towarzystwo paowo przeanalizowa
zasadn&¢ (uwzgkdniagc w szczegolnai skak i specyfike prowadzonej dziatalrgoi,
poziom ziaonasci srodowiska teleinformatycznego oraz zadoia strategiczne dotygze
rozwoju tego srodowiska) i na tej podstawie padj odpowiedri decyzg dotyczca
wyznaczenia lub wskazarfakomitetu widciwego do spraw wspdipracy pogdizy obszarem
biznesowym a obszarem technologii informacyjnepcBmi komitetu powinien kierowa
posiadajcy odpowiednie kwalifikacje cztonek zadu towarzystwa lub wyznaczony przez
zarzd towarzystwa petnomocnik.

4.4. Jednoczénie, w celu zapewnienia mlowvie scistej integracji zargdzania obszarami
technologii informacyjnej i bezpiecastwa srodowiska teleinformatycznego z zadzaniem

cal instytucp, towarzystwo powinno zapewni wiasciwg wspoOilprag pomidzy

jednostkami/funkcjami odpowiedzialnymi za obszachtelogii informacyjnej, strategi

dziatania towarzystwa, bezpieéstwo srodowiska teleinformatycznego,agtos¢ dziatania,

zarzmdzanie ryzykiem operacyjnym, zadzanie procesami, zadzanie projektami oraz
audyt wewntrzny (z zachowaniem odpowiedniego stopnia nigzakei kazdej z nich).

Organizacja obszaréw technologii informacyjnej i bepieczaistwa srodowiska
teleinformatycznego
5. Wytyczna 5

Rozwgzania organizacyjne oraz zasoby ludzkie w obszaraebhnologii informacyjnej
i bezpieczéstwa srodowiska teleinformatycznego powinny dwdekwatne do jego profilu

12 Nie jest wymagane, aby byt to @bny, dedykowany komitet. Towarzystwo powinno jedzapewnd, aby
przyjete rozwhzanie pozwalato na efektywmealizacg zada w przedmiotowym zakresie.
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ryzyka i specyfiki dzialalnéci oraz pozwald na efektywmy realizacg dziatair w tych
obszarach.

Struktura organizacyjna

5.1. Towarzystwo powinno zapewhi aby struktura organizacyjna w obszarach
technologii informacyjnej i bezpiecastwa srodowiska teleinformatycznego pozwalata na
efektywry realizacg celéw towarzystwa w tych obszarach, odpowiedniosHali i profilu
dziatalngci towarzystwa oraz stopnia zoncsci srodowiska teleinformatycznego.
Adekwatnd¢ tej struktury powinna hy systematycznie weryfikowana i — w przypadku
wystgpienia takiej potrzeby — dostosowywana do zmiansmdowisku wewgtrznym
towarzystwa i jego otoczeniu.

Podziat obowhzkow

5.2. Towarzystwo powinno precyzyjnie zdefiniodvaobowhzki 1 uprawnienia
poszczegolnych pracownikébw w obszarze technologforimacyjnej i bezpiecZstwa
informacji. Okrélenie zakresow obowzkow i uprawni@ powinno mi€ formeg pisemn,

a podziat obowjzkéw powinien minimalizow& ryzyko bkdéw i naduy¢ w procesach
i systemach. Najbardziej pgdanym rozwiazaniem jest, odpowiednia separacja olakow

pracownikow, w szczegoéldoi oddzielenie:

- funkcji tworzenia lub modyfikowania systemow infatgcznych od ich testowania
(poza testami realizowanymi przez programistbw wmaeh wytwarzania
oprogramowania), administracji ytkowania,

- funkcji administrowania danym komponentestrodowiska teleinformatycznego od
projektowania zwjzanych z nim mechanizméw kontrolnych w zakresie
bezpieczéstwa,

- funkcji administrowania danym systemem informatyemnod monitorowania dziata
jego administratorow,

- funkcji audytu od pozostatych funkcji w obszarachchnologii informacyjnej
| bezpieczéstwasrodowiska teleinformatycznego.

5.3. Towarzystwo powinno wyznacgy osoby lub funkcje odpowiedzialne za
podejmowanie decyzji w zakresie poszczegdlnych esy8tv eksploatowanych
w towarzystwie (cgsto zwane wigcicielami systeméw), opartych zaréwno na infradince
teleinformatycznej towarzystwa, jak i infrastrukiar zapewnianej przez podmioty
zewretrzne. Do obowgzkow tych oséb lub funkcji powinno nak# w szczegolngci:

- zapewnienie prawidiowioi dziatania i bezpiechstwa systemu pod wazglem
biznesowym (np. poprzez wl@we zdefiniowanie procedur korzystania z systemu,
udziat w procesie zagdzania cigtoscig jego dziatania, udziat w procesie zgizania
uprawnieniami),

- nadzor nad dziataniamizytkownikéw systemu,

- udziat w procesie podejmowania decyzji w zakreg@woju tych systemow.
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W przypadku, gdy dla danego systemu informatyczregeslona zostata wicej niz jedna
osoba odpowiedzialna/funkcja odpowiedzialna, toystneo powinno péwicci¢ szczegobln
uwag: precyzyjnemu okrdeniu podziatu ich kompetenciji i oboazikdw.

5.4. Zapewnienie bezpiecgstwa informacji przetwarzanych w srodowisku
teleinformatycznym nie jest wydznie domes 0sOb odpowiedzialnych/funkciji
odpowiedzialnych za obszary technologii informaeyjn bezpieczéstwa srodowiska
teleinformatycznego, ale w dej mierze zalgy od wiaciwego posipowania bezpaednich
uzytkownikow systeméw informatycznych i danych. W zzkiu z tym, kady pracownik
towarzystwa powinien kiyswiadomy, ze jego obowjzkiem jest dbanie o bezpiedztwo
informacji przetwarzanych vrodowisku teleinformatycznym. W tym celu towarzystw
powinno premiowé& zachowania i postawy wspiegag tworzenie kultury bezpieazstwa
informacji, edukow&  pracownikbw  w zakresie bezpiedséva  srodowiska
teleinformatycznedgd oraz uzyské& pisemne zobowrania do przestrzegania regulacii
wewretrznych dotycgcych tego obszaru.

5.5. Jako uzupelnienie wobec po#®zego, pracownicy obszaru bezpigstea
srodowiska teleinformatycznego powinni w sposéb alezny aktywnie monitoroma
realizacg czynndéci przypisanych w tym obszarze jednostkom biznesowy
i odpowiedzialnym za obszar technologii informaeyjn(np. w zakresie okresowych
przeghdow uprawnié do systemow, bigcej kontroli w zakresie bezpieamtwasrodowiska
teleinformatycznego prowadzonej w jednostkach dmgayjnych, testowania popraw§od
procesu odtwarzania komponent&nodowiska teleinformatycznego na podstawie Kkopii
awaryjnych itp.).

Zasoby ludzkie

5.6. Towarzystwo powinno zapewhiaby zaréwno liczebré, jak i poziom wiedzy
i kwalifikacji pracownikéw obszaréw technologii mrinacyjnej i bezpiecastwasrodowiska
teleinformatycznego pozwalaty na bezpiecznpoprawrn eksploatag catasci srodowiska
teleinformatycznego. W zwzku z tym, towarzystwo powinno:

- zapewné, aby poziom obaizenia pracownikow pozwalat na efektyyvmealizac
powierzonych im obovizkow,

- zapewné pracownikom regularne szkolenia (adekwatnie dacydpe zajmowanego
przez nich stanowiskd) promowa zdobywanie wiedzy oraz umdwiaé im wymiarg
doswiadczér (np. poprzez zapewnienie dgstt do tzw. baz wiedzy, udziat
w konferencjach i forach braawych).

5.7. Towarzystwo nie powinno wprowadzado wytku nowych komponentow
srodowiska teleinformatycznego bez posiadania wiedzkompetencji umaliwiajacych
wlasciwe zaradzanie zwigzanym z nimi ryzykiem. W zweku z tym, towarzystwo
kazdorazowo powinno oceniaadekwatnéc tych kompetencji, Zaw przypadku stwierdzenia,
7e 3 one niewystarczage — podj¢ dziatania majce na celu ich uzupetnienie (np. szkolenia

13 patrz té: sekcja ,Edukacja pracownikow”.
14 patrz té: sekcja ,Edukacja pracownikéw”.
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pracownikow, zatrudnienie nowych pracownikow, podi wspotpracy z zewdtrznymi
dostawcami ustug itp.).

5.8. Towarzystwo powinno przyky¢ szczegolp wag do doboru pracownikdw
zatrudnianych na stanowiskachatajch dostp do informacji o wysokim stopniu poufém™.

5.9. Towarzystwo powinno podejmowalziatania majce na celu minimalizagjryzyka
Zwigzanego z ewentualnym odejem z pracy kluczowych pracownikdbw obszaréw
technologii  informacyjnej i  bezpiecastwa $rodowiska  teleinformatycznego.
W szczegolnéci towarzystwo powinno:

- identyfikowa kluczowych pracownikéw, ktérych odeje wigze st ze znacznym
ryzykiem dla dziatalngci towarzystwa,

- zapewnt dostpnas¢ aktualnej i precyzyjnej dokumentacji srodowiska
teleinformatyczneg,

- zapewnt, ze czynndci przypisane do kluczowych pracownikéwg kresowo
realizowane przez inne osoby (np. w trakcie odpdmie dlugich urlopow
kluczowych pracownikow),

- posiadé opracowane programy sukcesji na pozycje zajmowamez wybranych
kluczowych pracownikéw,

- promowa dzielenie si wiedz miedzy pracownikami,

- obja¢ informacp zarzdcz istotne zdarzenia w zakresie kluczowych pracowmiké
(w szczegllnéci  informacje o ich odégiach z pracy Ilub dtugotrwatych
nieobecnéciach)’.

15 patrz: sekcja ,Klasyfikacja informacji i systemaéviormatycznych”.
1% patrz: podsekcja ,Dokumentacja infrastrukturyitgtermatycznej”.
" patrz té: sekcja ,System informaciji zajdczej”.

Wytyczne IT w zaktadach ubezpieézezaktadach reasekuracji Strona 18 z 63



V. Rozwoj srodowiska teleinformatycznego
Projekty w zakresiesrodowiska teleinformatycznego
6. Wytyczna 6

Towarzystwo powinno posiadasformalizowane zasady prowadzenia projektéw w eale
srodowiska teleinformatycznego, adekwatne do skalpecyfiki realizowanych projektow.

6.1. Zasady prowadzenia projektow w zakresieodowiska teleinformatycznego
powinny w szczegolni:
- wprowadza definicje projektu?®,

- obejmowa wszystkie etapy projektu, od jego inicjacji i peda decyzji o rozpoeziu
do formalnego zamkecia,

- okresla¢ sposOb wskazywania interesariuszy projektu,

- okreslac sposéb doboru uczestnikéw projektu | wskaz§weh role, uprawnienia
i odpowiedzialnéci,

- uwzgledniat spos6b dokumentowania realizacji projektu,
- okresla¢ zasady wspotpracy i komunikacji stron kioych udziat w realizacji projektu,

- okresla¢ zasady =zawgzania harmonogramem, hiedlem, zakresem i jakoig
w projekcie,

- okresla¢ zasady zakglzania ryzykiem w projekcie,
- okresla¢ zasady zargdzania zmiagw projekcie,

- okresla¢ zasady oraz role i odpowiedziaksow zakresie odbioru i wprowadzania do
eksploatacji produktow prac projektu,

- okresla¢ zasady podejmowania decyzji 0 zaniechaniu reglipagjektu.

6.2. Projekty powinny by prowadzone z wykorzystaniem uznanych standardow
i dobrych praktyk w obszarze zadzania projektami, jak np. standardy dotmz
zarzmdzania projektami proponowane przez PMI (Project ndMgement Institute) —
w szczegOlnéci standard PMBoK (Project Management Body of Kremge) — czy
metodyka PRINCEZ2 (PRojects IN Controlled Environtsgn

6.3. Towarzystwo powinno przeanalizowaasadn& (uwzgkdniajgc w szczegolndi
poziom zt@ondsci srodowiska teleinformatycznego, stofpiparaenia na ryzyko w zakresie
bezpieczastwa tegosrodowiska oraz skali specyfik prowadzonej dziatalroi) i na tej
podstawie podg odpowiedmnd decyzg dotyczca uwzgkdnienia w zasadach prowadzenia
projektow udziatu przedstawicieli obszaru bezpiéshea srodowiska teleinformatycznego
w catym cykluzycia projektu.

18 Definicja projektu mee zosta okreslona np. w odniesieniu do wielka szacowanego budtu projektu lub
liczby dni roboczych nieztinych do jego realizaciji.
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6.4. W celu zwekszenia skuteczioi nadzoru i kontroli nad realizowanymi projektami
w zakresiesrodowiska teleinformatycznego, towarzystwo powipnpeanalizowé zasadn&e
(uwzgkdniajgc w szczegdélniei poziom zigoncdsci srodowiska teleinformatycznego oraz
skak i specyfikk prowadzonej dziataldgi i realizowanych projektéw) i na tej podstawie
podja¢ odpowiedni decyzj dotyczica wyznaczenia lub wskazanfaomitetu widciwego do
spraw realizacji projektowsrodowiska teleinformatycznego. Pracami komitetu ipdsm
kierowa posiadajcy odpowiednie kwalifikacje czionek zadu towarzystwa Iub
wyznaczony przez zagd towarzystwa petnomocnik. Realizowane projekty akresie
srodowiska teleinformatycznego powinny podlégéwniez okresowym audytom.

Rozwoj systemow informatycznych
7. Wytyczna 7

Systemy informatyczne towarzystwa powinnyébgozwijane w sposob zapewryay
wsparcie jego dziatalnéei oraz uwzgkdniajgcy wymogi bezpiechstwa srodowiska
teleinformatycznego.

7.1. Rozw0j systemow informatycznych powinienc¢bygodny z zatgeniami planéw
wynikajacych ze strategii towarzystwa w zakresie obszaréehrologii informacyjnej
i bezpieczéstwasrodowiska teleinformatycznego.

7.2. Towarzystwo powinno okiaé szczegOlowe wymagania w zakresie rozwoju
systemow informatycznych z uwzghieniem aktualnych i przewidywanych potrzeb oraz
mozliwosci przysztego rozwojérodowiska teleinformatycznego. K@&e wymaganie powinno
by¢ formutowane w sposdb umldwiajacy jednoznaczn ocery jego spetnienia. Analiza
wymaga powinna w szczeg6lgoi obejmowa@®®:

- wymagania dotycgce funkcjonalnéci systemu,

- wymagania dotycgce zakresu, ikxi oraz formy danych przetwarzanych w systemie,
Z uwzgkdnieniem oceny midiwosci migracji danych z aktualnie zytkowanych
systemow informatycznych,

- wymagania dotycce maliwosci komunikacji z innymi wykorzystywanymi przez
towarzystwo systemami informatycznymi, w szczegétha@asad i zakresu wymiany
danych,

- wymagania dotycgre oczekiwanej wydajdoi i dostpndsci  systemu,

Z uwzgkdnieniem sytuacji jego znacznego ajeinia,

- wymagania dotycgce odpornéci systemu na zdarzenia awaryjne, w tym wymagania

dotyczce czasu odtworzenia po awarii oraz dopuszczatreyudanych,

- wymagania dotycgce srodowiska dziatania systemu,

9 Nie jest wymagane, aby byt to @bny, dedykowany komitet. Towarzystwo powinno jedzapewnd, aby
przyjete rozwhzanie pozwalato na efektywmealizacg zada w przedmiotowym zakresie.

2 W przypadku wprowadzania zmian do istaggich systeméw informatycznych elementy brane podgiw
podczas analizy wymagigowinny by adekwatne do zakresu tych zmian.
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- wymagania dotycgce bezpieczestwa systemu i przetwarzanych w nim danych, w tym
w zakresie mechanizmoéw kryptograficznych, mechadiznkontroli dos¢pu oraz
rejestracji zdaraezachodzacych w systemie,

- wymagania wynikajce z przepisObw prawa, regulacji wepmnych oraz
obowizujacych w towarzystwie standardéty

7.3. W ramach projektowania systemu informatycznego tayswo powinno
uwzgkdni¢ mazliwos¢ wprowadzania w przyszdoi jego modyfikaciji, wynikacych
w szczegOlnéci ze zmian w przepisach prawa, strategii dziatateavarzystwa lub
obowigzujacych w nim standardach. Oznacza t® rozwijapc systemy informatyczne
towarzystwo powinno zidentyfikowamazliwe do przewidzenia zmiany w uwarunkowaniach
wewretrznych izewstrznych i rozway¢ zasadné& zapewnienia elastyczém danego
systemu w odpowiednim zakresie, uiliajacej w przysziéci efektywne wprowadzanie
niezlednych zmian.

7.4. Wprowadzenie nowego systemu informatycznego, jakniéz znacznej zmiany do
juz istniegcego systemu, powinno ®ypoprzedzone przeprowadzeniem analizy ryzyka
wynikajagcego z zastosowanych technologii informatycznyaz @tokonaniem oceny wptywu
wprowadzanych zmian n@odowisko teleinformatyczne i procesy biznesowe aaystwa,

ze szczegbéinym uwzglnieniem aspektéw bezpiedztwe?.

7.5. W przypadku rozwoju oprogramowania realizowanege Wgkorzystania ustug
podmiotow zewstrznych, towarzystwo powinno posiadadefiniowane podégie w tym
zakresie. Doky praktyky jest okrélenie:

- stosowanej metodyki rozwoju oprogramowania, €lejgcej m.in. przebieg tego
procesu,

- stosowanych standardéw w zakresie rozwoju oprognania, w tym:

. infrastruktury teleinformatycznej,

. wykorzystywanych nakglzi programistycznych oraz repozytoriéw kodow,

. standardéw w zakresie kodégvodiowych, w tym preferowanychegykow
programowania i zapyia stosowanych notacji i sposobéw komentowania,

. zasad wykonywania higcych testow i przegtow kodu, zapewniagych
odpowiedni stopie niezalenasci tych przegidow,

. kryteribw jakaci oprogramowania (np. w zakresie tatwp utrzymania,
przengnaosci itp.),

. standardéw w zakresie tworzonej dokumentacji teszngj,

. zasad wersjonowania oprogramowania.

7.6. W przypadku rozwoju oprogramowania realizowanegadziatem podmiotéw

zewretrznych, towarzystwo powinno Kkorzystaz ustug wiarygodnych dostawcow

2 patrz te: sekcja ,Bezpieczestwo formalno-prawne”.
2 patrz: podsekcja ,Identyfikacja ryzyka w zakrdsézpieczastwasrodowiska teleinformatycznego”.
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0 odpowiednim déwiadczeniu (udokumentowanym w zrealizowanych prajelk) oraz
reputacji na rynku, zapewniglych odpowiedni poziom bezpiedstwa i jakdci
swiadczonych ustug. Towarzystwo powinno réwniprzeanalizow&a zasadné i na tej
podstawie podg odpowiedmni decyzg dotyczca uwzgkdnienia w umowach zawieranych w
zakresie rozwoju oprogramowania z dostawcami z&emymi postanowig dotyczcych
stosowania przgfych w towarzystwie standardéw i metodyk rozwojuragpamowani&’.
W szczegolnéci towarzystwo powinno zapewmniaby przed wdrgeniem testowym nowej
wersji oprogramowania w towarzystwie bylo ono testne wewagtrznie przez dostawe
przy czym fakt przeprowadzenia takich testow nigvipien wzadnym stopniu ogranicza
zakresu testow przeprowadzanych w towarzystwie.

7.7. Zarbwno nowe oprogramowanie, jak i zmiany wprowadzado ju
funkcjonupcych rozwazan informatycznych, powinny iytestowane adekwatnie do swojej
ztozongsci oraz wptywu na pozostate elementyrodowiska teleinformatycznego.
Towarzystwo powinno posiadametodyk testowania oprogramowania, uwadhiajgca
w szczegOlnéci nastpujace dobre praktyki:

- SposOb organizacji testow powinien zapewmazliwie wysoki stopié niezalenaosci
weryfikacji spetnienia przytych zalaen,

- w testach powinni btaudziat przedstawiciele nabwie szerokiego zakresu jednostek
organizacyjnych towarzystwa wykorzysfaych wdraane rozwizanie (lub —
w przypadku wprowadzania zmian — jego modyfikowergsc), jak réwniez obszarow
technologii informacyjnej i bezpiecastwasrodowiska teleinformatycznego,

- scenariusze testowe oraz zakres i wolumen danydkoraystywanych w testach
powinny by mazliwie zblizone do procedur i danych przetwarzanych w ramach
faktycznego korzystania z systemu, przy czym towsivzo powinno zapewadi
zachowanie  odpowiedniego  stopnia  pouéfno rzeczywistych  danych
wykorzystywanych na potrzeby testow,

- sposob zgtaszania i dokonywania korektddw oprogramowania powinien oy
precyzyjnie okrglony i zapewnia rejestracj wszystkich zgtaszanychdatow,

- testy powinny by przeprowadzane w dedykowanynedowisku testowym,

- zakres przeprowadzanych testow powinien obejndoweeryfikacg spetnienia
wszystkich wymaga w szczegélnéci nastpujace obszaryf:

. zgodnd¢ z ustalonymi wymaganiami funkcjonalnymi,

. wydajna¢ i dostpnas¢ systemu, z uwzgtinieniem warunkédw znacznego
obcigzenia,

. zgodnad¢ nowego rozwgzania z wymogami bezpiear@wa, w tym w zakresie
uprawnie,

% patrz te: sekcja ,Wspotpraca z zewiznymi dostawcami ustug”.
2 \W przypadku wprowadzania zmian do istaggich systeméw informatycznych obszary uwggiane podczas
testéw powinny b§ adekwatne do zakresu tych zmian.
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. poprawnd¢ funkcjonowania mechanizméw zapewn@jch wymagas
dostpnas¢ i odtwarzanie po awarii, w tym odtwarzania systemuwkopii

awaryjnych,

. zgodnd@¢ z przygtymi miarami jakdci oprogramowania,

. poprawnd¢ integracji (wymiany danych) danego systemu z innym
systemami,

. poprawnd¢ funkcjonowania systeméw zintegrowanych z danymtesygem,
jak rowniez — w przypadku wprowadzania zmian - pozostatej

(niemodyfikowanej) cgsci funkcjonalndci systemu.

7.8. Towarzystwo powinno zapewhi aby procedury przenoszenia nowego systemu
informatycznego lub zmiany 2ufunkcjonupcego systemu nd&rodowisko produkcyjne
minimalizowaly ryzyko wystpienia przestojow w dziatal§oi towarzystwa. W szczegoléw

po przeniesieniu systemu seodowisko produkcyjne towarzystwo powinno zweryfikat
poprawnd¢ jego dziatania i zgodré z wymaganiami, a naginie przez odpowiedni czas
monitorowa& system pod tym #em w celu identyfikacji ewentualnych problemow
wymagajcych interwencji. W zwjzku z tym, towarzystwo powinno przeanalizéwa
zasadn& (uwzgkdniajgc w szczegolnai mazliwosci techniczne oraz relagcjryzyka do
kosztéw) i na tej podstawie padj odpowiedri decyzg dotyczcg zapewnienia
mechanizmdéw umdiwiajacych powro6t do stanu sprzed wdenmia w przypadku wysgpienia
sytuacji krytycznej (takich jak tworzenie kopii awpnych odpowiedniego obszaru
srodowiska teleinformatycznego).

7.9. Funkcjonujce w towarzystwiesrodowiska rozwojowe, testowe i produkcyjne
powinny by odpowiednio odseparowane. Wybrana metoda sep#dnacjseparacja logiczna
z zastosowaniem wirtualizacji, separacja fizyczt@a) ipowinna odpowiada poziomowi
ryzyka i uwarunkowaniom technicznym zwanym z danym s$rodowiskiem

i funkcjonugcymi w nim systemami.

7.10. Towarzystwo powinno zapewhiaby wraz z rozwojem systemow informatycznych
aktualizowana byta odpowiednia dokumentacja funkajoa, techniczna, eksploatacyjha

i uzytkowa (z zapewnieniem jej wersjonowania)$ zaytkownikom rozwijanych systemow
zapewniane byly odpowiednie szkoléfiia

7.11. W towarzystwie powinien funkcjonowa sformalizowany proces zadzania
zmiarg w systemach informatycznych, oklagacy zasady i tryb pogpbowania w zakresie:

- zgtaszania propozycji zmian,
- akceptacji zmian,
- okreslania priorytetéw zmian,

- realizacji zmian,

% patrz te: podsekcja ,Dokumentacja infrastruktury teleinfaycznej”.
% patrz te: sekcja ,Edukacja pracownikéw”.
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- monitorowania realizacji zmian,

- testowania realizacji zmian,

- zamykania zrealizowanych zmian,

- zarzdzania zmianami pilnymi / awaryjnymi.

7.12. Podejmugc decyz¢ w zakresie akceptacji zmiany towarzystwo powinno
przeprowadzi analiz jej zgodnéci z wymaganiami uprzednio ustalonymi dla
modyfikowanego systemu informatycznego, w szczeg6ln zwigzanych z jego
bezpieczastwem. W przypadku, gdy w powgzym zakresie wygpuje rozbienos¢, decyzja

0 akceptacji zmiany powinna bpodejmowana ze szczeggliozwag.

7.13. Przebieg procesu wprowadzania zmian do systemoéarnvatycznych powinien
by¢ odpowiednio udokumentowany, w szczegdtidowarzystwo powinno prowadzrejestr
zmian wprowadzanych do poszczegolnych systeméw dokanywa okresowej weryfikacji
zgodndci zapiséw tego rejestru ze stanem faktycznym.

7.14. Szczegolnej uwagi towarzystwa wymagagmiany w zakresiesrodowiska
teleinformatycznego wynikage z fuzji lub przejc. W takich przypadkach towarzystwo
powinno zapewrdi, aby zasoby dedykowane projektowaniu docelowegatacponego
srodowiska, integracji i zagpbowaniu systemow informatycznych, planowaniu i izeedji
migracji danych oraz weryfikacji wynikéw tych prdoylty adekwatne do skali i specyfiki
przeprowadzanych zmian.

7.15. Towarzystwo powinno posiadaformalizowane regulacje w zakresie wycofywania

z eksploatacji #ytkowanych systeméw informatycznych. Regulacje teowipny

w szczegolngci okresla¢ zasady:

- podejmowania decyzji w zakresie wycofywania system@ eksploatacii,
uwzgkdniajace istotnéé systemd’,

- informowania zainteresowanych stron (w tyaytkownikow) o wycofaniu systemu,
- przeprowadzania migracji danych i kontroli jej pawnaci,

- dokonywania  archiwizacji  wycofywanych rozweh, w  szczegoélngi
Z zapewnieniem wymaganego przepisami prawa i uvkamsaniami towarzystwa
dostpu do danych oraz ich prawidtiowego zabezpieczenia,

- aktualizacji konfiguracji infrastruktury teleinfortycznej w zwazku z wycofaniem
rozwigzania (np. w zakresie wgdzania kont systemowych, rekonfiguracji zapor
sieciowych itp.),

- bezpiecznej eliminacji wycofywanych z zyiku komponentow infrastruktury
teleinformatycznej,

- aktualizacji dokumentacfrodowiska teleinformatycznego.

%" patrz: podsekcja ,Klasyfikacja systeméw informatygch”.
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VI. Utrzymanie i eksploatacjasrodowiska teleinformatycznego

Zarzadzanie danymi
8. Wytyczna 8

Towarzystwo powinno posiada sformalizowane zasady zawdzania danymi
wykorzystywanymi w ramach prowadzonej dziataloio(w tym danymi przetwarzanymi w
hurtowniach danych), obejmuyjce w szczegoélgoi zargzdzanie architektug oraz jakacig
danych i zapewniajce wiaciwe wsparcie dziatalnii towarzystwé’,

Zarzadzanie architektura danych

8.1. Towarzystwo powinno dysponowa wiedzz dotyczca tego, jakie dane
przetwarzanegsw ramach prowadzonej przez niego dziatémgakie g ich zrodta (w tym z
okresleniem, czy g to zrédta wewntrzne, czy zewgtrzne) oraz w jakich jednostkach,
procesach i systemach realizowane jest to przeamagz\W tym celu towarzystwo powinno
przeprowadd inwentaryzagj przetwarzanych danych oraz systematycznie psdeg|
rezultaty tej inwentaryzacji podatem zgodnéci ze stanem faktycznym. Towarzystwo
powinno rownie przeanalizowazasadng (uwzgkdniajgc w szczegolni skak i specyfilke
prowadzonej dzialalrfgi oraz poziom zigoncici srodowiska teleinformatycznego) i na tej
podstawie podg odpowiedma decyzg dotyczcg wykorzystania elektronicznego
repozytorium w celu przeprowadzenia ww. inwentacjizeagromadzenia jej rezultatow.

8.2. Zakres i poziom szczegolowm powyzszej inwentaryzacji powinny By
uzaleznione od skali dziatalrégi towarzystwa oraz okéenej przez towarzystwo istotba
poszczegoOlnych grup danych (tj. danych doiggzh pewnego, okéonego przez
towarzystwo obszaru jego dziataleg. W przypadku istotnych grup danych towarzystwo
powinno opracowa ich szczegotow dokumentagj, zawieragca modele tych danych,
opisupce m.in. zalenosci pomidzy ich poszczegdélnymi elementami oraz przeptywy
pomiedzy systemami informatycznymi, jak rownigosiadd odpowiedni dokumentag
(zasady, standardy, procedury itp.) przetwarzaym tanych.

8.3. Do kazde] zinwentaryzowanej grupy danych (lub jej podmbjopowinien zosta
przypisany podmiot (jednostka organizacyjna, fuakapsoba itp.), ktory jest ostatecznie
odpowiedzialny za jakd tych danych i nadzér nad nimi, w szczegdtiow zakresie
zargdzania zwidzanymi z nimi uprawnieniami i udzialu w rozwoju oW
informatycznych, w ktorychasone przetwarzane.

Zarzadzanie jakascig danych

8.4. W towarzystwie powinny obowrywa sformalizowane zasady zadzania

jakoscia danych, ktorych zakres i poziom szczegotéevgowinny by uzalenione od skali
i specyfiki dziatalnéci towarzystwa oraz okéenej przez towarzystwo istotha

% Obszar zarmzania danymi — ktéry mma zdefiniowd jako caldé¢ dziata zwigzanych z kontral, ochron,
dostarczaniem i poprawdanych i informacji — zawiera w sobie réwhimne elementy, takie jak zadzanie
rozwojem danych, zagdzanie bezpiecstwem danych czy zagdzanie bazami danych. Elementy te
omoéwione zostaty w innych sekcjach niniejszego dodntu.
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poszczegolnych grup danych. Niezale od przygtej przez towarzystwo metodyki
i nomenklatury w tym zakresie, zasady te powinngjolowa:

- okresowe dokonywanie oceny jgkodanych,
- dokonywanie czyszczenia danych,

- identyfikacg przyczyn b¢déw wystpujacych w danych, wewtrzne procesy
I procedury, zapewniage adekwatni, kompletngc¢ i doktadnadé¢ danych.

- biezace monitorowanie jakai danych,

8.5. Dokonupc okresowej oceny jakoi danych, towarzystwo powinno w szczegdkio

identyfikowa btedy w danych oraz badach wptyw na swaj dziatalngé. Towarzystwo

powinno take upewnid sig, ze przetwarzane danea sodpowiednie z perspektywy
zarzgdzania (w tym pomiaru) poszczegolnymi rodzajamiykgz jak rownie zaspokajania
potrzeb raportowych i analitycznych ich kluczowyattbiorcow — to znaczy, czy i w jakim
stopniu ewentualne pagjie bkdnych decyzji wynikA moze z niskiej jakéci danych

stanowjcych ich podstaw W tym celu towarzystwo powinno w szczegdicio

- okresli¢ atrybuty wykorzystywane do oceny ja@ko danych (np. adekwatsg
kompletnd¢ i doktadnd¢ itp.) oraz cestotliwos¢ i sposoby dokonywania ich pomiaru
(np. automatyczne poroéwnanie danych dajggeh tych samych operacji
przechowywanych w tych zrodtach, weryfikacja z dokumentgcgrodiows na
podstawie préby, badanie satysfakcjtytkownikow danych); w odniesieniu do
poszczegolnych danych e jest stosowanie pmych atrybutdéw lub sposobow ich
pomiaru,

- okredli¢ wartcsci progowe dla powisszych atrybutow, ktore towarzystwo uznaje za
akceptowalne w odniesieniu do poszczegolnych danych

- regularnie dokonyw@ pomiaru jakéci danych, zgodnie z zasadami cko@ymi
w ramach powyszych dziata.

8.6. Dokonupc czyszczenia danych — o ile dzialania te realizeeva w sposéb
zautomatyzowany — towarzystwo powinno przy® szczeg6la wag do poprawnego
skonstruowania algorytméw czyszacych. Niepoprawny algorytm, poprawjejjedne dane,
moze bowiem (poprzez efekty uboczne) spowodop@gorszenie jaki innych danych.

8.7. Dokonupc identyfikacji przyczyn kidow wystpujacych w danych, towarzystwo
powinno uwzgtdniat m.in. przyczyny zwjzane z niewlgciwymi procedurami przetwarzania
danych oraz z nigkskutecznécia mechanizméw kontrolnych funkcjoryglych w zakresie
zapewniania jaki danych, a nagbnie wdraaé nowe i usprawnia@ juz funkcjonupce
mechanizmy (zaréwno na etapie wprowadzania dangckydtemow, jak i ich piiejszego
przetwarzania), w szczegOkud poprzez:

- modyfikacg procesOw zbierania i przetwarzania danych (w tygmvniez sposobow
wymiany danych pomgdzy systemami informatycznymi),

- wprowadzanie lub modyfikagj mechanizméw kontroli bigcej (takich jak
automatyczne reguly walidacyjne, monitorowanie riejgébw wymiany danych,
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umieszczenie w procesach biznesowych punktow pomaécsci danych, uzgadnianie
danych pomidzy systemami itp.),

- wprowadzanie lub modyfikagj mechanizméw kontroli okresowej oraz innych
elementow procesu zaidzania jakéciag danych,

- wdrazanie zautomatyzowanych rozmen wspieragcych proces zagrzania jakécia
danych.

Powyzsze mechanizmy kontrolne powinny ¢byowniez przeghdane i dostosowywane
w przypadku wprowadzania istotnych zmian w przebipgocesow biznesowych, strukturze
organizacyjnej, systemach informatycznych itp.

8.8. Biezagce monitorowanie jakei danych powinno obejmowanformacje pozyskane
z wykorzystaniem wprowadzonych mechanizméw kongrchn Zagregowane informacje
dotyczice wynikbw monitorowania, jak réwniewyniki okresowych ocen jakoi danych,
powinny by przekazywane odpowiednim szczeblom hierarchii mzgeyjne] w ramach
systemu informacji zasrlczef®.

8.9. Projektupc podejcie do zarzdzania jakécia danych — w szczegOldo
w przypadku braku wyodbnionej jednostki organizacyjnej odpowiedzialnejtea obszar —
towarzystwo powinno zapewhi aby zakresy odpowiedzialém i podziat zada w tym
zakresie byly jednoznacznie i precyzyjnie ckvae. Towarzystwo powinno réwnie
zapewnt zachowanie odpowiedniego stopnia podtno danych wykorzystywanych
w procesie zaggdzania jakécig danych.

8.10. Projektupc i realizugc proces zamdzania jakécia danych, towarzystwo powinno
w szczegolnéci uwzgkdniat typowe czynniki mogce prowadzi do niskiej jakéci danych,
do ktérych zaliczgy maozna m.in.:

- reczne wprowadzanie danych do systemow, ktore w @i braku dostatecznej
walidacji danych wegiowych czyni je podatnymi na dady ludzkie, za przy
niewtasciwej kontroli — na wprowadzanie danych niezgodngceheczywistécia,

- wymiare danych pomidzy systemami, z ktgmwiaza si¢ m.in.:

. zagraenia wynikagce z braku aktualizacji regut wymiany danych przy
dokonywaniu modyfikacji systemuddtowego lub docelowego,

. zagraenia wynikagce z trudnéci w dokonywaniu korekt w danych
zidentyfikowanych jako lkllne w sytuacji, w ktérej poprzez interfejsy
wymiany danych zostaty juone przekazane do innych systemow,

- migracg danych (w tym zwjzane z konsolidagj systeméw), w ramach ktorych

struktury danych w systemac¢hddtowych i docelowychgsczesto odmienne, a tak
sama jaké&¢ danych w systemachddiowych niekiedy nie jest wystarczeg.

2 patrz te: sekcja ,System informaciji zamdczej”.
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8.11. Towarzystwo powinno tworzykulturg organizacyjn, w ktorej ktadzie s nacisk
na zapewnianie odpowiedniej jakd danych wprowadzanych przez pracownikow do
systemow informatycznych.

8.12. Pode§cie towarzystwa do zagdzania jakécia danych powinno uwzgtiniat
szczegOllne uwarunkowania zwane z ograniczan kontroh towarzystwa nad jakacia
danych pochodgych zezrodet zewrtrznych (takich jak np. agenci, brokerzy, likwidity
szkdd, operatorzy medyczni, Ol UFG, PBUK). Towatagspowinno podejmowadziatania
majce na celu umdiwienie dokonania oceny jakoi tych danych oraz jej popraw
w szczegOInéci poprzez wymaganie od dostawcow danych z#smnych przedstawiania
potwierdzenia odpowiedniej jaka danych (np. popartego wynikami niezadlego audytu
zewretrznego). Towarzystwo powinno réwuaieprzyktadd szczegéln wag do jakdci
danych wprowadzanych przez nie do baz zgmgnych (np. UKNF, Ol UFG, PBUK,
CEPIK).

8.13. W 2zwigzku z tym, ze jaka&¢ danych przetwarzanych wsrodowisku
teleinformatycznym w istotny sposOb wplywa na fakozarzdzania towarzystwem,
a jednoczénie czsto odbiorcy tych danych nie mapezpdredniego wptywu na ich jakoé
(np. w przypadku danych wprowadzanych w ramach aoszsprzeday, a nasipnie
wykorzystywanych przez obszar ryzyka), towarzysgawinno przeanalizowazasadnét
(uwzgkdniagc w szczegllni specyfik swojej struktury organizacyjnej oraz
realizowanych procesOw przetwarzania danych) i ejapbdstawie podf odpowiedr
decyzf dotyczaica wyznaczenia lub wskazarnfakomitetu wigciwego do spraw zasdzania
jakoscig danych. Pracami komitetu powinien kier@w@osiadajcy odpowiednie kwalifikacje
cztonek zarzdu towarzystwa lub wyznaczony przez zarrowarzystwa petnomocnik.

Zarzgadzanie infrastruktur g teleinformatyczng
9. Wytyczna 9

Towarzystwo powinno posiada sformalizowane zasady dotyce zargdzania
infrastrukturg teleinformatyczig wraz z systemami informatycznymi, w tym ich
architekturg, poszczegélnymi komponentami, wydafoig@ i pojemndcig oraz
dokumentacg, zapewniaggce wigciwe wsparcie dziatalndzi towarzystwa oraz
bezpieczéstwo przetwarzanych danych.

Architektura infrastruktury teleinformatycznej

9.1. Rozlegta sié teleinformatyczna towarzystwa powinna zapewrbazpieczastwo

przesytanych danych. W szczegdloo si& faczaca komponenty infrastruktury
teleinformatycznej, ktérych wytzenie uniemdiwia prowadzenie dziatalrdgci catego
towarzystwa Iub jego znagzej czsci, powinna posiada zapewniog maozliwosé

funkcjonowania w oparciu @¢za zapasowe.

9.2. Towarzystwo powinno przeanalizowaasadn& (uwzgkdniajgc w szczegolnéi
stopier ztozondsci i rozproszenigrodowiska teleinformatycznego oraz std@praraenia na

% Nie jest wymagane, aby byt to etiny, dedykowany komitet. Towarzystwo powinno jedzapewnt, aby
przyjete rozwhzanie pozwalato na efektywmealizacg zada w przedmiotowym zakresie.
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ryzyko w zakresie bezpieargtwa tegosrodowiska) i na tej podstawie padjodpowiedn
decyzf dotyczca zastosowania rozeazan pozwalagcych na monitorowanie okgienia sieci
oraz na automatyczne uruchomienjezh zapasowego.

9.3. Towarzystwo swiadczice ustugi za poednictwem elektronicznych kanatow
dystrybucji powinno posiada alternatywny dogp do #hczy telekomunikacyjnych
wykorzystywanych na potrzeby tych ustug na wypaaekrii u dostawcy podstawowego.

9.4. Styk sieci wewatrznej towarzystwa z sieciami zegtrenymi (w szczegolrii
Internetem) powinien yzabezpieczony systemem zapér sieciowych

9.5. Towarzystwo powinno przeanalizovazasadn& i na tej podstawie pogl
odpowiedny decyzg dotyczca dokonania podziatu sieci teleinformatycznej na gec
(logiczne lub fizyczne), oddzielone zaporami siagimi zapewniggcymi odpowiedni
poziom kontroli dosfpu i wykorzystujce inne mechanizmy (np. szyfrowanie ruchu
sieciowego) uwzgldniagce wymagany poziom bezpiedstwva przetwarzanych w nich
danych, np. poprzez:

- oddzielenie podsieci dla wewmznych systemow towarzystwa od podsieci dla
systeméw wymieniagych dane z otoczeniem zegtrznym,

- oddzielenie podsieci obstugeych back-office od front-office,
- wydzielenie podsieci na potrzeby administracji astruktus,
- wydzielenie podsieci na potrzeby rozwoju systemidfermatycznych.

9.6. Reguty zarzdzania ruchem sieciowym powinny zastformalizowane, podobnie
jak reguty rejestrowania zdatz@rzez nargdzia monitorujce bezpieczestwo infrastruktury
teleinformatycznej i informowania o tych zdarzehiaZdarzenia te powinny podlega
systematycznej analizie. Towarzystwo powinno praéaowa zasadn&t (uwzgkdniajgc
w szczegOlnéci poziom ztaoncdici srodowiska teleinformatycznego oraz std@piearaenia
na ryzyko w zakresie bezpiecstwa tegarodowiska) i na tej podstawie pagdjodpowiedn
decyzg dotyczcg zastosowania rozezan klasy IDS / IPS (angntrusion Detection System /
Intrusion  Prevention  System), zwiekszapcych bezpieczestwo  infrastruktury
teleinformatycznej poprzez wykrywanie (IDS) lub wylanie i blokowanie (IPS) atakow
W czasie rzeczywistym.

9.7. Towarzystwo powinno posiadasformalizowane zasady padiania urzdzea
koncowych (komputerow, usdzer mobilnych) do infrastruktury teleinformatycznej.
Opracowanie tych zasad powinnotlgoprzedzone przeprowadzeniem analizy ryzyka w tym
zakresie. Ponadto w przypadku, gdy towarzystwo a&zwracownikom na wykorzystywanie
urzadzen prywatnych do celéw silbowych, powinien on opracowaformalizowane zasady
w tym zakresie, okétajace w szczegolriwi:

31 zapora sieciowa (andirewall) — zabezpieczenie fizyczne lub logiczne, kontemlaj przeptyw danych do
i zdanego komponentu infrastruktury teleinformatyej oraz pomgidzy podsieciami i sieciami (w tym
pomiedzy sieciami wewetrznymi a zewstrznymi).
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- dopuszczalny zakres korzystania z takichadze, wraz ze wskazaniem, jakiego
rodzaju informacje magbyé na nich przetwarzare

- dopuszczalne rodzaje ydzen,
- dopuszczalne aplikacje, z ktérych pracownicy mkarzystd do celéw stabowych,

jak réwniez zapewnt wsparcie egzekwowania i kontroli tych zasad prrezwiagzania
informatyczne oraz systematycznie edukéwaracownikbw w zakresie bezpiecznego
uzytkowania uradzer prywatnych do celéw sibowych,

9.8. Korzystanie przez towarzystwo z sieci bezprzewoddwpowinno wizat sie

z analiz zwigzanego z tym ryzyka. W szczegdadnbtowarzystwo powinno okgé¢, jakie

dane mog by¢ dostpne z wykorzystaniem tych sieci oraz jakie mechagiz
uwierzytelniania i szyfrowaniaghla wykorzystywane.

Komponenty infrastruktury teleinformatycznej

9.9. Rodzaj i konfiguracja kalego z komponentéw infrastruktury teleinformatygzne
powinny wynik& z analizy funkcji, jak dany element petni wsrodowisku
teleinformatycznym oraz poziomu bezpietzi#va wymaganego przez wykorzystg dany
komponent systemy informatyczne lub dane przesylae jego pérednictweni’.

W szczegolngxi:

- rodzaj komponentu powinien bywybierany z uwzgidnieniem wad i zalet danego
rozwigzania z perspektywy punktu infrastruktury, w ktoryna on zostaulokowany
(np. wybor pomgdzy sprztowymi a programowymi zaporami sieciowymi),

- ustalajc sposob konfiguracji komponentu, towarzystwo powikierowad sic zasag
minimalizacji udosjpnianych przez dany komponent ustug (w tym np. diwa
portow, obstugiwanych protokotéw itp.), z jednoazg® zapewnieniem planowanej
funkcjonalngci.

9.10. Towarzystwo powinno weryfikowa predefiniowane ustawienia wprowadzone
przez producenta wdzenia lub systemu — pozostawienie konfiguracji gdnej (a zatem
powszechnie znanej, np. w zakresie standardowyait kchasel) w znacznym stopniu
zwicksza poziom ryzyka w zakresie bezpiettevasrodowiska teleinformatycznego.

9.11. Towarzystwo powinno przeanalizowaasadn& (uwzgkdniajgc w szczegolnéi
poziom zi@oncsci srodowiska teleinformatycznego oraz stdpi@araenia na ryzyko
w zakresie bezpiecastwa tegosrodowiska) i na tej podstawie padjodpowiednie decyzje
dotyczce:

- opracowania standardéw konfiguracyjnych,

- utrzymywania rejestru komponentéw infrastruktury leitgformatycznej wraz
Z podstawowymi informacjami na temat ich rodzakemfiguracii,

%2 patrz: podsekcja ,Klasyfikacja informacji”.
¥ patrz: sekcja ,Edukacja pracownikow”.
3 patrz: sekcja ,Klasyfikacja informacji i systema@vformatycznych”.
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- utrzymywania elektronicznego repozytorium kopiiteaswanej konfiguraciji.

9.12. Towarzystwo powinno posiadasformalizowane zasady dokonywania zmian
w konfiguracji komponentéw infrastruktury teleinfoatycznej, uwzgidniajgce istotné¢
poszczegolinych komponentow i zapewsgaj

- realizacg zmian w sposéb zaplanowany i kontrolowany, z uadgieniem wptywu
danej zmiany na inne komponenty,

- zabezpieczenie komponentow przed wprowadzanienpraauionych zmian,

- mozliwos¢ wycofania zmian, w tym doginas¢ kopii awaryjnych konfiguracji
komponentow,

- mozliwosé¢ identyfikacji os6b wprowadzajych oraz zatwierdzagych poszczegoine
zmiany w konfiguracji.

9.13. W przypadku przekazywania spta do naprawy lub konserwacji do podmiotu
zewrgtrznego, towarzystwo powinno zapewniaby podmiot ten nie miat degiu do
zapisanych w tych uspzeniach danych o wysokim stopniu poufti, lub aby
odpowiedzialné za zachowanie tajemnicy tych informacji w okresigkonywania ustug
oraz po zakfczeniu wspotpracy uregulowana zostata w umowiednpotem zewgtrznym.

9.14. Towarzystwo powinno posiada sformalizowane zasady wycofywania
komponentow infrastruktury teleinformatycznej z @katacji, w szczegolrici zapewniajce
minimalizacg ryzyka zwazanego z mdiwosciag wycieku informacji przechowywanych na
wycofywanych komponentach.

9.15. Konfiguracja systemu zapér sieciowych powinna zapatv rejestrowanie
niestandardowych aktywdo w celu umaliwienia dokonywania ich analizy podatem

wykrywania atakow zewgtrznych i wewntrznych. System zapoér sieciowych powinienzeak
zapewnia kontrok ruchu wychodzcego w celu blokowania préb namania ses;ji
z wewngtrz sieci przez szkodliwe oprogramowanie.

9.16. Towarzystwo wykorzystape technologi wirtualizacji serweréw powinno
przeprowadza analiz ryzyka zwhzanego z g technologi w odniesieniu do wiasnych
uwarunkowa. Na podstawie wynikow powgzej analizy, towarzystwo powinno zapetvni
poprawne funkcjonowanie odpowiednich mechanizmowtiadnych. Do dobrych praktyk
w tym zakresie mma zaliczy m.in.:

- objecie scistym nadzorem dogbnasci zasobow maszyny fizycznej (procesorow,
pamkci operacyjnej, przestrzeni dyskowej itp.),

- lokowanie konsoli serwisowej i wszelkich nedzi stwzacych do zarzdzania
platformg wirtualizacji zasobéw w podsieci dedykowanej adstmowaniu §
platformg,

% patrz: sekcja ,Klasyfikacja informacji i systema@vformatycznych”.
% Wirtualizacja serweréw — technika pozwata na jednoczesne funkcjonowanie wielu serwerévicimych
na danej platformie spgtowe;.
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- ograniczenie madiwosci naduywania zasobdéw przez poszczegllne maszyny
wirtualne oraz wspotdzielenia schowka (anlgpboard) pomidzy maszyn fizyczm
a wirtualry,

- szczegoblne zabezpieczenie maszyn fizycznych, neydtibulokowane g maszyny
wirtualne, przed nieuprawnionym deggem do plikbw maszyn wirtualnych (ze
wzgledu na niewielka liczdg plikow, ktore skiadaj sic na maszyea wirtualmg, jest ona
szczegOlnie podatna na kradgieoraz innymi zagrezeniami, takimi jak ataki typu
, Denial-of-Service”®’ (w przypadku wirtualizacji serweréw konsekwenggd rodzaju
atakdw na maszynfizyczrg mogy by¢ znacznie powaiejsze, dotyka bowiem lgda
wielu maszyn wirtualnych).

9.17. Towarzystwo powinno monitorowa sieci teleinformatyczne, komponenty
infrastruktury teleinformatycznej, pod atem ich bezpiecZstwa | poprawngi
funkcjonowania adekwatnie do z@anego z nimi poziomu ryzyka. Stofi@automatyzacji
ww. monitorowania powinien ldyadekwatny do ztmnasci srodowiska teleinformatycznego.

9.18. Towarzystwo powinno przeanalizowaasadn& (uwzgkdniajgc w szczegolndi
stopieér naraenia na ryzyko w zakresie bezpietg®vasrodowiska teleinformatycznego oraz
liczbe¢ jego wytkownikéw) i na tej podstawie padj odpowiedmi decyzg dotyczcs
wprowadzenia dodatkowych zabezpiaczew wykorzystywanym systemie poczty
elektronicznej, utatwiacych sprawowanie kontroli nad informacjami o wysokstopniu
poufnaici®® zawartymi w kierowanych na zewtrnz towarzystwa przesytkach elektronicznych.

9.19. Eksploatowane w towarzystwie drukarki wykorzystywando drukowania
dokumentéw zawieragych informacje o wysokim stopniu poufmd powinny by
zabezpieczone przed miwvosciag wycieku informacji (w przypadku drukarek siecioviye
np. poprzez szyfrowanie przesytanych do nich danygtzechowywanych przez nie zada
drukowania oraz odpowiednie mechanizmy weryfikemjsamdaci uzytkownikow).

9.20. Eksploatowane przez towarzystwo skanery sieciowekowrystywane do
skanowania dokumentow zawieggeych dane osobowe lub takich, ktérych nieuprawnione
ujawnienie mogtoby narazitowarzystwo na znaczne straty, powinny mabezpieczone
przed maliwoscia wycieku informacji (np. poprzez przesytanie danyeh formie
zaszyfrowanej). Rozwkania towarzystwa w tym zakresie powinny rowni@apewnia, aby
zeskanowane dokumenty byty dgste jedynie dla upowaionych osob.

9.21. Konfiguracja komponentéw infrastruktury teleinfortyeznej powinna podlega
okresowej weryfikacji pod dtem pozostatych zmian zachadych w tym srodowisku,
a take ujawnianych luk bezpiecastwa. Towarzystwo powinno przeanalizéwzasadnge
(uwzgkdniajgc w szczegoélniei poziom zigoncdsci srodowiska teleinformatycznego oraz
stopier naraenia na ryzyko w zakresie bezpietgiva tegosrodowiska) i na tej podstawie
podja¢ odpowiedna decyzg dotyczca zapewnienia wsparcia tego procesu przezedara

37 Atak typu ,Denial-of-Service” — atak polegajcy na podjciu préby uniemaliwienia korzystania z danego
komponentu $rodowiska teleinformatycznego przez inne komponertggo srodowiska Ilub przez
autoryzowanych iytkownikow.
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automatyzujce czynnéci kontrolne. Jednym z nagmdzi, ktére powinno b§ systematycznie
stosowane przy ocenie skutecgriomechanizmow kontrolnych w obszaraétodowiska
teleinformatycznego o wysokiej istoitn, s3 testy penetracyjne.

Aktualizacja oprogramowania komponentéw infrastruktury teleinformatycznej

9.22. Towarzystwo powinno posiadlasformalizowane zasady dotyce dokonywania
aktualizacji oprogramowania — zaréwno komputeréak ji urzdzer mobilnych oraz
pozostatych elementéwsrodowiska teleinformatycznego (w tym aktualizacystemow

operacyjnych, systemOw zadzania bazami danych, oprogramowaniaytkowego,

oprogramowania ugdzer sieciowych itp.), uwzgdniajgce istotné¢ tego oprogramowania
oraz poziom Kkrytyczriei poszczegolnych aktualizacji.

9.23. Zasady dotycgre aktualizacji oprogramowania komponentow infradtry
teleinformatycznej powinny w szczegokeo wskazywg& osoby odpowiedzialne za
podejmowanie decyzji w zakresie zmiarsnmdowisku produkcyjnym.

9.24. Przed dokonaniem aktualizacji oprogramowania koreptdw $rodowiska
produkcyjnego mapych wplyw na systemy informatyczne o wysokiej ftst8ci
z perspektywy towarzystwg towarzystwo powinno przeanalizotvazasadnét i na tej
podstawie podg odpowiedm decyzg dotyczca dokonania nasrodowisku testowym
weryfikacji wptywu tej aktualizacji.

9.25. Terminowa¢ i poprawnd¢ instalacji aktualizacji powinny lgyobjete okresow

kontroly. Towarzystwo powinno przeanalizotvaasadn& (uwzgkdniajgc w szczegolni

poziom zi@oncsci srodowiska teleinformatycznego oraz stdpi@araenia na ryzyko
w zakresie bezpiecastwa tegosrodowiska) i na tej podstawie padjodpowiednd decyzg

dotyczica  zastosowania  automatycznych  mechanizméw  instala@ktualizacji
oprogramowania komputeréw osobistych iaglzeh mobilnych, jak rownig automatycznych
narzdzi analizugcych s$rodowisko teleinformatyczne pod atem  aktualnéci

oprogramowania.

9.26. Towarzystwo powinno gky¢ do ograniczenia liczby komponentoéwodowiska
teleinformatycznego pozbawionych odpowiedniego wspaproducentow, w szczegOokuoo
w odniesieniu do elementéw istotnych z perspektyieyatalngci towarzystwa. W tym
zakresie towarzystwo powinno w szczegaébip

- identyfikowat i1 rejestrowé przypadki wystpowania w $srodowisku
teleinformatycznym  komponentow pozbawionych odpowiego wsparcia
producentOw oraz oceri@wigzane z tym ryzyko,

- przeprowadz&a analizy dotyczce maliwosci wymiany takich komponentéw na
komponenty okjte wiaciwym wsparciem lub podgia innych dziath magcych na
celu kontrot zwigzanego z nimi ryzyka.

Powyzsze dziatania powinny By dokonywane z odpowiednim wyprzedzeniem, tj.
z uwzgkdnieniem okresu wymaganego do zrealizowania dziataagcych na celu

% patrz: sekcja ,Klasyfikacja systeméw informatyczni
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zapewnienie kontroli ryzyka wynikgego z wykorzystywania komponentow niegigh
wsparciem producentow.

Zarzadzanie pojemndcig i wydajnosciag komponentow infrastruktury
teleinformatycznej

9.27. Infrastruktura teleinformatyczna towarzystwa povaramarakteryzowasie:

- skalowalngcig, rozumiam jako maliwos¢ odpowiednio szybkiego podniesienia
wydajnaici i pojemndci,

- nadmiarowécia, rozumiam jako maliwos$¢ biezace] obstugi zwikszonej liczby
operacji w oparciu o aktualnie wykorzystywane zgsob

9.28. Towarzystwo powinno posiadaidokumentowane zasady zgizania wydajnfcia
i pojemndciag komponentéw infrastruktury teleinformatycznej, wghzlniajgce istotnéé
poszczegolnych komponentow dla dzialdmaowarzystwa oraz zateosci pomiedzy tymi
komponentami, obejmagge w szczegolrii:

- okreslenie parametrow wydajdoi (np. czas odpowiedzi systemu, czas przetwarxania
I pojemndci (np. obcyzenie sieci teleinformatycznej, stopievykorzystania urgdzen
pamkgci masowych, stopie wykorzystania procesorow, liczba otwartych sesji
pofaczeniowych), wraz ze wskazaniem wadiocostrzegawczych i granicznych w tym
zakresie,

- monitorowanie powsszych parametrow,

- analiz trenddéw oraz prognozowanie zapotrzebowania na jugéla i pojemndc,
Zz uwzgkdnieniem celow strategicznych towarzystwa, w szélexci w zakresie
planowanej liczby obstugiwanych klientéw oraz zmian profilu dzialalngci
I zwigzanego z tym przewidywanego wolumenu przetwarzadgeiych,

- podejmowanie dziata w przypadku przekroczenia waftdo ostrzegawczych
i granicznych powsszych parametréw oraz w przypadku, gdy analizy \kresie
zapotrzebowania na wydagto i pojemnd¢ wykaza, ze obecne zasoby nieg s
wystarczajce do jego zaspokojenia,

- raportowanie w zakresie wydagw i pojemnadci komponentow infrastruktury
teleinformatycznej, w szczegokw do wiacicieli systemow informatycznych.

9.29. W celu zwikszenia efektywniei procesu zagzania wydajnécia i pojemndcia,
towarzystwo powinno przeanalizowvaasadn& (uwzgkdniagc w szczegdln&i poziom
ztozonasci srodowiska teleinformatycznego oraz stdpiearaenia na ryzyko w zakresie
bezpieczéstwa teggrodowiska) i na tej podstawie padjodpowiedna decyzg dotyczca:

- zastosowania nagdzi pozwalagcych na automatyzagcjmonitorowania obaienia
zasobow,
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- sformalizowania parametrow jad@ ustug swiadczonych przez srodowisko
teleinformatyczne na rzecz zytkownikow wewrtrznych i zewstrznych oraz
wiaczenie raportowania w tym zakresie do systemu imémji zaradczef®.

9.30. Towarzystwo powinno dokonywaokresowej weryfikacji zdolni@i srodowiska
teleinformatycznego w $oodku zapasowym do utrzymania wymaganych dla niego
parametrow wydajriei i pojemngci.

Dokumentacja infrastruktury teleinformatycznej

9.31. Towarzystwo powinno zapewhize dokumentacja poszczego6lnych komponentow
srodowiska teleinformatycznego (w tym ich konfigyrporaz zaleénosci miedzy nimi:

- jest aktualna,
- jest szczegotowa adekwatnie do poziomu istatnkezdego z tych elementow,

- umazliwia przeprowadzanie wiarygodnych analg@odowiska pod &em jego
bezpieczéstwa i optymalizacji,

- pozwala na lokalizagji usuwanie przyczyn awarii,
- umazliwia odtworzenie dziatalnii w przypadku wysipienia takiej konieczriai,
- pozwala na efektywgrealizacg zada w zakresie kontroli wewgtrznej.

9.32. Dokumentacja infrastruktury teleinformatyczne; poma podlegé& ochronie
adekwatnej do stopnia jej wilavosci. Zakres dokumentacji (w szczegdnodokumentéw
opisupcych szczegoty konfiguracii i funkcjonowania systemzabezpieczg dostpnej dla
poszczegolnych pracownikbw nie powinien wykracz@oza minimum wynikajce
Z powierzonego im zakresu ob@zkow.

9.33. Kolejne wersje dokumentacji powinny posiddeznaczenie oraz metrykzmian
dokumentu (data wprowadzenia, osoby opraceealj zatwierdzajce).

9.34. Towarzystwo powinno przeanalizowaasadn& (uwzgkdniajgc w szczegolngi
poziom zta@ondasci srodowiska teleinformatycznego, ¢stotliwos¢ wprowadzania zmian
technicznych oraz liczb administratorow i serwisantow) i na tej podstawpedjé
odpowiedny decyzg dotyczca wdrazenia elektronicznego repozytorium dokumentacji
infrastruktury teleinformatycznej.

9.35. Towarzystwo powinno posiafla procedury eksploatacji i administracji
poszczegolnych elementdw infrastruktury teleinfaiynanej. Kompletnéc i aktualngé tych
procedur powinny podlegaokresowej weryfikacji, zwlaszcza w przypadku elebdey
infrastruktury teleinformatycznej, w ktoérych wprogzne g czeste zmiany.
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Wspotpraca z zewrtrznymi dostawcami ustug
10.Wytyczna 10

Towarzystwo powinno posiadasformalizowane zasady wspoOtpracy z zetranymi
dostawcami ustug informatycznych, zapewmnieg¢ bezpieczsstwo danych i poprawn@
dziataniasrodowiska teleinformatycznego, uwzghiajgce rownie ustugi swiadczone przez
podmioty nalégce do ubezpieczeniowej grupy kapitatowej.

10.1. Uwzgledniagc specyfik dziatalngci sektora ubezpieczeniowego, $pm ustug
swiadczonych przez podmioty zewtrene czynnéci realizowane w obszarze technologii
informacyjnej maj szczegolny charakter ze wegdl na ich bezpwedni wpltyw na jakét

i bezpieczéstwo ustug swiadczonych na rzecz Kklientbw oraz reputatcpwarzystwa.
Jednoczénie, w zalenosci od specyficznych uwarunkowatowarzystwa, wptyw jaki
wspotpracy z podmiotami zewtnznymi na jaké¢ ustugswiadczonych przez towarzystwo na
rzecz klientébw wykazuje die zr&nicowanie. W zwjzku z tym, proces zagdzania relacjami

z ustugodawcami zewtrznymi powinien by dostosowany do tych uwarunkofva

10.2. Zlecania jakichkolwiek ustug podmiotowi zegirenemu nie zwalnia towarzystwa
z odpowiedzialnéci za jakd¢ i bezpieczastwo ustugswiadczonych na rzecz klientdw oraz
bezpieczéstwo ich danych.

10.3. Procedury doboru ustugodawcow zetvanych — zwlaszcza w przypadku ustug
o istotnym znaczeniu dla towarzystwa — powinny uwdgia¢ ryzyko zwihzane z danymi
ustugami i obejmowa w szczegllngti ocerg sytuacji ekonomiczno-finansowej
ustugodawcy, zapewnianego przez niego poziomu bezg@istwa oraz jakéci swiadczonych
ustug (w mia¢ mazliwosci réwniez na podstawie dwiadczeé innych podmiotéw).

10.4. Towarzystwo powinno analizowaryzyko zwhzane z upadkeia ustugodawcy
zewretrznego lub jego nagtym wycofaniene sie wspoétpracy oraz posiadsakuteczne plany
awaryjne zwiazane z wysipieniem takich sytuacji. Towarzystwo powinno réwinig miar
mozliwosci ogranicza liczbe przypadkow, w ktérych ustugodawca zesvany posiada
wzgledem towarzystwa pozyemonopolistycza.

10.5. Towarzystwo powinno monitorowgakas¢ ustugswiadczonych przez dostawcéw
zewrgtrznych, z& istotne spostrzenia wynikajce z tego monitoringu powinny by
okresowo prezentowane zaapwi towarzystwa w ramach systemu informaciji zeczef.
Zakres, cgstotliwos¢ i metody monitorowania i raportowania powinny uwzimia
specyfike swiadczonych ustug oraz ich isto&toz perspektywy aigtosci i bezpieczastwa
dziatania towarzystwa.

10.6. W przypadku, gdy ustugiswiadczone przez podmiot zewtrzny obejmuy
przetwarzanie danych o wysokim stopniu podfidub istotndci dla towarzystw¥ poza
infrastruktug teleinformatycza towarzystwa (np. w modelCloud Computing lub innych
formach modeluApplication Service Provision, w zewrtrznych centrach przetwarzania
danych itp.), towarzystwo powinno w szczegdélio

“! patrz te: sekcja ,System informaciji zamdczej”.
2 patrz: podsekcja ,Klasyfikacja informacji”.

Wytyczne IT w zakladach ubezpiedézezaktadach reasekuracji Strona 36 z 63



- wprowadzé odpowiednie mechanizmy kontrolne zapewgtaj poufnéc¢ tych danych
(np. poprzez ich szyfrowanie),

- zapewnt, aby informacje o wszelkich incydentach zagigcych bezpieczestwu
danych byty raportowane przez dostawc

- posiadé informacje o tym, w jakich lokalizacjach geografiych dane te as
przetwarzane oraz jakie przepisy prawa ohawj tam w przedmiotowym zakresie,
oraz zapewmi zgodnd¢ swiadczonych ustug z przepisami prawa olgaujacymi
w Polsce,

- zapewné skuteczne mechanizmy pozwalag na bezpieczne zakazenie wspotpracy
(w szczegOlnéci w zakresie zwrotu danych oraz ich use — wraz ze wszystkimi
kopiami — przez dostawaistug),

- przeanalizowa zasadn& i na tej podstawie pogli odpowiedni decyzg dotyczca
wprowadzenia obowkku przedstawiania przez dostawcertyfikatow w zakresie
zgodndci z uznanymi nydzynarodowymi normami dotygeymi bezpieczistwa
informacji (szczegollnie w przypadku przetwarzanianyth poza granicami
Europejskiego Obszaru Gospodarczego).

10.7. Towarzystwo powinno sprawowa kontrok nad dziatalnécia ustugodawcy
w zakresiegswiadczonych przez niego ustug. W zadesci od charakteru i poziomu istotied
tych ustug z perspektywy towarzystwa oraz klasyfikanformacji przetwarzanych przez
ustugodawe® (w szczegéinéci wynikajacej z wymaga prawnych dotyczych
przetwarzania danych osobowych klientow towarzyytwakontrola taka maoe
w szczegOInéci poleg& na:

- weryfikacji stosowanych przez dostawcmechanizmow kontrolnych, w tym
w zakresie srodkow ochrony i kontroli dogpu do pomieszcze ustugodawcy,
w ktorych odbywa siswiadczenie ustug na rzecz towarzystwa,

- przeghdzie wynikéw weryfikacji mechanizmoéw kontrolnychatzowanych — np.
z wykorzystaniem standardu SSAE 16 — przez audytngtezny ustugodawcy lub
niezalenych audytorow zewgtrznych.

Mozliwosé sprawowania kontroli nad dziatakwig zewrgtrznych dostawcow ustug powinna
by¢ regulowana w zawieranych z nimi umowach.

10.8. Dodatkowo, umowy zawierane z zestniznymi dostawcami ustug powinny w mgar
mozliwosci okreslac:
- zakresy odpowiedzialoi stron umowy,

- zakres informacji i dokumentacji przekazywanychegrastugodawew zwigzku ze
swiadczeniem ustug,

- zasady wymiany i ochrony informacji, w tym warunkadawania pracownikom
podmiotéw zewntrznych praw dospu do informacji oraz zasobdéwrodowiska
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teleinformatycznego, uwzglniagce w szczegolriei obowhzujgce przepisy prawa
oraz regulacje towarzystwa w tym zakresie; w prejga ustugodawcow
posiadajcych dosgp do informacji o wysokim stopniu poufém, uregulowana
powinna zosta rowniez kwestia odpowiedzialrioi za zachowanie tajemnicy tych
informacji w okresie wykonywania ustug oraz po za@eniu umowy,

- zasady zwjzane z prawami do oprogramowania (w tym jego koddadiowych)
w trakcie wspotpracy i po jej zakozeniu, w szczegoldoi dostpu do kodow
zrodtowych w przypadku zaprzestani@wiadczenia ustug wsparcia i rozwoju
oprogramowania przez jego dostgwop. z wykorzystaniem ustug depozytu kodow
zrodtowych),

- parametry dotycge jakdci swiadczonych ustug oraz sposoby ich monitorowania
I egzekwowania,

- zasady i tryb obstugi zgloszedotyczcych problemoéw w zakresiéwiadczonych
ustug,

- zasady i tryb dokonywania aktualizacji oprogramoddomponentéw infrastruktury
znajdupcych s¢ pod kontrod dostawcy,

- zasady wspotpracy w przypadku wygienia incydentu naruszenia bezpigtstwa
srodowiska teleinformatycznego,

- zasady w zakresie dalszego zlecania cz§ginpodwykonawcom zewtrznego
dostawcy ustug,

- kary umowne zwjzane z nieprzestrzeganiem warunkéw umownych, wesgiagcCi
w zakresie bezpiecastwa informacji przetwarzanych przez dostawstug.

10.9. Umowy zawierane przez towarzystwo z zewznymi dostawcami ustug powinny
zapewnig, ze swiadczenie ustug odbywasie bedzie zgodnie z wymaganiami prawnymi,
regulacjami wewetrznymi i zewrtrznymi oraz przyjtymi w towarzystwie standardaffii

10.10. Wzorce umoéw lub umowy zawierane przez towarzystwozewretrznymi
dostawcami ustug powinny Byweryfikowane w odpowiednim zakresie przez osoby
odpowiedzialne/funkcje odpowiedzialne za obszarwpsa oraz obszar bezpiedmtwa
srodowiska teleinformatycznego.

10.11. Towarzystwo powinno posiadaegulacje dotycge wspoétpracy z pracownikami
zewretrznych dostawcow ustug, uwzginiajgce w szczegolnii:

- warunki udzielania dospu do informacji 0 wysokim stopniu poufsw*®,
- zasady sprawowania nadzoru nad dziataniami pra¢@mnzewretrznych,

- koniecznd¢ zapewnienia,ze kady pracownik zewetrzny posiadajcy dostp do
informacji o wysokim stopniu poufsoi objety jest co najmniej takimi restrykcjami

“ Patrz te: sekcja ,Bezpieczestwo formalno-prawne”.
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w zakresie bezpiecastwa, jak pracownicy towarzystwa posiags dostp do takich
informacji.

10.12. Zasady wspoOipracy pordzy towarzystwem a zewtrznym dostawg ustug
powinny uwzgédniat reguty w zakresie komunikacji i koordynacji wykamgnych przez
ustugodawe czynndci (np. w zakresie przeprowadzania migracji danychynngci
konserwacyjnych, skanowania infrastruktury teleinfatycznej itp.), minimalizace ich
negatywny wplyw na jak@ i bezpieczéastwo ustugs$wiadczonych na rzecz klientow
towarzystwa.

10.13. Towarzystwo powinno paviecic szczegéla uwag ryzyku zwigzanemu
Z przyznawaniem ustugodawcom zeivanym (w szczegOlnwi spoza grupy kapitatowej)
kompetencji w zakresie administrowania prawami gmsto systemow informatycznych.

Kontrola dostepu
11. Wytyczna 11

Towarzystwo powinno posiadasformalizowane zasady oraz mechanizmy techniczne
zapewniagce wiaciwy poziom kontroli dogpu logicznego do danych i informacji oraz
doskpu fizycznego do kluczowych elementéw infrastruktueleinformatyczne.

Mechanizmy kontroli dostepu logicznego

11.1. Systemy informatyczne eksploatowane przez towamyspowinny posiada
mechanizmy kontroli dogpu pozwalajce na jednoznaczne oklenie i uwierzytelnienie
tozsamdci oraz autoryzac¢juzytkownika.

11.2. Parametry haset dagiu (w tym diugec i zlozonas¢ hasta, cgstotliwosé zmiany,
mozliwos¢ powtdrnego @ycia historycznego hasta) oraz zasady blokowaniat kimstpu
powinny zosté ustalone w regulacjach wewtrenych, z uwzgldnieniem klasyfikaciji
system@® oraz innych uwarunkowaz nim zwazanych, w tym prawnych i zazanych z
przyjetymi w towarzystwie standardaffii Funkcjonalné wykorzystywanych systeméw
informatycznych powinna w miarmaozliwosci wymuszg stosowanie obowrujacych w
towarzystwie regut dotyegrych haset dogpu oraz regut blokowania konta dgsti w
przypadku aycia bkdnego hasta.

11.3. Proces zamgzania uprawnieniami powinien zostsformalizowany w procedurach
wewretrznych, okrélajagcych zasady wnioskowania, przydzielania, modyfikagdbierania
dostpu do systemow lub ich funkcjonakwmp, jak réwnie jego monitorowania. Zakres
nadawanego daogiu nie powinien wykracZa poza merytoryczny zakres obazkow

i uprawniéi uzytkownika (w tym rownie uzytkownikOw zewrtrznych, np. pracownikéw
agenciji ubezpieczeniowych) oraz podiégaresowej kontroli.

11.4. Towarzystwo powinno przeprowadzaegularne przegtly nadanych uprawnie

obejmupce zgodné&t uprawniaé faktycznie nadanych w systemach informatycznycebwao
Z uprawnieniami przypisanymi w rejestrach upravinigk i z merytorycznym zakresem

“ patrz: sekcja ,Klasyfikacja systeméw informatyczni
" Patrz te: sekcja ,Bezpieczestwo formalno-prawne”.
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obowigzkow i uprawni@ poszczegoélnych aytkownikéw. Czstotliwos¢ wykonywania tych
przeghdow powinna wynik& z analizy poziomu ryzyka zwdianego z poszczegoélnymi
stanowiskami lub grupami stanowisk i systemaminmfatycznymi, przy czym nie powinna
by¢ ona nksza ni roczna. Przegtly uprawni@ powinny by dokonywane w odpowiednim
zakresie rownizw przypadku zmian funkcjonaléa systeméw informatycznych oraz zmian
zakresOw obowizkéw pracownikow. Wykryte w ramach powszych przegldow istotne
nieprawidtowdci oraz podjte w zwigzku z nimi dzialania powinny I8y raportowane
w ramach systemu informacji zadczef®.

11.5. W celu zwikszenia efektywnii zarzdzania i nadzoru nad uprawnieniami oraz
ograniczenia ryzyka nadania nieadekwatnych prawtgdos towarzystwo powinno
przeanalizowa zasadn& (uwzgkdniagc w szczegoélnai poziom ztaondsci srodowiska
teleinformatycznego, stopienaraenia na ryzyko w zakresie bezpieggiva tegagrodowiska
oraz liczly jego wytkownikéw) i na tej podstawie paglj odpowiedni decyzg dotyczca:

- opracowania standardowych profili dgst dla okrélonych grup pracownikéw lub
stanowisk pracy,

- zastosowania nagdzi automatyzujcych proces zagdzania uprawnieniami
uzytkownikow (w szczegOlnii rejestrowania uprawniehistorycznych).

11.6. Towarzystwo w miay mazliwosci powinno ogranicza uzytkownikom dosgp do
funkcji pozwalagcych na samodzielne zykiszenie wiasnych uprawrieW sytuacjach, gdy
powyzsza zasada nie m® by przestrzegana (np. w przypadku administratoréviesydw
informatycznych) naley zapewnt inne mechanizmy kontrolne w tym zakresie.

11.7. W przypadku systemow, Kktorych nieuprawnioneyaie moe skutkowd
szczegolnie wysokimi stratami, towarzystwo powinpizeanalizowa zasadn& i na tej
podstawie podi odpowiedri decyzg dotyczca polgczenia haset dogiu z innymi
mechanizmami weryfikacji t®amdci uzytkownika (np. tokeny, elektroniczne Kkarty
identyfikacyjne, metody biometryczne itp.).

11.8. Wszyscy uaytkownicy systemow informatycznych towarzystwa pomii by¢
informowani o odpowiedzialrdgi za zapewnienie poufda haset oraz za skutki dziata
wykonanych z wykorzystaniem ich kont.

11.9. Obowigzujagce w towarzystwie zasady zadzania uprawnieniami powinny
w szczegOlnéci uwzgkdniac zagraenia zwgzane z nieprawidtowym wykorzystaniem
uprawniéd uzytkownikdw uprzywilejowanych. Towarzystwo powinnorzpanalizowé

zasadn&  (uwzgkdniagc w  szczegolln&i  poziom  zigonacsci  $rodowiska

teleinformatycznego oraz stopienaraenia na ryzyko w zakresie bezpiesgi®va tego

srodowiska) i na tej podstawie padj odpowiedma decyzg dotycaca wprowadzenia
mechanizméw zapewnigych kadorazows rejestragg oraz maliwos¢ monitorowania

dostpu z poziomu uprawnieuprzywilejowanych do najbardziej wilavych komponentéw
srodowiska teleinformatycznego.

8 Patrz te: sekcja ,System informaciji zamdczej”.
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11.10. Systemy informatyczne przetwarze¢ dane o wysokiej istotda dla
towarzystwa®’ powinny posiad& mechanizmy pozwalaje na automatycan rejestraci
zachodzacych w nich zdaraew taki sposéb, aby zapisy tych rejestréw mogty praypadku
wystgpienia takiej konieczriwi — stanowd wiarygodne dowody niewdaiwego lub
niezgodnego z zakresem zadazytkownikow korzystania z tych systemow. Mechanizmy
rejestracji zdarze powinny rownieé uniemaliwia¢ nieuprawnione usuwanie lub
modyfikowanie zapiséw.

11.11. Towarzystwo powinno posiadlasformalizowane zasady zadzania kluczami
kryptograficznymi, obejmuagce w szczegolnwi ich tworzenie, przechowywanie, dystrybgcj
niszczenie oraz archiwizagjzapewnigjce ochron kluczy przed nieuprawniamrmodyfikacp

I ujawnieniem.

Mechanizmy kontroli dostepu fizycznego

11.12. Istotnym elementem bezpiedatwa srodowiska teleinformatycznego jest kontrola
fizycznego dosipu do pomieszcze w ktdrych ulokowane gs serwery i inne kluczowe
elementy infrastruktury teleinformatycznej oraz agizenia wspierage jej dziatanie (w tym
zasilacze awaryjne, generatoryagwtworcze, klimatyzatory i rozdzielnie elektryczne)
Mechanizmy kontroli dogpu fizycznego powinny zapewsialostp jedynie uprawnionych
0s6b (tj. takich, w przypadku ktorych konieczéqosiadania dogbu wynika z zakresu
obowigzkow) oraz wszagxie alarmu w przypadku prob degti podejmowanych przez osoby
nieuprawnione. Mechanizmy te powinny rowniebejmowa rejestragi ruchu osobowego.
Stosowane rozwrania powinny b§ adekwatne do poziomu ryzyka zwanego

z komponentami ulokowanymi w danym pomieszczenipecgficznych uwarunkowa
(w tym lokalowych) towarzystwa oraz skali i charkt prowadzonej dziataldoi.

11.13. W pomieszczeniach, w ktorych ulokowang lIduczowe elementy infrastruktury
teleinformatycznej, poza sytuacjami wigowymi nie powinno si zezwalé przebywajcym
tam osobom na fotografowanie, nagrywanie audiofvidp. Zezwolenia przewidage
wyjatki w tym zakresie powinny l#yudzielane przez odpowiednio upcom@ne osoby oraz
rejestrowane.

Ochrona przed szkodliwym oprogramowaniem
12.Wytyczna 12

Towarzystwo powinno zapewhiodpowiedng ochrone srodowiska teleinformatycznego
przed szkodliwym oprogramowaniem.

12.1. Towarzystwo powinno zapewhi automatycza ochrore przed szkodliwym
oprogramowaniem (takim jak wirusy, konie tnjkie, robaki, oprogramowanieootkit®®
itp.), zarowno w przypadku wymagaych takiej ochrony centralnych elementow
infrastruktury teleinformatycznej (serwerow, komérdw domeny itp.), jak i komputeréw

9 patrz: sekcja ,Klasyfikacja informacji i systema@vformatycznych”.

0 Oprogramowanigootkit — narzdzie, ktére modyfikuje pliki systemowe w taki spbsé@by ukr¢ swop
obecné¢ na komputerze przedzytkownikiem, oprogramowaniem antywirusowym itp.,apr umaliwia
wykonywanie akcji okrédonych przez tworg (takich jak np. przechwytywanie hasekytkownika czy
uniemaliwienie dokonania aktualizacji oprogramowania avitusowego) bez wiedzyzytkownika.
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osobistych i urgdzer mobilnych. Ochrona ta powinna byealizowana w sposébagty, za
uzytkownicy nie powinni mié mazliwosci jej wylaczenia. Zakres ochrony powinien wyntka
ze stopnia nat@nia kadego komponentdrodowiska teleinformatycznego na wysenie
zagraenia, jak rownie z potencjalnej dotkliveri skutkdw jego wysipienia dla
towarzystwa.

12.2.  Aplikacje chrongce przed szkodliwym oprogramowaniem oraz sygnatury
szkodliwego oprogramowania powinnydgystematycznie aktualizowane. O ile tozhee,
towarzystwo powinno zapewhiaby powysza aktualng weryfikowana byta kadorazowo
przy probie podjczenia urzgdzenia do sieci wewittrznej towarzystwa.

12.3. Towarzystwo powinno posiadaformalizowane zasady w zakresie ochrony przed
szkodliwym oprogramowaniem, obejmag w szczegolriai:

- sposOb pogpowania z poszczegOlnymi rodzajami  wykrytego szikestho
oprogramowania,

- tryb podejmowania decyzji o zaprzestanitytyowania zagroonych komponentow
srodowiska teleinformatycznego Iub ich izolowaniu qubzostatej cgci tego
srodowiska,

- tryb informowania odpowiednich jednostek towarzystzagraenith™.

12.4. Niezaleznie od poziomu stosowanej automatycznej ochronyedrgzkodliwym
oprogramowaniem, kluczowa z tej perspektywy jestniéz swiadoma¢ uzytkownikow

w zakresie zasad bezpieagzeva. W zwizku z tym, towarzystwo powinno zapewni
odpowiedni poziom edukacjizytkownikéw w tym zakresi®.

Wsparcie dla uzytkownikéw
13. Wytyczna 13

Towarzystwo powinno zapewria wewrgtrznym  wgytkownikom  poszczegolnych
komponentéw srodowiska teleinformatycznego wsparcie w zakresiezwigzywania

probleméw zwjzanych z ich eksploatagj w tym wynikagcych z wysgtpienia awarii

i innych niestandardowych zdaraezakidécajgcych ich wytkowanie.

13.1. Sposoéb dziatania obszaru zapewniania wsparcia dlanytrznych wytkownikéw
poszczegolnych komponentdésodowiska teleinformatycznego powinienc¢bgiostosowany
do skali prowadzonej dziataléd, ztozonasci srodowiska teleinformatycznego i liczby jego
uzytkownikow wewretrznych oraz uwzglniat ewentualg zaleenos¢ od zewwtrznych
dostawcow ustug.

13.2. Funkcjonowanie procesu wsparcia wetwnnych uytkownikdw poszczegolnych
komponentowsrodowiska teleinformatycznego powinno¢hgformalizowane adekwatnie do
zlozondsci  srodowiska teleinformatycznego oraz liczby wetvanych wytkownikéw
poszczegodlnych jego komponentéw. Zgtoszenia powlnygyrejestrowane oraz analizowane
w celu umaliwienia podejmowania dziata zapobiegawczych w odniesieniu do

°1 patrz te: sekcja ,Zargdzanie incydentami naruszenia bezpiésawasrodowiska teleinformatycznego”.
%2 patrz: sekcja ,Edukacja pracownikow”.
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identyfikowanych problemoéw. Osoby odpowiedzialne zapewnienie wsparcia dla
uzytkownikbw powinny réwnie by¢ przeszkolone w zakresie identyfikacji i eskalaciji
incydentéw naruszenia bezpietigavasrodowiska teleinformatycznetb

13.3. Towarzystwo powinno przeanalizowaasadn& (uwzgkdniajgc w szczegolngi
poziom zi@ondici srodowiska teleinformatycznego oraz liezb charakterystyk jego
uzytkownikow) i na tej podstawie pagdj odpowiedni decyzg dotyczca zapewnienia
wsparcia obstugi zgtosae uzytkownikow przez system informatyczny, pozwataj
w szczegOIlnéci na gromadzenie i raportowanie danych o wysjgcych problemach oraz
monitorowanie jakéci zapewnianego wsparcia.

Edukacja pracownikéw
14. Wytyczna 14

Towarzystwo powinno podejmowaskuteczne dziatania mage na celu osignigcie
i utrzymanie odpowiedniego poziomu kwalifikacji prewnikéw w zakresiesrodowiska
teleinformatycznego i bezpieagstwa informacji przetwarzanych w tygmodowisku.

14.1. Towarzystwo powinno utrzymywa kwalifikacje wszystkich pracownikéw na
poziomie odpowiednim dla zapewnienia bezpiéspga informacji przetwarzanych
w srodowisku teleinformatycznym i umiliwienia wiasciwego korzystania z infrastruktury
teleinformatycznej i systemow informatycznych. RPoziten powinien by zréznicowany w
zaleznosci m.in. od ryzyka zwjzanego z poziomem uprawniekompetencji poszczegoélnych
pracownikOw oraz petnionej przez nich roli w sysikenzarazdzania bezpiechstwem
srodowiska teleinformatycznego.

14.2. W celu zapewnienia odpowiedniego poziomu kwalifikagracownikow
w powyzszym zakresie, towarzystwo powinno stoséwadekwatne formy szkaie zapewnié
wiasciwe materiaty, jak réwnie prowadzé réznorodne akcje edukacyjne meg na celu
podniesienie poziomu kultury bezpieageva informacji (np. z wykorzystaniem plakatow
czy wygaszaczy ekranu). Towarzystwo powinno rowmezeanalizowa zasadnt i na tej
podstawie podg odpowiedm decyzg dotyczca premiowania zachowia i postaw
wspieragcych rozwoj kultury bezpiecastwa informaciji.

14.3. W ramach prowadzenia edukacji pracownikéw towarggspowinno uwzgjdnia
m.in. zagraenia zwgzane z korzystaniem z wdzen mobilnych, korzystaniem z wilasnego
sprztu informatycznego w celach zawodowych oraz koemryisim ze spktu stuzbowego
w celach prywatnych, publikowaniem przez pracownikéinformacji dotycacych
towarzystwa w Internecie (w szczeg@obna portalach spoteczémowych) oraz z atakami
socjotechnicznymi, jak réwnie informowa& pracownikbw o procesie pe@powania
dyscyplinarnego wobec 0so6b nieprzestrzggajh procedur bezpiecistwa.

%3 patrz: sekcja ,Zagglzanie incydentami naruszenia bezpiésawasrodowiska teleinformatycznego”.
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Ciagtos¢ dziatania srodowiska teleinformatycznego
15.Wytyczna 15

System zawglzania cigloscig dziatania towarzystwa powinien uwzghiaé¢ szczegolne
uwarunkowania zwgzane z jegasrodowiskiem teleinformatycznym oraz przetwarzanymi
w nim danymi.

Plany utrzymania ciggtosci dziatania i plany awaryjne

15.1. Towarzystwo powinno posiadlaopracowane i wprowadzone plany utrzymania
ciggtosci dziatania zapewniage chgte i niezaktdcone dziatanie towarzystwa, uwdgiajgce
kategorie zdarze operacyjnych i czynniki ryzyka operacyjneg®osiadanie planow,
zapewniaggcych akceptowany przez Kklientdow poziom j&bio Swiadczonych ustug, ma
kluczowe znaczenie dla reputacji towarzystwa.

15.2. Opracowujc plany utrzymania gglosci dziatania zapewnigge chgte

i niezakiécone dziatanie towarzystwo powinno ustaliszczegolngci:

- w jakich sytuacjach i w jakim trybie podejmowanglbie decyzja o aktywacji planu
awaryjnego?

- jak beda podejmowane decyzje w sytuacji kryzysowej?

- ktore procesy biznesoweg krytyczne, ile czasu maksymalnie neo trwa ich
przywrocenie i jakich zasobowethzie to wymagato?

- jakie g najistotniejsze zag¢enia dla krytycznych procesow biznesowych i jakzeo
by¢ ich wptyw na funkcjonowanie tych proceséw?

- jak bedg realizowane krytyczne procesy biznesowe w sytuaggly towarzystwo
bedzie miato do dyspozycji ograniczone zasoby?

- jak i kiedy zostas przywrécone dane i zasoby?

- jak zapewni odpowiedmni jakas¢ danych, w szczegdlda ich spojnéé¢, kompletngé
i aktualna¢?

- ile czasu towarzystwo me prowadzi dziatalnég¢ w osrodku zapasowym?
- ile czasu potrwa zorganizowanie niedbej przestrzeni biurowej?

- ile czasu potrwa dostarczenie niedbego wyposgenia i gdzie powinno ono zosta
dostarczone?

15.3. Towarzystwo powinno przeanalizowaasadn& (uwzgkdniajgc w szczegOlnéi
stopier naraenia na ryzyko w zakresie bezpieggevasrodowiska teleinformatycznego oraz
skak i specyfik prowadzonej dziatalr$gi) i na tej podstawie pogli odpowiedns decyzg
dotyczica wyznaczenia lub wskazanfastatego komitetu wigiwego do spraw gitosci
dziatania, ktérego zadaniem powinien¢ébw szczegélngci nadzér nad zapewnieniem
dostpnasci niezlzdnych zasobow pozwalmych na kontynuowanie lub odtworzenie

** Nie jest wymagane, aby byt to etiny, dedykowany komitet. Towarzystwo powinno jedzapewnt, aby
przyjete rozwhzanie pozwalato na efektywmealizacg zada w przedmiotowym zakresie.
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dziatalngci. Pracami komitetu powinien kierowgposiadajcy odpowiednie kwalifikacje
cztonek zarzdu towarzystwa lub wyznaczony przez zarrowarzystwa petnomocnik.

15.4. Poniewa odtworzenie dziataniasrodowiska teleinformatycznego jest zwykle
niezkzdne dla wznowienia funkcjonowania procesow bizngsbwy towarzystwo powinno
poswieci¢ szczegbla uwag zarzdzaniu cigtoscia dziatania w zakresie jednostek
odpowiedzialnych za obszar technologii informacyjne

15.5. Towarzystwo powinno zidentyfikowakrytyczne procesy biznesowe, w przypadku
ktérych szybkie odzyskanie spravéod dziatania mee mig istotne znaczenie z punktu
widzenia towarzystwa, w szczegO#ao te, w przypadku ktorych wygtuje zalenos¢ od
zrédet zewsmtrznych lub oso6b trzecich. Dla takich proceséw tayatwo powinno okrdic¢
alternatywne mechanizmy sprawnego funkcjonowarbanmnowienia dziatania w przypadku
awarii.

15.6. Dokumentacja systemu zadzania cigtoscia dziatania towarzystwa w zakresie
srodowiska teleinformatycznego (w szczegdékioprocedur replikacji danych, tworzenia
kopii zapasowych i procedur odtworzeniowych) powiruwzgédniat klasyfikacg systemow
informatycznych oraz przetwarzanych w nich inforjitdcjak réwnie: zaleznosci pomiedzy
tymi systemami. Aktualni tej dokumentacji powinna byregularnie weryfikowana.

15.7. Towarzystwo powinno posiadaefektywny system dystrybucji dokumentacii
systemu zamglzania cigtoscia dziatania w zakresiesrodowiska teleinformatycznego,
zapewniajcy zaréwno jej poufrie, jak i dos¢pnas¢ dla odpowiednich osob.

15.8. W ramach podégia do zarzdzania cigtoscia dziatania towarzystwo powinno
uwzgkdniat zalenosci od zewgtrznych dostawcdw ustug, ktérych znaczenie jestidwe
z perspektywy aigtosci dziatania towarzystwa. W szczeg@nptowarzystwo powinno:

- okresli¢ tryb komunikacji i wspétpracy z ustugodagvev przypadku wysipienia
sytuacji awaryjnej,

- uwzgkdni¢ udziat ustugodawcéw zewtiznych w procesie testowania systemu
zaradzania cigtoscia dziatania®,

- opracow@& zasady zwjzane z wysipieniem konieczni zmiany ustugodawcy
w trakcie sytuacji awaryjnej,

- weryfikowat jakas¢ i skuteczné¢ plandw cigtosci dziatania i planéw awaryjnych
dostawcy zapewniggych cihgte i niezakiécone prowadzenie dziatalciow zakresie
objetym umowg.

Zasoby techniczne oraz warunki fizyczne srodowiskowe

15.9. Towarzystwo powinno posialaadekwatne do skali i specyfiki prowadzonej
dzialalngci zasoby techniczne, pozwale¢ na biegce funkcjonowanie kluczowych
procesow oraz ich odtworzenie w przypadku wysnia sytuacji awaryjnej, w szczegosod

z uwzgkdnieniem zdefiniowanych dla tych procesow:

% patrz: sekcja ,Klasyfikacja informacji i systemévformatycznych”.
% patrz: podsekcja ,Weryfikacja efektywéod podefcia do zargdzania cigtoscia dziatania”.
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- parametrow okrdajagcych maksymalny czas, niexmy do odtworzenia
funkcjonowania tych procesély

- parametrow okrdajacych, jak wiele (. za jaki okres) maksymalnie getm
przechowywanych w systemach informatycznychzenrosta utraconych®.

15.10. W przypadku wysipienia sytuacji rozlegtej awarii lub niedeghdsci
podstawowego @wodka przetwarzania danych, towarzystwo powinnoiguas mazliwosé
odtworzeniasrodowiska teleinformatycznego (adekwatnego dozaat@landw awaryjnych)
w lokalizacji zapasowej. Lokalizacja ta powinna¢bgdpowiednio odlegta od soodka
podstawowego, w celu minimalizacji ryzyka zwénego z niedogbncsciag obu agrodkow

w wyniku zagcia pojedynczej przyczyny (np. powodzi). Proceswadtaniasrodowiska
powinien zostéa sformalizowany w szczego6towych regulacjach wetnamych, okrélajacych
zakresy kompetencji, niegthhe zasoby oraz kolejgdi sposdb odtwarzania komponentow
srodowiska teleinformatycznego.

15.11. Charakter funkcjonowaniasmdka zapasowego powiniendgostosowany do skali
i specyfiki prowadzonej dziataldoi operacyjnej oraz uwzgdiniac maksymalny akceptowany
przez towarzystwo czas niedgsosci ustug.

15.12. Warunkiem nieprzerwanego i bezpiecznego funkcjomava srodowiska
teleinformatycznego jest zapewnienie bezpiéstea fizycznego i srodowiskowego
w lokalizacjach, w ktérych znajdupie kluczowe elementy infrastruktury teleinformatycgne
w szczegOlnéci w zakresie warunkow zwzanych z cjgtoscia zasilania elektrycznego oraz
stabilngcia jego parametrow, temperagumwilgotnascia i poziomem zapylenia, jak rowrie
kluczowe elementy instalacji zabezpiegegrh przed zalaniem, parem, wiamaniem
i kradziezg lub celowym uszkodzeniem. W zwgku z tym, towarzystwo powinno
identyfikowa zagraenia w powyszym zakresie oraz analizosvech potencjalny wptyw na
bezpieczastwo s$rodowiska teleinformatycznego i agtos¢ dziatania (w szczegoldoi
w przypadku, gdy zasobysmdka zapasowego nie pozwalapa szybkie wznowienie
dziatalngci). Analiza ta powinna unmiwié okreslenie, czy lokalizacja pomieszaze
w ktérych znajdyj si¢ kluczowe elementy infrastruktury teleinformatycgjest odpowiednia
oraz czy g one adekwatnie zabezpieczone.

15.13. Przeprowadzap powyszz analiz towarzystwo powinno w szczegOkuod
uwzgkdni¢ zagraenia zwjzane z:

- lokalizacp 1 sgsiedztwem budynku (w tym znajdigymi sk w jego okolicy
lotniskami, obiektami wojskowymi itp.),
- lokalizacp i sgsiedztwem pomieszcagw ktorych znajdyj sie kluczowe elementy

infrastruktury  teleinformatycznej (w szczeg&dob zagraenia zwjzane
z ulokowaniem tych pomieszaz& piwnicach lub na poddaszach),

- uwarunkowaniami konstrukcyjnymi (np. wytrzymééy stropdw, szczelrioiag
pomieszcze, jakascig instalacji odgromowe)).

*" RTO — angRecovery Time Objective.
% RPO — angRecovery Point Objective.
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15.14. W celu zapewnienia wiaiwych warunkéw fizycznych isrodowiskowych
w lokalizacjach, w ktérych znajdupie kluczowe elementy infrastruktury teleinformatycgne
towarzystwo powinno w szczegokud przestrzeganastpujacych zasad:

- drzwi, okna,s$ciany i stropy w pomieszczeniach, w ktorych znajdsig kluczowe
elementy infrastruktury teleinformatycznej, powinagpewnia wiasciwa odporndé
mechaniczg, przeciwpaarowy i przeciwwiamaniow,

- w pomieszczeniach, w ktérych znajglugic kluczowe elementy infrastruktury
teleinformatycznej, nie powinno ¢siumieszczé materiatdw fatwopalnych lub —
w przypadku takiej konieczdoi — odpowiednio je zabezpie@zgnp. w szafach
gwarantugcych ochror przeciwpaarows),

- stosowane czynniki gagze powinny minimalizowa ryzyko uszkodzenia ugdzea
elektronicznych i zapisanych w nich danych,

- systemy zabezpieczeantywtamaniowych i przeciwgarowych powinny zapewnta
niezwtoczne powiadomienie oséb odpowiedzialnyclodarore oraz wszcgcie akciji
gasniczej i ratunkowej, przy czym towarzystwo powinpzeanalizowa zasadn&d
ina tej podstawie pogl odpowiedmi decyzg dotyczca uzupetnienia systemu
ochrony przeciwpgarowej o urgdzenia automatycznego gaszenia,

- w pomieszczeniach, w ktérych ulokowanea skomponenty infrastruktury
teleinformatycznej, naky zapewnt utrzymywanie parametrowsrodowiskowych
(np. temperatury, wilgotrigi, zapylenia itp.) na poziomie okienym przez
producentow tych komponentéw, $zastosowane przez towarzystwo agizenia
kontroluce te parametry powinny charakteryzéwse wiasciwa wydajnacia oraz
redundangj (na wypadek awarii) towarzystwo powinno przeamalia: zasadn& i na
tej podstawie podf odpowiedna decyzg dotyczca zastosowania rozyZzan
zapewniggcych  automatyczne  monitorowanie i reguacj parametrow
srodowiskowych,

- dobor mechanizméw zapewnjaych chgtos¢ zasilania elektrycznego powinien
uwzgkdniat skak i specyfik dziatalngci towarzystwa- zasilanie awaryjne w oparciu
o zasilacze bateryjne (UPS) pozwala na podtrzymigavgracy zasobow przez
ograniczony czas i z reguty w ograniczonym zakredli@gtego towarzystwo powinno
przeanalizowa zasadn& i na tej podstawie poglf odpowiedm decyzg dotyczca
zapewnienia niezatleego zasilania elektrycznego w oparciu 0 generator
pradotwdrczy, w miag maozliwosci uruchamiany automatycznie w przypadku zaniku
zasilania podstawowego, jak rowhie stosowanie zwielokrotnionych linii
elektrycznych.

15.15. W przypadku czasowego przeniesienia gprzteleinformatycznego do innego
pomieszczenia (np. w zydku z remontem) towarzystwo powinno zapewmw tym
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pomieszczeniu odpowiednie warunki fizyczrieadowiskowe oraz wiaiwy poziom kontroli
dostpu®.

15.16. Skuteczné funkcjonowania mechanizméw maych na celu zapewnienie
wiasciwych warunkow fizycznych §rodowiskowych w lokalizacjach, w ktérych znajggie
kluczowe elementy infrastruktury teleinformatycznepowinna podlega okresowej
weryfikacji.

Kopie awaryjne

15.17. Jednym za&rodkdéw majcych na celu zapewnienieggtosci dziatania w przypadku
awarii lub katastrofy § awaryjne kopie danych, awaryjne kopie instancjstemow
informatycznych oraz awaryjne kopie konfiguracjuétowych komponentow infrastruktury
teleinformatycznej. Towarzystwo powinno posiadsformalizowane zasady zadzania
nosnikami danych przechowagymi kopie awaryjne. Zasady te powinny w szczegd@no
obejmowa:

- zakres, sposob i egtotliwos¢ kopiowania danych,

- sposoby identyfikacji nimikow,

- miejsce, okres i sposob bezpiecznego przechowyweimkow,

- sposOb i form autoryzacji zmian na doikach i usuwania danych,
- role i zakresy odpowiedzialda w zakresie zagdzania nénikami,

- sposoby wiéciwej i trwatej likwidacji niepotrzebnych danych (makresie zaréwno
likwidacji danych zapisanych na nadal eksploatowhngcnikach, jak i likwidacji
nosnikow wycofywanych z eksploatacji).

15.18. Towarzystwo powinno zwro€iszczegola uwag na tworzenie kopii awaryjnych
oraz umiegtnos¢ odzyskiwania danych elektronicznych (w tym z kopwvaryjnych)
I przechowywanych w innej postaci, niednych dla ponownego rozpagza dziatalngci.

15.19. Poprawné¢ wykonywania kopii awaryjnych oraz mowvos¢ odtworzenia z nich
danych powinny podledga okresowej kontroli. Kontrola taka me by wykonywana

automatycznie, przy czym w takim przypadku ngleapewnt, aby odpowiednie osoby byty
informowane o jej wynikach.

15.20. Towarzystwo powinno posiadaszczegotowe regulacje i instrukcje odtwarzania
komponentowsrodowiska teleinformatycznego na podstawie kopiaggynych. Dokumenty
te powinny by napisane w taki sposob, aby iwe byto przeprowadzenie tego procesu
przez posiadage odpowiednie kwalifikacje i uprawnienia osobyetrie (tj. takie, ktére na
biezaco nie zajmuyj si¢ administraci danym komponentesrodowiska). Proces odtwarzania
komponentowsrodowiska teleinformatycznego powinienctgystematycznie testowany.

15.21. Towarzystwo powinno zapewhintegralnd¢ kopii awaryjnych od momentu ich
utworzenia a do momentu ich likwidacji. Oznacza tie przez caty ten okres powinny one
odzwierciedla faktyczny stan zasobéw na moment utworzenia kopiwyklucza meliwosé

% Patrz: podsekcja ,Mechanizmy kontroli dgat fizycznego”.
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usuwania z nich jakichkolwiek danych. Regulacjestiukcje w zakresie odtwarzania danych
z kopii awaryjnych powinny uwzgtinia¢c zasady dotycice wprowadzania w odtworzonych
danych zmian powstatych pogdizy utworzeniem danej kopii awaryjnej (lub ich sekwji)

a wyciem jej do odtworzenia stastodowiska teleinformatycznego sprzed awarii.

15.22. Kopie, zwtaszcza transportowane lub transmitowanea powarzystwo, powinny
podlegé zabezpieczeniu (np. kryptograficznemu) przed mawpionym dosipem, na
poziomie adekwatnym do klasyfikacji przechowywanyda nich danycH. Nosniki
zawierajce kopie powinny by przechowywane w sposob minimaligey ryzyko ich
uszkodzenia (np. w wyniku paru, zalania, wptywu pola magnetycznego) Ilub
nieuprawnionej modyfikacji. Powinny by one rownie skladowane oddzielnie od
komponentoéwsrodowiska, ktérych dotyez

15.23. Nosniki uszkodzone lub wycofane zzycia powinny podlega zniszczeniu
w sposo6b uniemidiwiajacy odtworzenie danych.

Weryfikacja efektywnosci podejscia do zarzdzania cihgtoscia dziatania

15.24. Towarzystwo powinno regularnie weryfikowafektywna¢ przyjetego podejcia
do zaradzania cigtosciag dziatania w zakresigrodowiska teleinformatycznego, w tym
w zakresie zdolniei do odtworzenia dziataldoi w oparciu gsrodowisko zapasowe.

15.25. Czstotliwos¢, zakres oraz sposéb przeprowadzania testow @hlkap. symulacje,
calcsciowe testy operacyjne itp.) powinny uwedhiat skak i specyfik dziatalngci
towarzystwa, zage@nia zwjzane z poszczegélnymi komponentamfirodowiska
teleinformatycznego, w szczegoOheod naleey oceni&, czy testy odpowiadaj zmianom
zachodacym w dziatalnéci towarzystwa oraz jego otoczeniliesty takie powinny by
przeprowadzane rowniev przypadku wprowadzenia istotnych zmian w przgbiproceséw
kluczowych. Testuc plany awaryjne i plany utrzymania agtosci dziatania nalgy
uwzgkdni¢ przygotowane wczaiej scenariusze zaktadag jednoczesne zgje jednego lub
kilku zdarzé operacyjnych. W testach planéw awaryjnych oranda chgtosci dziatania
powinny br& udziat wszystkie komorki organizacyjne towarzystwazledne do realizacji
danego planu.

15.26. Pracownicy towarzystwa powinni &ywiadomi i przeszkoleni w zakresie tych
planéw w celu sprawnego ich zastosowania w sytuagpryjnej. Testy planow agitosci
dziatania i planéw awaryjnych nalew miar mazliwosci przeprowadzaprzy wspoétudziale
kluczowych dostawcow. Plany testow, zwlaszcza wypeidku, kiedy mog mie¢ one wptyw
na biezaca dziatalnd¢ towarzystwa, powinny kiykonsultowane w organizacji i zatwierdzane
przez zarzd towarzystwa.

15.27. Wyniki testow oraz plany dziada naprawczych, ktore nalg podpé w celu
usungcia zidentyfikowanych nieprawidtowoi, powinny by dokumentowane. Rada
nadzorcza i kierownictwo towarzystwa powinnoéhbgformowane o wynikach testow oraz
terminowdaci i skutecznéci podejmowanych dziatanaprawczych.

% patrz: sekcja ,Klasyfikacja informacji i systemaévformatycznych”.
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Zarzgadzanie elektronicznymi kanatami dosgépu
16.Wytyczna 16

Towarzystwo swiadczce ustugi z wykorzystaniem elektronicznych kanatésosepu,

w szczegOllnsti  oferujgce maliwosé zarmydzania produktami ubezpieczeniowymi
z ubezpieczeniowym funduszem kapitatowym, powinrasigda’® skuteczne rozwrzania
techniczne i organizacyjne zapewngage weryfikacg tozsamaici i bezpieczgstwo danych
oraz srodkéw klientow, jak rowni¢ edukowa klientow w zakresie zasad bezpiecznego
korzystania z tych kanatow.

Weryfikacja to zsamdaci klientow

16.1. Kluczowe znaczenie w ustugachiwiadczonych przez towarzystwo za
pasrednictwem elektronicznych kanatow dgsi ma potwierdzenie, czy dana proba kontaktu,
dostpu lub operacji jest uprawniona. W z@&ku z tym, towarzystwo powinno okig

i stosowg mozliwie niezawodne metody érodki potwierdzania tosamdci i uprawnié
klientow korzystagcych z ustug swiadczonych przez towarzystwo z wykorzystaniem
elektronicznych  kanatow daggu, minimalizujce ryzyko udzielenia dogiu
nieupowanionym osobom.

16.2. Wybor stosowanych przez towarzystwo metod potwigndz tazsamdci klientéw
korzystajcych z elektronicznych kanatow desti powinien by dokonywany w oparciu
o analiz ryzyka zwhzanego z tymi kanatami. Analiza ta powinnac qyrzeprowadzana
systematycznie i uwzgtiniac mazliwosci operacyjne oferowane przez dany kanat gmst
przetwarzane w nim dane, rozpoznane techniki atakoyednoczénie tatwaé korzystania
przez klienta z poszczegolnych metod potwierdzateasamdaci. Typowe srodki
wykorzystywane w zakresie potwierdzaniagamdci w elektronicznych kanatach dept
obejmuj m.in. osobisty numer identyfikacyjny, hasta, padgilektroniczny, karty smart,
kody jednorazowe, tokeny, dane biometryczne cztyfikaty cyfrowe, przy czym metody
weryfikacji tazsamaci mogy opier& sig na jednym lub wielu czynnikach (np. stosowanie
zarowno hasta, jak i kodéw jednorazowych). Towatagspowinno take przeanalizonwg
czy i w jakim stopniu zastosowanie wieloczynnikowsgryfikacji tazsamdci przyczyni s¢
do zwkkszenia poziomu bezpieamtwa klientow.

16.3. Towarzystwo powinno przeanalizotvazasadn& i na tej podstawie pogl
odpowiedna decyzg dotyczca zastosowania innych mechanizmoéw zabezpigcyel,
takich jak np. weryfikacja miejsca i czasu logoveamio elektronicznego kanatu dgs
w przypadku ustugwiadczonych dla przeddiorstw.

Bezpieczéstwo danych isrodkow klientéw

16.4. Poza powyszymisrodkami, w celu uniemdiwienia uzyskania nieupowaionego
dostpu do konta dospu, jak rownie¢ uniemaliwienia negowania przez klientow
zrealizowanych operacji, systemy informatyczne wylkstywane w obszarze tych kanatow
powinny by zaprojektowane i skonfigurowane w sposob zapeweyapdpowiednio wysoki
poziom integralnéci, poufndgci i dostpnacsci danych dotycgcych operacji (jak rownie
innych danych przetwarzanych z wykorzystaniem tkematléw) w catym procesie ich
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przetwarzania (zarobwno w ramach towarzystwa, jakzez zewgtrznych dostawcéw ustug).
Dodatkowo, towarzystwo powinno zapewnie:

- posiada zasady nadawania upravirde elektronicznych kanatéw depu oraz system
wykrywania przypadkéw manipulowania operacjami ldanymi minimalizujce
ryzyko wystpienia przypadkow oszustw wewtrznych,

- sesje pajczeniowe do elektronicznych kanatow dpst s szyfrowane oraz
wprowadzone g dodatkowe mechanizmy, ktore w stivie najwickszym stopniu
uodparniag te sesje na manipulacje (np. poprzez zamykanjevggszypadku braku
aktywnaici uzytkownika przez okrdony czas lub po zamkgtiu aplikacji klienckiej
bez wylogowania),

- systemy informatyczne wykorzystywane w zakresi&ted@icznych kanatéw dogpu
umazliwiajg zidentyfikowanie i zabezpieczenie dowoddéw, Kktoreogm zosta
wykorzystane w ewentualnym peogbwaniu gdowym lub wyjdniajacym
(w szczegllnéci zminimalizowane jest ryzyko utraty takich doweddub ich
odrzucenia ze wzgllu na niewtéciwe zabezpieczenie danych),

- systemy informatyczne wykorzystywane w zakresi&tedb@icznych kanatow dogbu
s3 zaprojektowane w sposob minimaligey prawdopodobigstwo przypadkowego
zainicjowania operacji przez uposvaonych uytkownikow,

- rozwigzania wykorzystywane w zakresie elektronicznychak&n dos¢pu zapewniaj
towarzystwu dogp dosciezek audytu, w szczegélda obejmujcych:

. korzystanie przez klientow z ustugwiadczonych przez towarzystwo
z wykorzystaniem elektronicznych kanatéw dpst, w szczegolriei
wykonywanie operacji np. na rachunku jednostek wypadku umow
ubezpieczenia z ubezpieczeniowym funduszem kapitaig

. zmiare danych klienta,

. wszelkie udzielone klientowi limity i upowaienia do ich przekroczenia
wynikajace z zawartej umowy ubezpieczenia,

. udane i nieudane proby zalogowania do systemow,

. wszelkie przypadki udzielenia, modyfikacji lub caftia uprawnié@ dostpu

do systemoéw.

16.5. W przypadku, gdy w proces#viadczenia ustug za paednictwem elektronicznych
kanatow dosfpu uczestnicz ustugodawcy zewstrzni, towarzystwo powinno upewinsie, ze
posiadaj oni wiaciwe programy zamglzania bezpiecistwem informacji przetwarzanych
na rzecz towarzystwa, zgodne z pezyini w towarzystwie standardafhi

16.6. O ile obowpzujace przepisy prawa nie dopuszezay danym przypadku nie
zawarcia umowy z klientem wykorzysdaym elektroniczne kanaty depu, umowa taka

®1 patrz te: sekcja ,Wspotpraca z zewinznymi dostawcami ustug”.
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powinna okréla¢ zasady ochrony informacji i szczegdtowe warunkstgmu (zwtaszcza
metody weryfikacji tasamdci).

16.7. Towarzystwo powinno udaginiat klientom kanat komunikacji (np. skrzyale-
mail, numer telefonu) unitiwiajacy informowanie towarzystwa o zidentyfikowanych guz
klientow zdarzeniach dotygeych bezpiecaestwa elektronicznych kanaléw degt
(np. o atakach opartych o techgshishing).

Edukacja klientow

16.8. Towarzystwo powinno gty¢ do zapewnienia klientom korzysiaym
z elektronicznych kanatéw degu odpowiedniego poziomu wiedzy pozwata] na
Zzrozumienie zagren zwigzanych z wykorzystaniem tych kanatéw i stosowakigexznych
sposobOw zabezpieczaniag sprzed tymi zagrzeniami. Mae by to realizowane np.
w formie wyra&nie widocznych informacji zamieszczonych na strénaocternetowych,
poprzez ulotki informacyjne, przesytane do klientéi@domdci e-mail itp.

16.9. Towarzystwo powinno informowa klientbw o zagréeniach zwazanych
w szczegOIngci z:

- nieodpowiednim zabezpieczeniem danych wykorzystystando logowania do
elektronicznych kanatéw dagtu,

- nieodpowiednim zabezpieczeniem adzen wykorzystywanych do realizacji ustug
swiadczonych za pwednictwem elektronicznych kanatow dgsi (telefonow
komoérkowych, komputeréw), w tym o istom stosowania oprogramowania
antywirusowego i zapor sieciowych, kontroli fizyego dosipu, regularnej
aktualizacji oprogramowania itp.,

- innymi technikami majcymi na celu przechwycenie informacji uswiajacych
dostp do konta dospu (np. poprzez ataki oparte o tecknihishing), wraz ze
wskazaniem sposobow zabezpieczanigpsied takimi technikami.

Zarzadzanie oprogramowaniem aytkownika koncowego
17.Wytyczna 17

Towarzystwo powinno posiadaformalizowane zasady zadzania tzw. oprogramowaniem
uzytkownika koicowego, skutecznie ograniczae ryzyko zwjzane z eksploatagjtego
oprogramowania.

17.1. Ze wzgkdu na zagreenia zwhzane z wykorzystywaniem oprogramowania
uzytkownika kacowego (takie jak wysoka poda&to na bedy programistyczne,
prawdopodobigstwo utraty danych zwykle wgze nk w przypadku typowych systemow
informatycznych, wysoka podatftona ingerengj w zawarte w tych naggziach algorytmy
przetwarzania danych itp.), w zakresie zdeania tego typu oprogramowaniem towarzystwo
powinno w szczegolriai:

- identyfikowa istotne oprogramowaniezytkownika kaicowego, tj. takie, w ktérym
przetwarzane gsdane o wysokiej istotdoi dla towarzystwa lub ktére ma istotne
znaczenie z perspektywy realizowanych w towarzystwocesow,
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- dokumentowa istotne oprogramowaniezytkownika kaicowego, w tym jego role
w procesach biznesowych, zakresy przetwarzanyclgctiaralgorytmy przetwarzania
danych itp.,

- prowadz¢ rejestr funkcjonujcego w obgbie towarzystwa istotnego oprogramowania
uzytkownika kaxcowego,

- posiadé sformalizowane zasady tworzenia, testowania i dgk@nia zmian
w oprogramowaniu zytkownika kaxacowego,

- zapewné odpowiedni poziom bezpiearstwa istotnego oprogramowaniaytkownika
koncowego (np. poprzez ochrgrfolderéw, w ktorych jest ono zapisane, czy te
zablokowanie mdiwosci edycji formularzy) w celu zapobienia nieautoryzowanym
zmianom, zaréwno w samym nadziu, jak i w przechowywanych w nim danych,

- identyfikowa zagraenia i problemy zwjzane z wykorzystywaniem oprogramowania
uzytkownika kaicowego w poszczegollnych obszarach dziakwino— w przypadku
stwierdzenia istotnych zagren lub problemow w tym zakresie — przeanalizéwa
zasadn&¢ podgcia odpowiedniej decyzji dotygze] zastpowania Qo przez
funkcjonalndci istniegcych lub nowych systemow informatycznych.
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VII. Zarzadzanie bezpieczéstwemsrodowiska teleinformatycznego

System zaradzania bezpieczastwemsrodowiska teleinformatycznego
18. Wytyczna 18

W towarzystwie powinien funkcjonowasformalizowany, skuteczny system zgizania
bezpieczéstwem srodowiska teleinformatycznego, obejngay dziatlania zwjzane
z identyfikacg, mierzeniem, monitorowaniem, zardzaniem i raportowaniem ryzyka w tym
zakresie, zintegrowany z camowym systemem zadzania ryzykiem i bezpieczstwem
informacji w towarzystwie.

18.1. System zargdzania bezpiechstwem srodowiska teleinformatycznego powinien
wynika¢ ze strategii towarzystwa w obszarze bezpiesirea srodowiska
teleinformatycznego i ly oparty o sformalizowane regulacje wesmmne. Podstawowym
dokumentem w tym zakresie powinnatlaasady bezpiecastwa informaciji.

18.2. System zargdzania bezpiecistwem srodowiska teleinformatycznego powinien
by¢ przedmiotem systematycznych przgiflw, magcych na celu wprowadzenie
ewentualnych usprawnie oraz uwzgidnienie w nim zmian zachoglzych zaréwno

w otoczeniu towarzystwa, jak i w jegoodowisku wewgrtrznym.

18.3. Towarzystwo powinno przeanalizowakorzysci wynikajace ze stosowania
miedzynarodowych standardéw (lub ich polskich odpowikaw) w zakresie bezpiecastwa

informacji (takich jak np. normy z serii ISO/IEC @J0) oraz podi decyzg w zakresie

ewentualnego dostosowania funkcjgugigo w towarzystwie systemu zadlzania

bezpieczastwemsrodowiska teleinformatycznego do ich wymaga

18.4. Towarzystwo powinno zapewhimazliwie scista integracg systemu zargdzania
bezpieczéstwem s$rodowiska teleinformatycznego z systemem g@dwania ryzykiem
operacyjnym. W tym celu towarzystwo powinno m.inykarzystyw& w systemie
zarzmdzania bezpiecastwem srodowiska teleinformatycznego stosowane @zl
zarzmdzania ryzykiem operacyjnym, takie jak ngizia oparte o czynniki otoczenia
gospodarczego i kontroli wewmznef?, samoocena ryzyka operacyjnego, analizy
scenariuszowe czy mapy ryzyka.

Identyfikacja ryzyka w zakresie bezpieczastwa srodowiska teleinformatycznego

18.5. Celem identyfikacji ryzyka w zakresie bezpietztva $rodowiska
teleinformatycznego jest okdlenie zwihzanych z nim zage@n mogcych spowodowastrat

(w tym finansow) w danej instytucji oraz okékenie gdzie, w jaki sposob i dlaczego te
zagraenia mog si¢c zmaterializowa.

18.6. Identyfikacja ryzyka w zakresie bezpiefigeva srodowiska teleinformatycznego
powinna by dokonywana systematycznie i opiesk na:

%2 Np. liczba incydentéw naruszenia bezpidstea srodowiska teleinformatycznego w danym okresie
sprawozdawczym, liczba istotnych zalé@zakresu bezpiecastwa tegasrodowiska wydanych przez kom@rk
audytu wewstrznego, liczba niezabezpieczonych pod&thow istotnych komponentachsrodowiska
teleinformatycznego.
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- identyfikacji ryzyka zwizanego z potencjalnym naruszeniem bezpiesine
srodowiska teleinformatycznego przed zmaterializaenst danych zagraen,

- identyfikacji ryzyka zwizanego 2z naruszeniami bezpietsteva srodowiska
teleinformatycznego po zmaterializowanig zagraen.

18.7. Identyfikujac ryzyko zwazane z potencjalnym naruszeniem bezpigsxea
srodowiska teleinformatycznego przed zmaterializaesmnse danych zagrgen, szczegolg
uwag towarzystwo powinno pwvieci¢ identyfikacji istniegcych podatnéci srodowiska
teleinformatycznego (w tym komponentéw infrastruitteleinformatycznej) oraz zagren,
ktére mog je wykorzysté. Towarzystwo powinno przeanalizofvaasadn& (uwzgkdniajgc
w szczegolnéci poziom ziaondici srodowiska teleinformatycznego i stopi@araenia na
ryzyko w zakresie bezpieargtwa tegosrodowiska) i na tej podstawie padjodpowiedn
decyzp dotycaca wykorzystania automatycznych neazi pozwalagcych na identyfikagj
istniejgcych podatnéci. Niezaleénie od okresowej oceny, identyfikacja ryzyka w zske
bezpieczastwasrodowiska teleinformatycznego powinnachyrzeprowadzana kedorazowo
w przypadku planowania istotnych zmian, zaréwnoamych systemach informatycznych
jak i w ich wykorzystaniu, a take w przypadku planow wdzenia nowych rozwizan
i technologii.

18.8. Identyfikujgc ryzyko zwhzane =z naruszeniami bezpieazigva srodowiska
teleinformatycznego po zmaterializowaniy fiagraen, towarzystwo powinno gromadzi
informacje o zaistniatych w prowadzonej dziatdltiozdarzeniach magych wptyw na
bezpieczéstwo przetwarzanych w towarzystwie informacji oraav przypadku zgodrici

Z przygta w towarzystwie definigj zdarzenia operacyjnego — uwadiat je w bazie zdarze
operacyjnych.

18.9. Zaleca s} nawizanie statej wspotpracy z innymi towarzystwami @ezegolnéci

z wykorzystaniem systeméw wymiany informacji peday towarzystwami) w zakresie
wymiany informacji o zidentyfikowanych zagmniach oraz wnioskéw i dwiadczeé
wynikajacych z analizy zidentyfikowanych przypadkéw naruskezpieczéstwasrodowiska
teleinformatycznego. Towarzystwo wchade w skiad ubezpieczeniowej grupy kapitatowe]
powinno w szczegolrai dokonywa& wymiany informacji w powyszym zakresie z innymi
podmiotami tej grupy, jak réwnie powinno gromadzi i przekazywdé tym podmiotom
informacje na temat nadzi wykorzystywanych do identyfikowania, pomiaru,
monitorowania, zaggzania i raportowania wszystkich czynnikow ryzykawpdupcych
naruszenie bezpiearstwa srodowiska teleinformatycznego, na ktore riara jest ta grupa
kapitatowa, biogc przy tym pod uwaginteresy wszystkich podmiotow naljeych do grupy
kapitatowej oraz uwzgbniajgc sposob, w jaki interesy te przyczyniggic do realizaciji
wspolnego celu grupy, rozumianej jako catow perspektywie diugoterminowej. Sposdb
oraz zakres wymienianych informacji powinny zapexnich poufnd¢, w szczegdélngi
dochowanie tajemnicy ubezpieczeniowej.

83 patrz te: sekcja ,Rozw6j systeméw informatycznych”.
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Mierzenie ryzyka w zakresie bezpiecaestwa srodowiska teleinformatycznego

18.10. Mierzenie ryzyka w zakresie bezpietgva srodowiska teleinformatycznego ma
na celu okréenie prawdopodobistwa i potencjalnego wplywu zmaterializowania si
zagraen zwigzanych z tym ryzykiem na instytgopraz — na tej podstawie — dokonanie oceny
tego ryzyka.

18.11. Dziatania w zakresie mierzenia ryzyka powinny lbgalizowane z uwzgtinieniem
klasyfikacji informacji i systeméw informatycznyh Badanie wptywu zidentyfikowanych
zagrazen powinno obejmow& rowniez elementy powszane z komponentem, dla ktérego
zidentyfikowano dane zagrenie. W wyniku przeprowadzenia szacowania ryzyka
towarzystwo powinno uzyskaviedz na temat wyspujacych w jego dziatalniei zagraen
zwigzanych z bezpiecastwem srodowiska teleinformatycznego, prawdopodabieva
wystgpienia zidentyfikowanych zagten oraz maliwych skutkéw zmaterializowaniagstych
zagraen, z uwzgédnieniem potencjalnej utraty reputacji, ktéraz@growadzi do spadku
zaufania klientow i zakiczenia przez nich wspélpracy (np. rezygnacja z uynow
ubezpieczenia) z towarzystwem, co w szczeg@inonoze mig€ wplyw na sytuag
ptynnadsciows towarzystwa. Wiedza ta powinna pozwatha podg¢cie wiaciwych decyzji w
zakresie monitorowania i zaidzania ryzykiem.

Monitorowanie i zarzadzanie ryzykiem w zakresie bezpieczestwa srodowiska
teleinformatycznego

18.12. Uwzgledniagc wyniki dokonanego mierzenia ryzyka w zakresie piszéstwa
srodowiska teleinformatycznego, towarzystwo powinpodejmowé stosowne decyzje
dotyczce podejcia do poszczegollnych zagea, polegajce na:

- ograniczaniu ryzyka, tj. wprowadzaniu i modyfikaggitniegcych organizacyjnych
i technicznych mechanizmow kontrolnych w zakresezgdieczéstwa srodowiska
teleinformatycznego,

- transferze ryzyka, tj. przeniesieniueéa lub catagci ryzyka zwhzanego z danym
zagraeniem na podmiot zewtrzny®>, w szczegdlnéti poprzez zlecanie
wykonywania czynnéci zewretrznym dostawcom ushiy lub  stosowanie
ubezpieczg,

- unikaniu ryzyka, tj. niepodejmowaniu dziaja ktérymi whze st dane zagreenie,

- akceptacji ryzyka, tj.swiadomym niepodejmowaniu dzidtamapgcych na celu
ograniczenie prawdopodoligwa Iub skutkow zmaterializowania ¢sidanego
zagraenia, wraz z ewentualnym zapewnienignodkOw na pokrycie potencjalnie
Zwigzanych z nim strat.

18.13. Stosowane mechanizmy kontrolne powinny byekwatne w szczegélkw do:

% patrz: sekcja ,Klasyfikacja informacji i systema@vformatycznych”.

% Towarzystwo nie mie jednak traktowa transferu ryzyka jako alternatywy dla itawvego zarzdzania
ryzykiem.

% patrz: sekcja ,Wspoipraca z zestrznymi dostawcami ustug”.
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- zidentyfikowanych zagraen, oszacowanego ryzyka wynigaggo z tych zageen
oraz istotnéci zwigzanych z nimi komponentéwrodowiska teleinformatycznego,
w szczegoéingci systemoéw informatycznyéh

- skali i specyfiki dziatalnéci towarzystwa,
- ztozonasci srodowiska teleinformatycznego.

18.14. Towarzystwo powinno zapewini aby wszystkie wytki od obowgzujacych

w towarzystwie regulacji oraz stosowanych mechadi@m kontrolnych  byty
ewidencjonowane i kontrolowane zgodnie ze sforroalery procedus, okrelajaca m.in.
sytuacje, w jakich dopuszczaesudzielenie zgody na odgistwo, zasady skladania
i akceptacji wniosku o udzielenie takiej zgody (apewnieniem,ze wniosek zawiera
uzasadnienie potrzeby zastosowania atky)), osoby upowaione do udzielenia zgody,
akceptowalny czas obogzywania odsipstw oraz zasady raportowania w tym zakresie.
Towarzystwo powinno rownie systematycznie analizowaryzyko zwhzane z ww.
odstpstwami.

18.15. Towarzystwo powinno regularnie weryfikowaczy przygte mechanizmy kontrolne
s3 adekwatne do jego profilu ryzyka i skali jego daiaosci, a sposéb ich funkcjonowania
jest prawidtowy. W przypadku zaistnienia takiej leznagci (np. w przypadku stwierdzenia,
ze zasoby wewgirzne towarzystwa niegswystarczajce w danym zakresie), towarzystwo
powinno wykorzysta w tym celu zewgtrznych specjalistow, ma jednak na uwadze
konieczné¢ zachowania przez nich poufied informacji pozyskanych w zwzku

z wykonywar kontroh.

18.16. Kontrola ryzyka w zakresie bezpieéstwva srodowiska teleinformatycznego
powinna by sprawowana adekwatnie do poziomu tego ryzyka heez@ od tego, czy

Zwigzane jest ono z przetwarzaniem danych klientow toygtwa, (lub prowadzeniem
innych operacji wramach dziatakw ubezpieczeniowej lub reasekuracyjnej), czy te
z przetwarzaniem danych dla zextrmnych podmiotow.

Monitorowanie i raportowanie ryzyka w zakresie bezpeczaistwa srodowiska
teleinformatycznego

18.17. Wyniki identyfikacji i szacowania ryzyka w zakresiesrodowiska
teleinformatycznego oraz rezultaty badania efektsen wprowadzonych mechanizmoéw
kontrolnych powinny b§ monitorowane (w tym podakem wystpujacych trendow), jak
rowniez prezentowane kierownictwu towarzystwa | radzie zmaczej w ramach
funkcjonupcego w towarzystwie systemu informaciji zatezef®. Informacije te powinny hy
przekazywane regularnie,Zigh zakres i cgstotliwos¢ przekazywania powinny uwzginiat
profil ryzyka i ska¢ dziatalngci towarzystwa, a tale dawa& mazliwos¢ podgcia
odpowiedniej reakciji.

7 patrz: sekcja ,Klasyfikacja informacji i systema@vformatycznych”.
% patrz te: sekcja ,System informaciji zamdczej”.
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Klasyfikacja informacji i systemow informatycznych
19.Wytyczna 19

Towarzystwo powinno klasyfikowa systemy informatyczne i przetwarzane w nich
informacje zgodnie z zasadami uwedhiajgcymi w szczegoélsgi wymagany dla tych
systemow i informacji poziom bezpiedstwa.

Klasyfikacja informacji

19.1. Towarzystwo powinno opracowaasady klasyfikacji informacji zapewniag, ze
kazda informacja przetwarzana wrodowisku teleinformatycznym towarzystwa zostanie
objcta odpowiednim dla niej poziomem ochrony. W tymucalezlgdne jest ustanowienie
takiego systemu klasyfikacji informacji, ktéry edeie obejmowat wszystkie dane
przetwarzane w systemach informatycznych towarzystjgk rownieé zapewnienie,ze
klasyfikacja kadej informaciji jest adekwatna do aktualnych uwanwé wewretrznych

i zewretrznych towarzystwa.

19.2. Informacje powinny b§ klasyfikowane pod &em wymaganego poziomu
bezpieczastwa z uwzgjdnieniem w szczegolgoi:

- znaczenia tych informacji dla towarzystwa i reaamych w nim procesow,

- znaczenia tych informacji z perspektywy zgzania rodzajami ryzyka, ktére zostaty
zidentyfikowane jako istotne w prowadzonej przezdzystwo dziataln€i,

- skutkéw utraty lub nieuprawnionej zmiany danej miacii,
- skutkéw nieuprawnionego ujawnienia danej informacji

- szczegoOlnych wymaga regulacyjnych i prawnych dotygzych danego rodzaju
informac;ji®.

19.3. Klasyfikacja kadej informacji powinna by uwzgkdniana w ramach okékania
mechanizméw zabezpieczeych te informacje w calym cyklu ich przetwarzaniaod
pozyskania, poprzez wykorzystanie, ewentualne pzgkanie poza towarzystwoyz alo
momentu archiwizacji oraz usguoia.

19.4. Dostp do informacji o wysokim stopniu poufém powinien by udzielany jedynie
osobom, w odniesieniu do ktérych towarzystwo stdaer w $wietle obowjzujgcych
przepisow prawa, dopuszczaddoudzielenia dogpu do takich informacji. Ponadto, ida
osoba, ktérej towarzystwo udziela dgmt do informacji o wysokim stopniu poufu,
powinna zosta& zobligowana do podpisania zoba@wania w zakresie zachowania ich
poufnasci (réwniez przez odpowiedni czas po ustaniu tego ¢gmst, przy czym zasada ta nie
znajduje zastosowania w przypadkach, gdy powszeclobowszujace przepisy prawa
naktadag obowizek udzielenia takiego degiu.

19.5. Przechowywanie informacji o istotnym znaczeniutdl@arzystwa na komputerach
stacjonarnych, komputerach przéngch Ilub uradzeniach mobilnych powinno by
ograniczone do niezldnego minimum i chronione adekwatnie do klasyfikgajh informacji

% patrz te: sekcja ,Bezpieczestwo formalno-prawne”.
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(np. poprzez szyfrowanie, mechanizmy kontroli ¢psf mechanizmy zapewnigge
mozliwos¢ odzyskiwania danych).

19.6. Towarzystwo powinno przeanalizowaasadn& (uwzgkdniajgc w szczegoIngi
poziom zia@ondsci srodowiska teleinformatycznego, stofiparaenia na ryzyko w zakresie
bezpieczéstwa tegosrodowiska oraz skali specyfike prowadzonej dziataldoi) i na tej
podstawie podg¢ odpowiedna decyzg dotyczca  wykorzystania  rozvegzan
automatyzujcych dziatania w zakresie kontroli ryzyka zwanego z bezpiecastwem
informacji przetwarzanych wgrodowisku teleinformatycznym, takich jak np. rozmania
ograniczajce wytkownikom systemow informatycznych miwosé zapisu informacji na
przengnych ndénikach danych, umiiwiajace sprawowanie kontroli nad informacjami
przesytanymi za pwednictwem poczty elektronicznej oraz ogranigeejdos¢p do innych
niz przyjgte w towarzystwie systeméw poczty elektroniczneglesy jednak pamitat, ze
wykorzystanie tego rodzaju automatycznych rozai nie zwalnia towarzystwa
z koniecznéci sprawowania przez pracownikoOw nadzoru nad tyszatem.

Klasyfikacja systeméw informatycznych

19.7. Towarzystwo powinno opracowaasady klasyfikacji systemow informatycznych,
uwzgkdniajgce w szczegolriai:

- znaczenie danego systemu dla dziatstntowarzystwa,
- klasyfikacg informacji przetwarzanych w offsie danego systemu,

- istotna¢ innych systeméw informatycznych, ktérych funkcjwramie zaley od
danego systemu.

Zarzgadzanie incydentami naruszenia bezpiechstwa srodowiska
teleinformatycznego

20.Wytyczna 20

Towarzystwo powinno posiada sformalizowane zasady zadzania incydentami
naruszenia bezpiecastwa srodowiska teleinformatycznego, obejmgge ich identyfikacg,
rejestrowanie, analig, priorytetyzag, wyszukiwanie powizai, podejmowanie dziaka
naprawczych oraz usuwanie przyczyn.

20.1. Towarzystwo powinno posiada regulacje wewetrzne opisujce zasady
postpowania w przypadkach wygtien incydentow naruszenia bezpiefigiva srodowiska
teleinformatycznego, czyli m.in. awarii i przgogn systemow informatycznych, utraty
urzadzen lub danych, kdow ludzkich skutkujcych zagraeniem dla bezpiecastwa
srodowiska teleinformatycznego, narusze lub  prob  narusze zabezpieczg
niekontrolowanych zmian w systemach itp. Zakreozipm szczegoOtow&i powyzszych
regulacji powinny b¥ adekwatne do skali i specyfiki dziatakwotowarzystwa oraz poziomu
ztozoncici jegosrodowiska teleinformatycznego.

20.2. Zasady pospowania z incydentami naruszenia bezpiéstga srodowiska
teleinformatycznego powinny w szczeg&oiookreslaé:

- metody i zakres zbierania informacji o incydentach,
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- zakresy odpowiedzialsoi w obszarze zagrlzania incydentami,

- sposaOb przeprowadzania analiz wptywu incydentowradowisko teleinformatyczne,
w tym jego bezpiecZstwo,

- zasady kategoryzacji i priorytetyzacji incydentowwzgkdniajgce klasyfikacg
informaciji i systeméw informatycznych zagianych z danym incydentéf

- zasady wykrywania zateosci pomidzy incydentami (przyktadem tego rodzaju
zaleenosci jest atak typu Denial-of-Service” uniemazliwiajacy szybk identyfikacg
innego incydentu lub usugtie jego przyczyn),

- zasady komunikacji, obejmyge zaréwno pracownikow towarzystwa, jak
i zewretrznych dostawcOw ustug oraz — w przypadku istabnagraenia na skutki
danego incydentu — rownieinnych stron trzecich (klientéw, kontrahentow Jfp.
zapewniggce odpowiednio szybkie powiadamianie zainteresowanystron
I podejmowanie dziatg adekwatnie do poziomu isto§wd incydentu,

- zasady gromadzenia i zabezpieczania dowodowzanmich z incydentami, ktoredy
mogly zostd wykorzystane w ewentualnych pegsbwaniach wyjéniajgcych
I sgdowych (w szczegolrdgi minimalizugce ryzyko utraty takich dowodow lub ich
odrzucenia ze wzgllu na niewtéciwe zabezpieczenie danych),

- zasady dotycire podejmowania dziatanaprawczych i zapobiegawczych, obejgce;
w szczegolnéci przypisanie os6b odpowiedzialnych za realigagrh dziata oraz
monitorowanie stanu ich realizacji.

20.3. W celu m.in. umgliwienia podejmowania dziatazapobiegawczych w odniesieniu
do identyfikowanych probleméw, towarzystwo powinqwowadzé rejestr incydentow

naruszenia bezpiearstwa srodowiska teleinformatycznego, w ktérym przechowgea
powinny by w szczegdlngci informacje dotycace:

- daty wysspienia i identyfikacji incydentu,
- przyczyn zajcia incydentu,

— przebiegu incydentu,

- skutkow incydentu,

- podjtych dziat& naprawczych.

20.4. Towarzystwo powinno zapewd)i aby wszyscy pracownicy oraz inne o0soby
swiadczice wustugi na rzecz towarzystwa, ktore gnajlostp do jego srodowiska
teleinformatycznego, byty poinformowane o zasadaatyczicych zaradzania incydentami
naruszenia bezpiear&wa srodowiska teleinformatycznego w zakresie odpowiedrdo
wykonywanych czynriei i posiadanych uprawnie W szczegolngci osoby te powinny iy
zobowgzane do zgtaszania incydentdw naruszenia bezpistrze Srodowiska
teleinformatycznego (w tym podejrzavystpienia takich incydentow) nitiwie najszybcie;.

W tym celu towarzystwo powinno ustan@wodpowiedni punkt kontaktowy (np. w ramach

0 patrz: sekcja ,Klasyfikacja informacji i systemaévformatycznych”.
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jednostek odpowiedzialnych za wsparcieythownikdw systeméw informatycznych)
dedykowany obstudze zgloszev powyzszym zakresie, ktéryedzie powszechnie znany
w organizacji, stale daginy oraz pozwoli na zapewnienie odpowiedniego cz@&skcji.
Osoby odpowiedzialne za obstugzgtoszé powinny posiada kwalifikacje i wiedz
zapewniaggce wiaciwg klasyfikacp kazdego zgtoszenia i pogljie odpowiednich dziata
zwigzanych z ich obstuglub eskalagj, tj. przekazaniem do obstugi przez osoby aszym
poziomie kompetencji w danym zakresie (w szczed@inma podstawie klasyfikacii
informacji lub systeméw informatycznych, z ktérymiiazany jest dany incydefj.

20.5. Zaleca s, aby w odniesieniu do incydentéw m@ych istotny wplyw na
bezpieczastwo przetwarzanych danych, w tym w szczegéhoa bezpieczestwo srodkow
klientow w przypadku produktéw ubezpieczeniowychubkezpieczeniowym funduszem
kapitatowym (réwnie w przypadkach incydentow, o ktérych towarzystwst j@formowane
przez zewntrznego dostawcustud?), towarzystwo posiadato szybkciezke raportowania
ich wystpienia (wraz z okrdeniem prawdopodobnych przyczyn oraz skutkéw) wiesoki
szczeblowi kierownictwa towarzystwa. Szybki przeptnformaciji w zakresie zaistniatego
istotnego naruszenia bezpiengiva powinien pozwatana odpowiednie zaangawvanie
kierownictwa towarzystwa w proces podejmowania fdaianaprawczych. Kierownictwo
towarzystwa powinno ky rowniez systematycznie informowane o stanie realizacjihtyc
dziata.

20.6. Towarzystwo powinno przeanalizowaasadn& (uwzgkdniajgc w szczegoIngi
poziom zt@ondsci srodowiska teleinformatycznego, stofpinaraenia na ryzyko w zakresie
bezpieczéstwa tegosrodowiska oraz skali specyfik prowadzonej dziatalrigi) i na tej
podstawie podi odpowiedni decyzg dotyczca okreslenia sktadu osobowego zespotow,
ktére odpowiedzialne dolg za podgcie odpowiedniej reakcji w przypadkach wysenia
incydentdw majcych istotny wpltyw na bezpieczggwo przetwarzanych danych
(w szczegllnéci na  bezpieczasstwo srodkow  klientbw w  przypadku produktow
ubezpieczeniowych z ubezpieczeniowym funduszem tddapiym), posiadagcych
odpowiednie kwalifikacje | wiedz w tym zakresie oraz dyspomaych uprawnieniami
umazliwiajacymi podejmowanie skutecznych dziala nagtych okolicznéciach.

20.7. Towarzystwo powinno przeanalizowaasadn& (uwzgkdniajgc w szczegolngi
poziom zt@ondsci srodowiska teleinformatycznego, stofpiparaenia na ryzyko w zakresie
bezpieczastwa tegosrodowiska oraz skali specyfik prowadzonej dziatalroi) i na tej
podstawie podg odpowiedmi decyzg dotyczica wykorzystania rozvezan klasy SIEM (ang.
Security Information and Event Management), utatwiapcych zarzdzanie incydentami
naruszenia bezpieax®wa m.in. poprzez centralizacj zbierania, analizowania

i przechowywania dziennikbw zdarfzggenerowanych przez systemy informatyczne i inne
komponentysrodowiska teleinformatycznego.

Bezpiecz@stwo formalno-prawne
21.Wytyczna 21

"L patrz: sekcja ,Klasyfikacja informacji i systema@vformatycznych”.
"2 patrz te: sekcja ,Wspotpraca z zewiznymi dostawcami ustug”.
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Towarzystwo powinno zapewhi zgodn@¢é funkcjonowania obszaréw technologii
informacyjnej i bezpiecagstwasrodowiska teleinformatycznego z wymaganiami prawmym
regulacjami  wewitrznymi i zewwtrznymi, zawartymi umowami i przgymi
w towarzystwie standardami.

21.1. Towarzystwo powinno systematycznie identyfikéwa dokumentowd& oraz

monitorowa& zgodnd¢ z wymaganiami dotyerymi obszaréw technologii informacyjnej
i bezpieczéstwa srodowiska teleinformatycznego (rowniev zakresie dziatalrigi zleconej

zewrgtrznym dostawcom ushid) wynikajacymi z obowizujacych przepiséw prawa,
regulacji wewgtrznych i zewstrznych, zawartych umow i prajych w towarzystwie

standardéw, w tym m.in.:

— ustawy z dnia 22 maja 2003 r. o dziatdlcicubezpieczeniowej (t.j.: Dz. U. z 2013 r.,
poz. 950),

- ustawy z dnia 29 wrzaia 1994 r. o rachunkowoi (t.j.: Dz. U. z 2013 r. poz. 330 ze
zm.),

- ustawy z dnia 16 listopada 2000r. o przeciwdziatapraniu pierngdzy oraz
finansowaniu terroryzmu (t.j.: Dz. U. z 2010 r. 48, poz. 276 ze zm.),

- ustawy z dnia 22 maja 2003 r. 0 ubezpieczeniackvia&owych, Ubezpieczeniowym
Funduszu Gwarancyjnym i Polskim Biurze UbezpieazlydKomunikacyjnych (t.j.:
Dz. U. z 2013 r., poz. 392 ze zm.),

- ustawy z dnia 29 sierpnia 1997 r. o ochronie darogtbowych (t.j.: Dz. U. z 2002 r.
Nr 101, poz. 926 ze zm.),

- ustawy z dnia 5 sierpnia 2010r. o ochronie infajynaiejawnych (t.j.: Dz. U.
z 2010 r. Nr 182, poz. 1228 ze zm.),

- ustawy z dnia 4 lutego 1994 r. o prawie autorskimawach pokrewnych (t.j.: Dz. U.
z 2006 r. Nr 90, poz. 631 ze zm.) oraz umow i lgjew zakresie eksploatowanego
oprogramowania,

- aktéw prawnych wydanych na podstawie pasaych ustaw,
- regulacji nadzorczych.

21.2. Spetnienie powiszych wymagé powinno by przedmiotem raportowania
w ramach systemu informacji zadcze]*.

Rola audytu wewretrznego i zewrgtrznego
22.Wytyczna 22

Obszary technologii informacyjnej i bezpiegmdwa srodowiska teleinformatycznego
powinny by przedmiotem systematycznych, niezajeh audytéw.

3 Patrz te: sekcja ,Wspotpraca z zewiznymi dostawcami ustug”.
" Patrz te: sekcja ,System informaciji zamdczej”.

Wytyczne IT w zaktadach ubezpieézezaktadach reasekuracji Strona 62 z 63



22.1. Towarzystwo powinno przeanalizowaasadn& (uwzgkdniajgc w szczegOlndi
poziom ztaondici srodowiska teleinformatycznego i stopiaaraenia na ryzyko w zakresie
bezpieczéstwa tegosrodowiska) i na tej podstawie padjodpowiednd decyzg dotyczca
powotania w ramach audytu wegtrznego jednostki odpowiedzialnej za audyt obszardw
technologii informacyjnej i bezpiecastwasrodowiska teleinformatycznego.

22.2. Osoby odpowiedzialne za przeprowadzanie audytowzasbs technologii
informacyjnej | bezpieczestwa srodowiska teleinformatycznego powinny posiada
odpowiednie kwalifikacje. Audyty powinny byrzeprowadzane z wykorzystaniem uznanych
standardéw ngdzynarodowych i dobrych praktyk w obszarach teobgiolinformacyjnej

I bezpieczéstwasrodowiska teleinformatycznego, jak np.:

- standardy dotyege audytowania systeméw informatycznych ISACA (infation
Systems Audit and Control Association),

- COBIT,

- GTAG (Global Technology Audit Guide) oral GAIT (Gla to the Assessment for IT
Risk),

- norm ISO (International Organization for Standaatian).

22.3.  Audyt obszarow technologii informacyjnej i bezpietztwa srodowiska
teleinformatycznego powinien by przeprowadzany regularnie oraz zé&arazowo po
wprowadzeniu zmian magych znaczco wptym¢ na poziom bezpiecastwa srodowiska
teleinformatycznego. Gstotliwos¢ i zakres audytéw powinny wynikaz poziomu ryzyka
zwigzanego z poszczegoblnymi obszarami audytowymi orgmikéw ich wczéniejszych
przeghdow.

22.4. Zlecanie dodatkowych audytéw profesjonalnym instjgm zewmrtrznym
specjalizugcym st w badaniu obszaréw technologii informacyjnej i fezzaéstwa
srodowiska teleinformatycznego jest czynnikiem, kténoze wzmocné w istotny sposob
kontrok nad ryzykiem zwgzanym z tym obszarem. W zyzku z tym, towarzystwo powinno
przeanalizowa zasadn& | na tej podstawie pogli odpowiedmia decyzg dotyczca
uzupetnienia dziata audytu wewgtrznego przez audyty zewtnzne przeprowadzane przez
tego rodzaju podmioty, w szczegdioow zakresie obszarow o wysokim poziomie ryzyka.
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