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Wspotczesna Organizacja dzialajaca w nowoczesnym i dynamicznym otoczeniu gospodarczym
uzalezniona jest w duzym stopniu od domeny cyfrowej, w ktorej powinna funkcjonowaé
w sposob bezpieczny, z zachowaniem zasad poufnosci, integralnosci oraz dostgpnosci.

Jednym z popularnych rodzajéw dzialan cyberprzestgpcOw wymierzonych w  atrybut
dostepnos$ci sg ataki na tzw. odmowg¢ ustugi (ang. Denial of Service, DoS) oraz Distributed
Denial of Service (DDoS)?.

W uproszczeniu, ataki DDoS mozna scharakteryzowaé jako ataki powodujace czasowsq
niedostepnos¢ systemow teleinformatycznych i ustug Organizacji $§wiadczonych droga
elektroniczng. Czesto ataki DDoS bezposrednio wptywajac na atrybut dostepnosci powoduja
rowniez wptyw na atrybuty integralno$ci oraz poufnosci danych, generujac wysokie ryzyko ich
utraty przez Organizacjg.

Brak dostepnosci spowodowany atakami DDoS moze doprowadzi¢ do materializacji szeregu
istotnych ryzyk po stronie Organizacji, takich jak np.:

a) znaczne straty finansowe wynikajagce z braku cigglosci prowadzenia dzialan
biznesowych, a co za tym idzie roszczen klientdow oraz zewnetrznych dostawcow,
odbiorcéw ustug itd.;

b) straty wizerunkowe wynikajace z czasowego braku realizacji ustug dla klientow
biznesowych oraz indywidualnych;

C) naruszenie przepisOw prawa;

d) inne, blizej nie zdefiniowane ryzyka materializujace si¢ w przypadku niedostepnosci
ushug.

Niedostepnos¢ ustug Organizacji (lub w skrajnym przypadku kilku albo wiecej Organizacji
z jednego lub kilku sektoréw gospodarki), ktora w wyniku ataku nie bedzie w stanie swiadczy¢
swoich ustug, moze mie¢ tez znaczacy, negatywny wplyw na og6lng sytuacje spoleczno-
gospodarcza w kraju jezeli:

a) Organizacja $wiadczy ustugi publiczne dla obywateli;

b) Organizacja jest instytucjg zaufania publicznego;

c) Organizacja $wiadczy ustugi tzw. pierwszej potrzeby;

d) Organizacja realizuje ustugi niezb¢dne do funkcjonowania spoteczenstwa;

e) Organizacja swiadczy ustugi dla szerokiego grona innych Organizacji realizujacych
powyzsze zadania (chain of supply);

f) Organizacja dostarcza ustugi dla kluczowych podmiotow odpowiedzialnych za szeroko
pojete bezpieczenstwo.

! Dla uproszczenia w dalszej cze$ci opracowania uzywane jest okreslenie DDoS.
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Poziom zaawansowania oraz skutecznos$¢ atakow DDoS drastycznie wzrosty, stajac si¢ czesto
elementem oferowanego przez przestepcow modelu CaaS (Cybercrime as a Service). Gotowe
do uzycia ustugi umozliwiajace przeprowadzenia atakow DDoS dostepne sig juz nie tylko
w DarkNecie, ale rowniez bezposrednio w sieci Internet, reklamowane na kanatach Youtube
lub na portalu Reddit. Zgodnie z przewidywaniami firm analizujgcych ataki DDoS w skali
globalnej, ich skala bedzie rosta m.in. przez wdrazanie technologii 5G umozliwiajgcej
podigczanie do sieci Internet nowych urzadzen, popularyzacji tzw. internetu rzeczy (ang.
Internet of Things, 10T) (ktora oznacza, ze znacznie wigcej urzadzen jest wpietych do sieci IP),
rozwojowi sieci $wiattowodowych dla uzytkownikow koncowych czy ogdlnemu wzrostowi
liczby i przepustowosci taczy internetowych uzytkownikow koncowych.

Zgodnie ze statystykami zawartymi w raporcie ENISA? z 2019 r.:

e laczna liczba atakow DDoS w III kwartale 2019 r. (w porownaniu z analogicznym
okresem 2018 r.) wzrosta o 241%);

e 79,7% wszystkich atakow DDoS to SYN-Floods;

e 86% zmitygowanych atakow w III kwartale 2019 r. korzystalo z wigcej niz dwodch
wektorow;

o 84% atakéw DDoS trwato mniej niz 10 minut;

e najdtuzszy atak DDoS w II kwartale 2019 r. trwat 509 godzin.

Ponizej przedstawiono przyktadowe statystyki dot. rosngcej skali atakow DDoS opublikowane
przez:

a) firme A10 za I kwartat 2021 r. (skala w mln)

H12019 H2 2019 H12020 H2 2020 H12021
Rys. 1 — wzrost skali atakéw DDo$S na przestrzeni lat 2019-2021. Zrédto®.

2 7r6dto: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-distributed-denial-of-service
3 Zrédto: https://www.alOnetworks.com/wp-content/uploads/A10-EB-ddos-attack-mitigation-a-threat-intelligence-report.pdf
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b) firm¢ Kaspersky porownujaca skale atakow DDoS pomigdzy Q4 2020 (przyjete jako
100%) a Q3 1 Q4 2021 r., ktora wskazuje wzrosty od ~250 do ~500%

kasperslky
Rys. 2 — wzrost skali atakéw DDoS Q4 2020 — Q3, Q4 2021. Zrédto.

Ataki DDoS staja si¢ nie tylko narzedziem dziatan cyberprzestepcoOw (rozumianych jako grupy
cyberprzestepcze) zorientowanych na zysk finansowy®, ale sg wykorzystywane tez przez tzw.
state sponsored hackers tj. grupy hakerskie dziatajace w strukturze lub na zlecenie
poszczego6lnych panstw.

Bedac faktyczng bronig ofensywng dziatajacag w cyberprzestrzeni staja si¢ elementem nacisku
1 bezposredniego wptywu w rozgrywkach geopolitycznych.

Opracowanie poprzedzone niniejszym wstgpem jest wynikiem prac specjalistow z zakresu
telekomunikacji i cyberbezpieczenstwa i przedstawia zbior dobrych praktyk zestawionych
z koncepcjami rozwigzan dotyczacych architektury telekomunikacyjnej, ktére powinny by¢
poddane wnikliwej analizie przez kazdg Organizacje.

4 Zrédto: https://securelist.com/ddos-attacks-in-q4-2021/105784/
5 Zrodto: https://www.proofpoint.com/us/blog/threat-insight/ransom-ddos-extortion-actor-fancy-lazarus-returns
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Z praktycznych wzgledow opracowanie nie zawiera charakterystyki rodzajow atakow DDoS —
wszystkie niezbedne informacje s3a publicznie dostgpne w sieci Internet, a dzialania
cyberprzestgpcOw w tym obszarze stale ewoluuja, co w krotkiej perspektywie czasowej
doprowadzitoby do dezaktualizacji opracowania.

Przedstawione w opracowaniu koncepcje, narze¢dzia i techniki chronigce przed atakami DDoS
celowo nie sg przypisane do konkretnych rodzajow atakow, gdyz niejednokrotnie zastosowanie
jednego z tych rozwigzan pozwala na ochron¢ przed r6znymi rodzajami atakow na odmowe
ushugi.

Kazda Organizacja powinna przeprowadzi¢ analiz¢ ryzyka w obszarze atakow DDoS na swoja
infrastrukture teleinformatyczng i na podstawie wynikow tej analizy dobra¢ odpowiednie
narzedzia (w tym z ponizszej listy), rozwigzania techniczne, czy optymalny model architektury
dostepowej do Internetu w celu ochrony przed atakami typu odmowa ustugi.
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Ponizszy katalog nie jest zamknigty, moze stanowi¢ natomiast wskazowke jakie komponenty
warto wzig¢ pod uwage wzmacniajac odpornos¢ infrastruktury Organizacji na ataki, czy
wykonujac analize ryzyka, aby oceni¢ przygotowanie Organizacji w poszczegolnych
obszarach.

1. Aktywne zarzadzanie routingiem

Po stronie Organizacji facze do Internetu powinno by¢ zorganizowane poprzez dedykowany
wezel dostepu do Internetu z wykorzystaniem protokotu BGP z ustalong (tj. zdefiniowang
i opisang w dedykowanym dokumencie) politykg peeringowa/polityka wymiany ruchu IP ze
Swiatem zewngtrznym.

Umozliwia to i dokumentuje §wiadomy dobor tras routingowych w zaleznosci od lokalnej mapy
Internetu. Dla kazdej Organizacji trasy do Internetu wygladaja nieco inaczej i konieczne jest
swiadome podejmowanie decyzji o sposobie wymiany ruchu m.in. poprzez wykorzystywanie
natywnych mechanizmoéw protokotu BGP takich jak:

a) dla ruchu wychodzacego local pref oraz community;

b) dla ruchu przychodzacego prepend i community. W przypadku redundantnych taczy
do tego samego operatora mozliwo$¢ sterowania ruchem przychodzacym za pomoca
metryk MED, z mozliwos$cig propagacji prefiksow z maska dtuzszg niz /24 celem
roztozenia ruchu pomig¢dzy redundantne urzadzenia po stronie Organizacji.

Jednak najwazniejszym sposobem wyboru tras jest wlasciwy dobdr operatorow
telekomunikacyjnych 1 peeringbw  lokalnego  otoczenia, @ w  szczegdlnosci
W migdzyoperatorskich weztach wymiany ruchu.

Nalezy stosowac¢ takze klucze MDS5 na sesjach BGP pomigdzy Organizacja a operatorami
telekomunikacyjnymi co znaczgco ogranicza ryzyko atakow (np. BGP hijacking) lub btedu
konfiguracyjnego.

Zastosowanie RPKI ROA dla przestrzeni adresowej organizacji dodatkowo ochroni
Organizacje¢ przed probami przejecia tras routingu. Kluczowe jest takze utrzymanie aktualnych
zapisow w bazie RIPE-DB. Zalecane jest rdéwniez rozwazenie mechanizmow
automatyzujacych aktualizacj¢ bazy RIPE-DB.

Warto rozwazy¢ takze zastosowanie filtrow w konfiguracji BGP w celu ograniczenia ryzyka
wstrzyknigcia niepoprawnych tras do routingu.

Jednocze$nie w celu minimalizacji ryzyk zwiazanych z obszarem routingu zalecamy
zapoznanie si¢ z zestawem dobrych praktyk opisanych jako ,,Mutually Agreed Norms for
Routing Security”®.

6 Zrodto: https://www.manrs.org/
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2. Struktura potagczenia z siecig Internet

Wilasciwie opracowana i zaimplementowana architektura zapewniajaca dostep Organizacji do
sieci Internet jest najistotniejszym elementem wzmacniajagcym odporno$¢ na ataki typu
odmowa ustugi. Podtaczenie organizacji do sieci w odpowiedni sposob zapewnia (obok
obnizenia kosztow operacyjnych czy drastycznej poprawy parametroOw pracy serwisow i ushug
Organizacji dla uzytkownikéw zewnetrznych 1 wewnetrznych) zaréwno znaczace zwigkszenie
odporno$ci infrastruktury sieciowej na ataki, jak 1 mechanizmy reakcji w przypadku
wystapienia zagrozen przekraczajacych pojemnos$¢ i mozliwosci przyjecia ruchu przez
zastosowany zestaw laczy.

Dla zapewnienia wyzszej odpornosci przed atakami typu DDoS nalezy przede wszystkim
doprowadzi¢ do sytuacji zwielokrotnienia tgczy pomigdzy Organizacja, a siecig Internet.
Dywersyfikacja powinna zapewnia¢ zar6wno zwyczajng redundancj¢ technologiczng (wigcej
niz jedno fizyczne potaczenie), jak i redundancje¢ wprowadzajaca dywersyfikacje z uwagi na
sam podmiot dostarczajacy ustugi. Zapewnia to nie tylko ochron¢ przed awariami
technologicznymi, ale takze przed masowymi awariami w sieci operatora
telekomunikacyjnego, problemami natury finansowej czy biznesowej. Organizacja zatem
powinna posiada¢ tacza dostarczane przez wigcej niz jednego operatora telekomunikacyjnego,
w dodatku w miar¢ mozliwo$ci nie powigzanego ze sobg kapitatowo czy technologicznie.

Warto rozwazy¢ takze poddanie ocenie samg jako$¢ ustug operatora, oceniajac takie parametry
jak: przepustowosc¢ szkieletu sieci operatora, ilo§¢ abonentéw koncowych, ilos¢ ruchu w sieci,
przepustowo$¢ czy wielkos¢ zapasu na taczach migdzyoperatorskich i miedzynarodowych,
rodzaj 1 jako$¢ stosowanych mechanizmoéw bezpieczenstwa, podejscie operatora do zagadnien
cyberbezpieczenstwa, czy wreszcie wystgpowanie nowoczesnych rozwigzan technologicznych
w sieci operatora, takich jak wymienione w dalszej czeSci Opracowania scrubbing center czy
CDN.

Wezel dostepu do Internetu musi uwzglednia¢ istnienie réznych rodzajow taczy, we wlasciwy
sposob wykorzystujac zalety 1 wady kazdego z dostgpnych rodzajow. Optymalna konfiguracja
dostepu do Internetu obejmowaé bedzie zatem wspotistnienie tgczy rdznego typu tak, aby
sumarycznie zaspokoi¢ potrzeby Organizacji w zakresie komunikacji — mozna wyobrazi¢ sobie
wezel, w ktorym obok zdublowanego tacza miedzynarodowego, wystepuja 2-3 tacza od
operatoréw krajowych oraz podigczenie do dwoch niezaleznych weztow wymiany ruchu
mig¢dzyoperatorskiego poprzez ktore dostepne sg takze siect CDN. Takie podejscie nalezy
uzna¢ za optymalne, zapewniajace zardwno najbardziej optymalny model kosztowy, jako$¢
i parametry dla uzytkownikow koncowych, jak i realng odpornos¢ na ataki typu DDoS.

Lacza wykorzystywane przez Organizacj¢ jako facza do Internetu powinny by¢ podzielone na:

a) Lacza do tranzytu ruchu migdzynarodowego (tranzyt ogoélny);

b) Lacza do tranzytu ruchu krajowego (tranzyt krajowy);

€) Lacza peeringowe dedykowane do ruchu krajowego (peering) i bezposrednie tacza
peeringowe (lokalne peeringi bezposrednie - jako podklasa tacz peeringowych);

d) Lacza do zasobow (w tym CDN).
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Tosé Iosé Prawdopodobienstwo
Koszt Przepustowosé honéw Opoznienia | uzytkownikow | skutecznego ataku | Priorytet
P (dostepnos¢é) DDoS

La;.cze tranzytowe Relatywr_ue Ograniczona B. duza Duze Catly Internet B. duze 4
miedzynarodowe wysoki
Lacze tranzytowe | Relatywnie Ograniczona | Srednia |  Srednie Caty kraj Znikome 3

krajowe wysoKki

Ograniczona

Lacze peeringowe Niski B. duza Zerowa | Pomijalne do uczeSt,kaW Znikome 2

krajowe weztow

wymiany ruchu

Lacze do zasobéw Niski B. duza Zerowa | Pomijalne Brak Zerowe 1

Tabela 1 — Zestawienie ogolnej charakterystyki tacz dostepowych do Internetu. Zrodto: opracowanie whasne

Powyzsza tabela zawiera podsumowanie cech taczy poszczegélnych typow, ze szczegdlnym
zwrdceniem uwagi na cechy, przydatne do ich doboru w weztach dostgpu do Internetu
w Organizacji.

Poszczegodlne typy taczy rdznig si¢ miedzy innymi takimi parametrami jak:

1) Koszt — mierzonym jako ilos¢ ztotych za kazdy dostepny gigabit przepustowosci;

2) Przepustowos¢ — mierzong jako mozliwa do uzyskania dla Organizacji przepustowosc¢
na taczu danego typu, przy zachowaniu racjonalnych kosztow pozyskania takiego tacza;

3) Ilo$¢ hopow — rozumiana jako ilos¢ AS dostgpnych przez tacze danego typu oraz
srednig dhugos¢ Sciezki (AS-patch) przy dostgpie do danego zasobu; tacze jest tym
bardziej niezawodne i oferuje lepsze parametry im $rednia dtugo$¢ $ciezki do zasobow
czy uzytkownikow jest najkrotsza,

4) Opéznienia — mierzone jako ilo$¢ ms typowa pomiedzy Organizacja a uzytkownikiem
lub zasobem;

5) Tlo$¢ uzytkownikow — zasi¢g danego tacza rozumiany jako ilo$¢ i rodzaj zasobow
dostgpnych poprzez tacze danego typu,

6) Prawdopodobienstwo ataku DDoS — rozumiane jako prawdopodobienstwo, ze na
taczu danego typu pojawi si¢ skuteczny atak, o wolumenie realnie zagrazajacym
organizacji;

7) Priorytet — rozumiany jako zalecang kolejno$¢ routowania, jesli dany zasob jest
dostepny wigcej niz jedng trasg — im nizsza warto$¢, tym lacze powinno by¢ bardziej
preferowane.

Rodzaje taczy to:
a) Lacze tranzytowe miedzynarodowe

Stuzy do komunikacji ze wszystkimi uzytkownikami 1 ustugami dostgpnymi
w Internecie. Lacza te charakteryzuja si¢ relatywnie wysokimi kosztami za 1 gigabit
pasma oraz ograniczong przepustowoscig (w rozumieniu maksymalnej predkosci
pojedynczej sesji TCP). Srednia dhugo$é¢ $ciezki BGP i Sciezki traceroute jest
najwigksza, co wplywa negatywnie na niezawodnos$¢ (potencjalne awarie weztow
posredniczacych multiplikowana przez ilo$¢ weztow) oraz opdznienia (wnoszone przez
wezty posredniczace). Na tym taczu zwykle wystepuja duze opdznienia liczone w ms.
To tacze moze przeja¢ w catosci ruch z dowolnego innego rodzaju tacza opisanego
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w tabeli (tzw. backup ostatniej szansy). W zwigzku z charakterystyka tego tacza jest ono
najbardziej narazone na prawdopodobienstwo skutecznego ataku DDoS o charakterze
wolumetrycznym.

Lacze to powinno by¢ wykorzystywane do komunikacji ze §wiatem zewngtrznym jako
facze o najnizszym priorytecie — do obstugi ruchu ktoéry nie pojawia si¢ na innych
rodzajach tacz, gléwnie ruchu z zagranicy oraz jako backup ostatniej szansy.

W przypadku atakow DDoS o skrajnej wielkosci czasowe wylaczenie tranzytu
migdzynarodowego przywraca dostepnos$¢ ustug dla klientow krajowych 1 moze by¢
traktowane jako ostatni punkt procedury reakcji na masywny atak DDoS.

Lacze tranzytowe krajowe

Stuzy do komunikacji ze wszystkimi uzytkownikami polskiego Internetu. Lacze tego
typu charakteryzuje si¢ relatywnie wysokim kosztem za 1 gigabit pasma oraz nieco
wigksza przepustowo$cig niz lacza tranzytowe miedzynarodowe. Na faczach
tranzytowych krajowych wystepuja stosunkowe krotkie Sciezki BGP i traceroute (nie
wiecej niz kilka weztéw posredniczacych), co pozytywnie wptywa na niezawodno$¢
1 jako$¢ transmisji tego tacza. Na laczu tego typu wystepuja srednie opdznienia liczone
w pojedynczych milisekundach. Ze wzgledu na charakterystyke tego tacza tj.
dostarczanie do Organizacji ruchu od polskich uzytkownikow Internetu, jest ono
w znikomym stopniu narazone na ataki DDoS, ze wzgledu na znaczgco ograniczong
ilo§¢ uzytkownikéw polskiego Internetu w stosunku do Internetu $wiatowego oraz
znang lokalizacje uzytkownikéw (ograniczong geograficznie do obszaru PL). Ilo$¢
hostéw bedacych potencjalnie czesciami dowolnych sieci botnet, ktéore moga zostaé
wykorzystane do atakéw DDoS przez to tacze jest w znikoma w stosunku do ilosci
hostow zlokalizowanych w Internecie $wiatowym co znaczgco zmniejsza
prawdopodobienstwo i skale takiego ataku.

Ruch na tym faczu jest kluczowy do obstugi polskich uzytkownikéw Internetu — ponad
90% ruchu moze przechodzi¢ tym taczem (chyba ze uzytkownik jest dostepny przez
facze peeringowe — informacja ponizej).

W praktyce oznacza to, ze odcigcie wszystkich innych faczy telekomunikacyjnych
(z powodu awarii lub skutecznego ataku DDoS na lacze tranzytowe miedzynarodowe)
nie zaburzy w istotny sposob funkcjonowania ustug $wiadczonych przez Organizacje
dla uzytkownikow na terenie Polski.

Kluczowa cechg tego rodzaju tacza, jest takze fakt, ze sluzby panstwowe poprzez
wspolpracg z operatorami telekomunikacyjnymi sag w stanie w kazdym przypadku
dotrze¢ do uzytkownika koncowego generujagcego ruch (co zapewnia brak
anonimowosci 1 petng atrybucje).

Lacze to powinno by¢ wykorzystywane do komunikacji z uzytkownikami krajowymi,
o ile uzytkownicy ci nie sg dostgpni na taczu peeringowym.
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Lacze peeringowe (IX)

Stuzy do komunikacji z wybranymi uzytkownikami krajowymi, podlaczonymi do sieci
korzystajacych z tego samego wezta wymiany ruchu. Jest to facze o najnizszym koszcie
za 1 gigabit, przy jednoczesnej najwigkszej przepustowosci, a zatem najlepszej jakosci
dotarcia do uzytkownikow.

Na laczu peeringowym zazwyczaj sie¢ z ktorej korzysta uzytkownik koncowy (klient)
dostepna jest w doktadnie jednym wezle posredniczgcym ktorym jest wezet wymiany
ruchu. Skutkuje to najnizszymi opdznieniami w stosunku do tacz tranzytowych
krajowych 1 zagranicznych. Ilos¢ uzytkownikéw dostepnych przez to lacze stanowi
podzbidr tranzytowego tacza krajowego — nie wszyscy uzytkownicy krajowi dostepni
sg przez tacza IX (ale ci ktorzy sg dostgpni przez te tacza dostepni sg przez nie z duzo
lepsza jakoscia). Lacza peeringowe stanowig zatem uzupelnienie krajowego lacza
tranzytowego znaczaco obnizajac koszt i poprawiajacg jako$¢ ustug komunikacji
uzytkownika z Organizacja. Lacza peeringowe sa czesto (w zaleznosci od operatora
telekomunikacyjnego) dostepne za darmo lub za niewielkg optata jako rozszerzenie
tranzytowego tacza krajowego. Czesto wykorzystuja one ten sam fizyczny interfejs
1 niewykorzystane pasmo tranzytowego tacza krajowego. Podobnie jak w przypadku
lacza tranzytowego krajowego, prawdopodobienstwo oraz skuteczno$¢ wystgpienia
ataku DDoS jest znikome. Organizacja w swojej polityce peeringowej moze okresli¢
sposob wymiany ruchu z uczestnikami wezta wymiany ruchu z doktadnoscig do
pojedynczego AS’ co pozwala w sytuacji kryzysowej (np. ataku DDoS pochodzacego
od klienta/klientow z konkretnego AS) na rekonfiguracje routingu tj. przetaczenie ruchu
z tego AS np. na tacze tranzytowe krajowe lub lacze tranzytowe migedzynarodowe (co
znaczaco moze obnizy¢ wolumen zto§liwego ruchu) lub w skrajnym przypadku odcigcie
danego AS. Dodatkowo podobnie jak w przypadku tacza tranzytowego krajowego,
uzytkownicy koncowi tacza sg znani operatorowi telekomunikacyjnemu
wymieniajacego ruch w ramach wezla peeringowego. Stuzby panstwowe poprzez
wspolprace z operatorami telekomunikacyjni sg w stanie dotrze¢ w kazdym przypadku
do uzytkownika koncowego generujacego ruch (brak anonimowosci / petna atrybucja).
Ponadto dlugos¢ tras BGP przez wezly miedzyoperatorskie jest najkrotsza, €O
W znacznym stopniu ogranicza ryzyko ataku typu BGP hijacking.

Przeniesienie czes$ci ruchu krajowego na tacza peeringowe spowoduje nie tylko
popraw¢ komunikacji z uzytkownikami dostgpnymi przez te tacza, ale takze poprawe
komunikacji z pozostatymi uzytkownikami poprzez zmniejszenie iloSci ruchu na
faczach tranzytowych krajowych i taczach tranzytowych migdzynarodowych.

Lacza do zasobéw (CDN)

Lacza tego typu wykorzystywane sg do komunikacji z zasobami, ktoére musza
charakteryzowac si¢ wysoka przepustowoscia i krotkim czasem odpowiedzi. Oznacza
to zasoby lub ustugi, ktére musza by¢ zlokalizowane maksymalnie blisko uzytkownika
1 by¢ w stanie dostarczy¢ tresci szybko 1 wysokiej jakosci. Przyktadem takich zasobdéw
sg serwisy chmurowe (np. 0365, GSuite), portale spoteczno$ciowe i ustugi
streamingowe generujace z natury duzo ruchu. Lacza do zasoboéw obstuguja pojedyncze
wybrane ustugi lub zasoby, ale ze skrajnic wysoka jako$cig dostosowang do

" Autonomous System
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charakterystyki tych uslug. Zastosowanie lacz dostgpowych pozwala istotnie poprawic
parametry odczuwalne przez uzytkownika, rownoczesnie zdejmujac z pozostatych tacz
(fj. tranzytowych tacz miedzynarodowych, krajowych oraz peeringowych) znaczng
cz¢$¢ ruchu. Bezposrednie facze do CDN zapewnia dziatanie uslug tam
zlokalizowanych nawet w przypadku masywnego ataku DDoS na pozostate tacza
wykorzystywane przez Organizacjg.

Lacza do zasobdw dostepne sg u operatoréw telekomunikacyjnego w ramach:

e Dedykowanego VC/VLAN (analogicznie jak facze peeringowe) do wezta wymiany
ruchu w ramach istniejacej ustugi np. jako kolejny kanat istniejacego tacza,

e Ustug CDN dostepnych zwykle w weztach wymiany ruchu migdzyoperatorskiego
(taczach peeringowych),

e Poprzez bezposrednie wstawienie urzadzen od dostawcy ushugi (np. Google,
Youtube, Netflix, Facebook, AKAMAI, CloudFalre itd.) do sieci odbiorcy.
W sytuacji, w ktorej odbiorca spelnia wymagania/kryteria dostawcy ustugi,
urzadzenia wstawione do sieci odbiorcy (w domysle Organizacji) jest bezptatne lub
dostepne w relatywnie niskiej cenie. Zaleta tego rozwigzania jest znaczace
odcigzenie ruchu na pozostatych taczach, poprzez przeniesienie dostepu do
zawartosci ustug dostawcy (np. Google) do cache zlokalizowanego w sieci
Organizacji, co znaczaco wpltywa na podniesienie jakosci ustug dostawcy.

Lacze do zasobow to tacze o relatywnie niskim koszcie przepustowosci danych per
1 gigabit. Na tego typu taczu, zasoby dostawcoéw ustug dostepne sg bezposrednio
z wykorzystaniem jednego we¢zta posredniczacego w wymianie ruchu. W zwiazku
Z powyzszym opdznienia transmisji danych na tym laczu sg najmniejsze ze wszystkich
wskazanych lacz. Na taczach do zasobow nie wystepuje ruch generowany przez
uzytkownikow koncowych, jednak zastosowanie tego lacza moze znaczaco odciazy¢
pozostale tacza wykorzystywane przez Organizacj¢ poprzez przeniesienie ruchu
generowanego przez Organizacj¢ do dostawcow ustug np. do serwisu Google. Na taczu
CDN nie wystepuje ryzyko ataku DDoS. Jezeli zasoby dostawcy ustugi dostepne sa
poprzez takie lacze powinien by¢ to priorytetowy wybor trasy do tego zasobu.

3. CDN

Optymalna metoda dotarcia do uzytkownikéw koncowych z ushugami 1 tresciami
udostgpnianymi przez Organizacjg jest zastosowanie mechanizméw CDN (Content Delivery
Network). Rozwigzania tego typu dzialaja jako cache lub proxy zlokalizowane sieciowo
bardzo blisko infrastruktury klienta koncowego. Operatorzy telekomunikacyjni czesto
stosuja takie rozwigzania w celu poprawy jakosci dostgpu do typowego kontentu (np.
Youtube, Netflix, Google) oraz odcigzenie szkieletu sieci i taczy tranzytowych. Szacuje sie,
ze 60% ruchu w Internecie zamyka si¢ obecnie w sieciach CDN 1 nie jest tranzytowana
natywnie do dostawcoéw ustug. W praktyce wydajnos¢ sieci CDN wielokrotnie przekracza
dostepne obecnie wolumeny najwiekszych atakéw DDoS, co wydaje si¢ wystarczajacym
zabezpieczeniem przed atakami.

Ustugi CDN mogg by¢ dostarczane na trzy sposoby:

1) Jako ustuga CDN dostarczana przez duzego, miedzynarodowego dostawce,
$wiadczacego ustugi CDN dla dowolnej zawartosci;
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2) Jako usluga dostepna u operatora telekomunikacyjnego, dostarczajacego dowolng
zawarto$¢ bezposrednio do uzytkownikéw zewnetrznych z weztow CDN, zamiast
z serwerdw Organizacji;

3) Jako ustuga duzych podmiotow, ktorzy wstawiajg swoje urzadzenia typu cache do sieci
obstugujacej odpowiednio duzy ruchu kliencki. Takie rozwigzania stosuje np. Google,
czy Netflix.

Organizacja powinna rozwazy¢ zastosowanie CDN jako metody dotarcia do uzytkownikow
koncowych, jesli kontent pozwala na tego typu posrednika. Przy wyborze CDN jako metody
dostarczania zawartosci Organizacja musi wzig¢ pod uwagg zasigg geograficzny sieci CDN
oraz lokalizacje swoich uzytkownikdw (nie ma zadnego sensu udostepnianie ustug
dostepnych typowo dla rynku polskiego poprzez miedzynarodowych graczy CDN na caty
swiat). Organizacja powinna uwzgledni¢ takze rekomendacje i regulacje prawne zwigzane
z chmurowym udostepnianiem ushug i ich lokalizacjg na terenic UE (przepisy RODO,
regulacje KNF).

4. Nadmiarowe pasmo

Przy matych atakach wolumetrycznych czgsto wystarczajacym zabezpieczeniem moze by¢
posiadanie nadmiarowego pasma w odniesieniu do konkretnego tacza telekomunikacyjnego.
Podczas  produkcyjnego  uzytkowania  lacza  lub infrastruktury/systemow
teleinformatycznych suma uzytkowanego pasma nie powinna przekracza¢ 50% dostgpnych
zasobow (rozumianych jako dostgpne pasmo na danym linku). W celu ochrony przed tego
typu atakami mozliwe jest wykupienie od operatora telekomunikacyjnego ustugi 95 (lub 98)
percentyl. Jest to ustuga polegajaca na posiadaniu duzo szerszego pasma ruchu niz
zakontraktowane z optatg za ruch po przekroczeniu danego kontraktu. Przyktadowo jezeli
wolumen ruchu przekroczy zakontraktowane pasmo to operator telekomunikacyjny
automatycznie przydziela klientowi dodatkowe pasmo (platne zazwyczaj w modelu ilo$¢
gigabitow x i1lo$¢ godzin przydzielenia dodatkowego pasma).

5. Bitrate Igcza

Waznym parametrem zapewniajacym jakos¢ 1 dostepnos¢ ustug jest bitrate tacza (rozumiany
jako ilo$¢ bitow jaka mozna przesta¢ w jednostce czasu) po stronie dostawcy danej ustugi,
czyli Organizacji. Wigkszy bitrate uzyskujemy poprzez zastosowanie szybszych
(nadmiarowych w stosunku do predkosci tacza po stronie Organizacji) interfejsow
sieciowych (min. 10 Gbit/s ze wzgledu na konstrukcje tego typu interfejsu tj. glgbokosc
kolejek FIFO, moc obliczeniowa uktadow uzytych do obstugi danego interfejsu) oraz
poprzez zwielokrotnienie ilosci samych interfejsow. Ma to na celu skrocenie czasu obstugi
pakietow danych przez urzadzenia sieciowe i odcigzenie kolejek FIFO na tych urzadzeniach.
Nalezy mie¢ na wzgledzie predkosci taczy dostepnych u uzytkownikéw koncowych, ktore
w zwigzku z efektem skali moga mie¢ znaczenie w przypadku generowaniu polaczen
uzytkownikéw do infrastruktury teleinformatycznej Organizacji.

W chwili obecnej operatorzy telekomunikacyjni dostarczajg klientom indywidualnym tacza
nierzadko o bitrate przekraczajacym 1Gbit/s. W zwigzku z czym nalezy zapewnié
Swiadczenie ushug Organizacji faczem o parametrach nie gorszych niz Iacza
wykorzystywane przez klientow. Zapobiega to kolejkowaniu pakietéw po stronie
Organizacji, a zatem odcigza urzadzenia i infrastrukture Organizacji, poprawiajgc zarOwno
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responsywnos¢ technologiczng serwisow/ustug Organizacji (odczuwalng dla uzytkownikow
koncowych), jak 1 odporno$¢ na przecigzania i ataki.

Nalezy przy tym pamigtac, ze takze operator telekomunikacyjny w swojej sieci szkieletowe;j
I dostgpowej musi mie¢ dostgpne nadmiarowe pasmo, ktore powinno zapewnia¢ poprawng
prace sieci operatora w przypadku typowego ataku DDoS. Upewnienie si¢ co do
posiadanego przez operatora pasma (zarowno w szkielecie, jak 1 do podigczenia wezla
terminujgcego ustugi Organizacji) moze by¢ elementem analizy poprzedzajacej zakup lacza.

6. Blackholing

W przypadku wystgpienia wolumetrycznego ataku DDoS, zaréwno dostawca lacza
internetowego, jak i Organizacja maja mozliwos¢ zablokowania ruchu przychodzacego
poprzez skierowanie go do tzw. black hole tj. do nieistniejacego interfejsu (/dev/null).

Blackholing moze by¢ realizowany na dwa sposoby:

a) Poprzez dopisanie odpowiednich regut kierujacych ztosliwy ruch do blackhole przez
dostawce ustugi (recznie lub automatycznie);

b) jako ustuga udostepniona klientowi (Organizacji) przez operatora telekomunikacyjnego
do samodzielnej realizacji w zakresie udostepnionych lacz telekomunikacyjnych.

W poréwnaniu do metody polegajacej na filtrowaniu ruchu, rozwigzanie to charakteryzuje
si¢ duzo mniejszym zuzyciem zasobow routerow, jak i prostszym zarzadzaniem regutami
niz stosowanie klasycznych list ACL. Daje to mozliwo$¢ skutecznego 1 szybkiego
zablokowania niepozadanego ruchu przy minimalnej konsumpcji zasobow urzadzen.

Zastosowanie blackholingu niesie za soba ryzyko zablokowania poprawnej adresacji
w przypadku np. btgdnego wprowadzenia adresow/klas adreséw, a w efekcie moze miec

wplyw np. na:

a) dostepnos¢ ushug §wiadczonych przez Organizacje,

b) dostepnos¢ ustug zewnetrznych dostawcow,

Cc) stabilnos¢ sieci w przypadku zablokowania adresacji istotnej z punktu widzenia
dziatania sieci Internet (DNS, RIPE DB, CDN itd.).

Nalezy mie¢ na uwadze, ze reczne zastosowanie regul blackholingowych begdzie wymagato
rowniez r¢cznego usunigeia tych regut np. w momencie ustania ataku.

Organizacja wybierajac dostawce lacza internetowego powinna weryfikowaé czy dany
dostawca posiada wdrozony w swojej sieci blackholing.

7. BGP flow specification (flowspec)

Flowspec jest mechanizmem stosowanym po stronie operatora telekomunikacyjnego,
rozszerzajacym protokot BGP o warstwe 4 modelu OSI tj. oprocz routingu opartego
o adresacje IP umozliwia konfiguracje tras routingu w oparciu o ustugi oraz wykorzystanie
dodatkowych flag pozwalajacych na skierowanie czesci ruchu inng trasa, zdefiniowang
przez administratora. Dla przyktadu w sytuacji ataku DDoS DNS Amplification przy
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wykorzystaniu mechanizmu flowspec istnieje mozliwo$¢ przekierowania tego ataku
(z wykorzystaniem portu 53) np. do ustugi cleaning center operatora telekomunikacyjnego,
przy jednoczesnym zachowaniu dostgpnosci uslug opartych o inne protokoly jak np.
HTTPS.

W odroéznieniu od w/w rozwigzania blackholing mechanizm flowspec pozwala operatorowi
telekomunikacyjnemu na odfiltrowanie zto§liwego ruchu sieciowego kierowanego na dany
adres IP Organizacji od ruchu poprawnego, co pozwala na zachowanie dzialania
$wiadczonych dla klientow ustug.

Flowspec moze by¢ realizowany na dwa sposoby:

c) Poprzez dopisanie odpowiednich regut kierujacych ztosliwy ruch do flowspec przez
dostawce ustugi (r¢cznie lub automatycznie),

d) jako ustuga udostepniona klientowi (Organizacji) przez operatora telekomunikacyjnego
do samodzielnej realizacji w zakresie udostgpnionych tacz telekomunikacyjnych
(mozliwe jest zestawienie sesji BGP FS, gdzie Organizacja sama zarzadza regutami
przekazywanymi do operatora telekomunikacyjnego).

Zastosowanie mechanizmu flowspec niesie za soba ryzyko zablokowania poprawnych

ustug lub adresacji w przypadku np. biednego wprowadzenia adreséw/klas

adresow/portéw/ustug, a w efekcie moze mie¢ wptyw np. na:

a) dostepnosc ustug swiadczonych przez Organizacje,

b) dostgpnosé¢ ustug zewnetrznych dostawcow wykorzystywanych przez Organizacjg,

C) stabilno$¢ sieci w przypadku zablokowania adresacji istotnej z punktu widzenia
dziatania sieci Internet (DNS, RIPE DB, CDN itd.).

Przy wyborze operatora telekomunikacyjnego Organizacja powinna rozwazy¢
obligatoryjne wykorzystanie mechanizmu flowspec przez tego operatora.

8. Ustugi cleaning center

Ustugi cleaning center Swiadczone przez operatorow telekomunikacyjnych polegaja na
istnieniu w sieci operatora urzadzen umozliwiajacych odfiltrowanie ruchu ztosliwego od
ruchu poprawnego. Cleaning center zapewnia znacznie wyzsza skuteczno$é filtrowania
niepozadanego ruchu sieciowego od rozwigzan blackhole oraz flowspec.

W sytuacji wykrycia ataku, operator telekomunikacyjny przekierowuje atak
(z wykorzystaniem np. Flowspec lub podstawowego BGP) do dedykowanej ustugi.
Administrator ustugi wykorzystujac zaawansowane algorytmy odfiltrowuje niepozadany
ruch sieciowy zidentyfikowany jako atak. Pozostaty ruch sieciowy kierowany jest do sieci
Organizacji.

Wazng cechg takich rozwigzan, jest praca w trybie off-ramp, co oznacza ze w normalne;j
sytuacji ruch produkcyjny nie jest w ogole kierowany do takiego cleaning center. Powoduje
to brak opdznien, skraca sciezke przejscia pakietu, oraz minimalizujg ryzyko awarii (awaria
cleaning center nie powoduje niedostepnosci ustugi podstawowej). Zwigksza to takze
istotnie pojemno$¢ takiego cleaning center odcigzajac go od ruchu, ktéry nie wymaga
filtrowania.
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Operator telekomunikacyjny powinien zapewni¢ wysoka dostepnos¢ ustug cleaning center
np. poprzez:

a) redundancje,
b) rozproszenie geograficzne.

Jako jedno z ryzyk wykorzystania ustugi cleaning center mozna wskazaé potencjalne bledy
false positive polegajace na btednym wyfiltrowaniu poprawnego ruchu produkcyjnego.
Zastosowanie rozwigzan inline (opisanych ponizej) wspotpracujacych z rozwigzaniami po
stronie operatora telekomunikacyjnego pozwala dodatkowo na znaczne skrocenie czasu
detekcji ataku i odfiltrowanie niepozadanego ruchu sieciowego.

9. Rozwigzania chmurowe

Dostepne na rynku rozwigzania chmurowe nalezy traktowac jako ustuge cleaning center on
demand, gdzie w przypadku ataku DDoS najkorzystniejszg trasg w Sciezce BGP bedzie
trasa przez cleaning center podmiotu §wiadczacego taka ustuge Organizacji.

Podstawowg wadg takiego rozwigzania jest fakt, ze calos¢ ruchu Organizacji w tym ruch
klientow moze zosta¢ przekierowana poprzez odlegly wezel na $wiecie, co catkowicie
zaburza lokalng polityke routingu, w istotny sposob pogarsza parametry ustugi dla klientow
oraz powoduje watpliwosci prawne w zakresie mozliwo$ci przetwarzania czy analizy ruchu
uzytkownikéw przez podmiot znajdujacy si¢ w $ciezce takiej komunikacji.

Zastosowanie tego typu rozwigzan powinno by¢ zawsze zweryfikowane pod katem
zgodnosci z rekomendacjami i przepisami prawa obowigzujagcymi w danym sektorze.
Dokonana ocena musi w szczegdlno$ci uwzgledniac sposdb w jaki cleaning center analizuje
ruch oraz czy dochodzi do przetwarzania danych transmitowanych w ramach
zabezpieczonych w ten sposob ustug.

10. Rozwigzana inline

Oprocz ushug 1 rozwigzan chronigcych Organizacje przed atakami DDoS, ktore sa
realizowane przez operatoréw telekomunikacyjnych, Organizacja powinna posiada¢ wlasne
elementy infrastruktury teleinformatycznej pozwalajace na ochrone przed atakami DDoS.
Pozwala to na:

a) wczesne wykrycie atakow tego typu 1 niezwloczne powiadomienie operatora
telekomunikacyjnego,

b) mitygacje¢ ataku (do pojemnosci tacza Organizacji) poprzez odfiltrowanie zto§liwego
ruchu od ruchu poprawnego,

C) nalozenie limitow ruchu sieciowego do pojemnosci tacza Organizacji lub pojemnosci
zasobow infrastruktury Organizacji, co pozwala na ochron¢ przed atakiem DDoS
ukierunkowanym na wysycenie zasobow infrastruktury lub aplikacji,

d) ochron¢ przed wykorzystaniem infrastruktury Organizacji do generowania atakow
DDoS na inne instytucje/Organizacje (np. z wykorzystaniem DNS Amplification).

Zastosowanie rozwigzania inline, jako jedynej metody ochrony przed atakami typu DDoS,
nie moze by¢ rozwazana jako skuteczna mitygacja tego typu zagrozen.
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Nalezy zwrdci¢ uwage, ze zastosowanie rozwigzan inline stanowi jedyng realng opcje
odparcia atakow DDoS ukierunkowanych na logike aplikacji bez przekazywania kluczy
szyfrujacych poza Organizacj¢ (ruch jest deszyfrowany przez samg Organizacje¢).

11. Filtrowanie ruchu sieciowego

Zgodnie z zasadami minimalizacji uprawnien niezb¢dnych do §wiadczenia danej ushugi
Organizacja powinna rozwazy¢ filtrowanie ruchu sieciowego wytacznie do ruchu
niezbg¢dnego do dziatania danej ustugi.

Rozwigzanie to pozwoli na ograniczenie potencjalnego zlosliwego ruchu sieciowego
docierajacego do urzadzen $wiadczacych ustuge, a nie zwigzanego z tg ustugg. Ma to
zastosowanie zarowno w odniesieniu do warstwy aplikacyjnej jak i sieciowej. Dla przyktadu
jezeli $wiadczong ustugg jest np. dostep poprzez protokot HTTPS to pozostaty ruch sieciowy
kierowany do innych uslug tego urzadzenia (§wiadczacego ustuge HTTPS) powinien by¢
filtrowany (ograniczony). Podobnie w przypadku $wiadczenia ustugi poprzez protokot TCP,
ruch sieciowy UDP, ICMP itd. kierowany do tego urzadzenia powinien by¢ filtrowany
(ograniczony).

Jako ryzyko w/w rozwigzania mozna przyja¢ niedoszacowanie mocy urzadzen sieciowych
filtrujacych ruch, co w efekcie moze powodowaé przecigzenie urzadzenia oraz brak
realizacji podstawowych jego funkcji, w tym ograniczenie dost¢pu do ustug $wiadczonych
przez Organizacje.

12. Control-plane policing

Wykorzystujac mechanizmy dostepne na danych urzadzeniach nalezy wdrozy¢ polityki
regulujace przeptyw ruchu kontrolnego dla ushug realizowanych przez dane urzadzenie.
Przyktadowo jezeli router Organizacji $wiadczy uslugi dostepu do Internetu
z wykorzystaniem protokotu BGP, nalezy wdrozy¢ odpowiednie, zgodnie z rekomendacjami
producenta, mechanizmy filtrowania i limitowania zasobdw urzadzenia tak, aby komunikaty
kontrolne protokotu BGP przetwarzane byly tylko od zweryfikowanych sasiadow.

13. Wiasciwe wymiarowanie sprzetowe urzadzen sieciowych

W atakach DDoS ukierunkowanych na wysycenie zasobéw moze dochodzi¢ do wysycenia
zasobow urzadzen obslugujacych potaczenia sieciowe (wysycenie pamigci, wysycenie
procesora, kolejki FIFO, procesory na kartach liniowych, dedykowane do obstlugi
dedykowanych funkcji routera procesory FPGA, limity rownoleglych potaczen dla danej
platformy sprzetowej itd.), co w efekcie moze prowadzi¢ do niedostepnosci ushug
sieciowych.

Organizacja powinna zapewni¢ wlasciwe wymiarowanie urzadzen sieciowych
wykorzystywanych do transmisji danych. Parametry urzadzenia powinny by¢ dobrane w
taki sposob, aby zapewni¢ mozliwos¢ obstugi ruchu o co najmniej rzad wielkosci wiekszego
niz typowy ruch produkcyjny w Organizacji.
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14. Load balancing oraz proxowanie ruchu sieciowego

Organizacja powinna rozwazy¢ wdrozenie architektury, w ktorej serwisy 1 ushugi
Organizacji sg chronione poprzez dodatkowa warstwe dostepowa wystawiong dla klienta
z Internetu. Warstwa ta powinna zapewnia¢ odpowiednie reguly bezpieczenstwa
pozwalajace na inspekcj¢ ruchu sesji klienta. Istnienie warstwy posredniej tzw. proxy
pomiedzy Internetem a warstwa front end w Organizacji pozwoli na zabezpieczenie
infrastruktury Organizacji przed wysyceniem zasobéw na serwerach aplikacyjnych
$wiadczacych ustugi.

Warstwa proxy powinna zosta¢ wykorzystana rowniez do filtrowania ruchu sieciowego
z punktu widzenia ochrony warstwy aplikacyjnej poprzez zastosowanie rozwigzan klasy
WAF/DAF.

Odpowiednia konfiguracja parametréw warstwy proxy (limity sesji, TLS offloading, one-
connect, connection persistance, itd.) pozwali zoptymalizowa¢ wykorzystanie zasobow na
serwerach aplikacyjnych i pozwali ograniczy¢ negatywne skutki atakow, ktore moga
w istotny sposob wptynaé na stabilnosc¢ i bezpieczenstwo systemow warstwy back-end.

15. Captcha

Organizacja powinna rozwazy¢ zastosowanie mechanizméw ochrony przed atakami DDoS
na warstwe aplikacyjng poprzez wymuszenie faktycznej interakcji z uzytkownikiem
poprzez zastosowanie rozwigzan takich jak:

a) Captcha ze szczegdlnym uwzglednieniem UX,

b) mechanizméw pozwalajacych na ograniczenie ruchu generowanego automatycznie
przez klienta,

c) wykrycia dziatan botéw lub aplikacji automatycznie generujacych ruch do ustug
$wiadczonych przez Organizacjg.

Rozwigzanie takie chroni réwniez przed atakami typu brute force.

Przy doborze rozwigzania nalezy zwroci¢ uwage na fakt, ze darmowe rozwigzania Captcha
dostgpne na rynku moga zbiera¢ metadane uzytkownikow oraz przekierowywaé ruch
uzytkownikéw do dostawcy rozwigzania Capcha co powoduje, ze faktyczny koszt
korzystania z darmowych rozwigzan uiszczany jest poprzez zaplatg metadanymi
uzytkownika koncowego, co z kolei moze stanowi€ naruszenie przepisOw prawa.

16. DNS

Organizacja powinna rozwazy¢ wdrozenie rozwigzan technicznych i organizacyjnych
zabezpieczajacych przed atakami DDoS ukierunkowanymi na niedostgpnos¢ ustug DNS
utrzymujacych domeny Organizacji. Dziatanie ustugi DNS jest niezbedne do dziatania
ustug Organizacji dostgpnych dla uzytkownikow zewnetrznych. Unieruchomienie serwisu
DNS organizacji w praktyce oznacza¢ bedzie niedostepnos¢ ustugi analogicznie do
masywnego ataku DDoS.
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Gltoéwna metoda ochrony przed atakami na DNS jest wdrozenie architektury rozproszone;j
serwisu DNS — bardzo trudno jest wykona¢ atak DDoS, ktory zablokuje jednocze$nie duzg
liczbe serweréw DNS, rozporoszonych geograficznie. Dostgpne sa na rynku ustugi
oferujace rozproszenie secondary DNS na kilkaset rozsianych po $wiecie miejsc,
z mozliwoscig wskazania lokalizacji geograficznej takich serweréw, co w praktyce zdaje
si¢ wyczerpywac zarowno wymogi techniczne zwigzane z bezpieczenstwem, jak 1 wymogi
prawne zwigzane z przetwarzaniem danych na terenie UE.

Organizacja powinna posiada¢ stosowne procedury realizowane w sytuacji wystgpienia atakow
DDoS, w tym m.in.:

a) procedury kontaktu z operatorami telekomunikacyjnymi, okreslajace szybkie Sciezki
eskalacji na wypadek identyfikacji ataku DDoS,

b) procedury dot. priorytetyzacji ustug Organizacji, ktore w sytuacji wystgpienia atakow
DDoS umozliwig zarzadzanie tymi ustugami (np. ograniczenie dostepnosci uslug
0 mniejszym priorytecie, zapewniajac dziatanie ushug o wyzszym priorytecie). W celu
optymalizacji oraz przyspieszenia realizacji procedur w tym obszarze Organizacja
powinna rozwazy¢ ich automatyzacje,

c) procedury dot. komunikacji  kryzysowej  (uwzglgdniajace  komunikacje
z uzytkownikami, przedstawicielami mediéw, organem nadzoru, organami panstwa,
dostawcami zewnetrznymi itd.) realizowane w sytuacji skutecznego ataku DDoS,
ograniczajacego dostepnos¢ ustug Organizacji,

d) procedury identyfikujace kluczowe osoby niezb¢dne do podjecia dziatan w sytuacji
ataku oraz umozliwiajace im podjecie tych dziatan (np. wskazujace na konieczno$é
stawienia si¢ w biurze Organizacji w sytuacji niedostgpnosci uslug, definiujace
decyzyjnos¢ itd.),

e) procedury dot. komunikacji z wtasciwym zespotem CSIRT (sektorowym lub poziomu
krajowego) w celu niezwlocznego powiadomienia o zidentyfikowanym ataku.

Organizacja powinna okres$li¢ a nastgpnie realizowa¢ harmonogram regularnych i cyklicznych
testow:
a) odpornosci infrastruktury na ataki DDoS w celu okre$lenia parametrow granicznych tej
odpornosci,
b) testowania procedur wewnetrznych.

Kazdorazowo po zakonczeniu testow lub w przypadku wystgpienia realnego ataku DDoS,
Organizacja powinna przeprowadzi¢ ponowng analiz¢ ryzyka uwzgledniajacg co najmnie;j:
— konieczno$¢ aktualizacji procedur,
— konieczno$¢ aktualizacja architektury teleinformatycznej, w tym architektury
podtaczenia do sieci Internet,
— aktualizacje urzadzen w obszarze wlasciwego wymiarowania ich zasobow.
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V. Monitoring bezpieczenstwa

W zwiazku z powszechng dostepnoscia dzialan cyberprzestgpczych w formule CaaS
(cybercrime as a service) rowniez przeprowadzenie ataku DDoS wigze si¢ ze stosunkowo
niskim kosztem po stronie atakujacego.

Ataki DDoS mogg by¢ wykorzystane do odwrocenia uwagi od innych atakoéw i dziatan
przestepczych prowadzonych w tym samym czasie w stosunku do innych ustug i serwisow
Organizacji.

W sytuacji wykrycia ataku DDoS Organizacja powinna zapewni¢ monitorowanie
bezpieczenstwa infrastruktury i uslug w stopniu nie gorszym niz przy standardowym ruchu
uzytkownikéw 1 bezawaryjnym $wiadczeniu ushug.

VI. Zarzadzanie WAN out of band

Organizacja powinna zapewni¢ mozliwosci zarzadzania swoja infrastrukturg teleinformatyczna
(np. zarzadzanie siecig WAN) w przypadku ataku DDoS, poprzez zapewnienie alternatywnych
(zapasowych, nadmiarowych) tacz wykorzystywanych dla celéw administracyjnych, ktore
powinny by¢ odrgbne od pasma wykorzystywanego do $wiadczenia ustug Organizacji.

W sieciach telekomunikacyjnych tworzonych w obrgbie Organizacji zgodnie z najlepszymi
praktykami powinna powsta¢ dedykowana infrastruktura umozliwiajaca dostep do konsoli
zarzadzania co najmniej do kluczowych komponentéw tejze infrastruktury. Jak pokazuja
przypadki case study®, catkowita separacja od infrastruktury produkcyjnej zapewni
niezaktocony dostep do konsoli zarzadzajacej urzadzen w przypadku rozleglych awarii badz
trwajacego rozleglego ataku. Wigkszo$¢ nowoczesnych urzadzen sieciowych wyposazona jest
w dedykowane interfejsy przeznaczone do zarzgdzania tymi urzadzeniami, ktore to interfejsy
sa wyposazone we wilasne dedykowane procesory i uktady sieciowe. Oznacza to, ze nawet
w przypadku rozlegtego ataku DDoS powodujacego wysycenie zasobow sprzetowych urzadzen
sieciowych lub serwerdéw, administratorzy bedg mieli nadal zagwarantowane dedykowane
zasoby sprzetowe, aby obstugiwaé konsole tego urzadzenia w celu podjecia dziatan

mitygujacych.
VIl. Rozdzielenie ruchu korporacyjnego od ustug dla uzytkownikow
zewnetrznych

Rozdzielenie ruchu dedykowanego aplikacjom i ustugom s$wiadczonym uzytkownikom
zewnetrznym od ruchu pochodzacego z biur, oddzialow Organizacji lub pracownikow
Organizacji pracujacych zdalnie, pozwoli na zbudowanie niezawodnej sieci, w ktorej zasoby
sprzetowe oraz dostepne tacza beda dedykowane do konkretnych zadan. Pozwoli to takze
zapewni¢ odpowiednie mechanizmy kontroli, filtrowania 1 ochrone, ktore moga réznic si¢
pomigdzy wymaganiami centrOw przetwarzania danych, a uzytkownikami zlokalizowanymi
w oddziatach Organizacji, w tym takze uzytkownikami mobilnymi Organizacji.

Infrastruktura dedykowana ruchowi aplikacyjnemu/ustugom s$wiadczonym uzytkownikom
zewngetrznym moze mie€ o wiele wigksze zapasy ,,mocy” w stosunku do infrastruktury biurowe;j
wykorzystywanej przez pracownikow Organizacji, w tym przede wszystkim Organizacja moze

8 Zrodto: https://datacenterfrontier.com/facebook-we-disconnected-our-data-centers-from-the-internet/
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wykorzysta¢ dostepne ustugi bezpieczenstwa i scrubbingu danych, aby na poziomie operatora
telekomunikacyjnego odpowiednio fagodzi¢ negatywne skutki ataku DDoS.

Pracownicy biurowi Organizacji jak 1 pracujacy zdalnie moga taczy¢ si¢ z wewnetrznymi
systemami Organizacji zarowno za pomoca tacz internetowych, jak i za pomoca dedykowanych
transmisji danych pomiedzy placowkami Organizacji, a centrami przetwarzania danych.
Organizacja powinna rozwazy¢ dostepnos¢ zapasowego koncentratora VPN dla kluczowych
pracownikow Organizacji umozliwiajacy realizacj¢ zadan w sytuacji awaryjnej. Organizacja
powinna rowniez opracowacé procedury awaryjne na wypadek niedostgpnosci potaczen VPN
obejmujace swoim zakresem konieczno$¢ fizycznej obecnosci pracownikow w Organizacji.
W przypadku wykorzystywania przez Organizacje ustug zewnetrznych dostawcow nalezy
rozwazy¢ zastgpienia komunikacji z tymi dostawcami poprzez sie¢ Internet, laczami
dedykowanymi np. w technologii IP MPLS.

Organizacja powinna dazy¢ do wprowadzenia zautomatyzowanych mechanizméow, ktore
zadzialaja w sytuacji awaryjnej. Sa to np. scenariusze, ktore w przypadku wykrycia ataku
mogacego zagrozi¢ cigglosci pracy Organizacji pozwolityby na natychmiastowe wdrozenie
ustalonych z goéry mechanizméw ochrony i tagodzenia skutkéw potencjalnego ataku.
Automatyczne uruchomienie pewnych procesow takich jak np. zmiana atrybutéw prefiksu
rozglaszanego w BGP, wdrozenie dodatkowych mechanizméw ochrony zasobow sprzetowych
urzadzen sieciowych i serwerow (control-plane policing), czy w skrajnych przypadkach
wylaczenie tacza internetowego, ktore jest przedmiotem ataku w znacznym stopniu moze
przyczyni¢ si¢ skrocenia czasu reakcji Organizacji na atak. W dhugiej perspektywie takie
podejscie ogranicza¢ bedzie negatywne skutki ataku dajac administratorom czas na
odpowiednig atrybucj¢ oraz wdrozenie szczegotowych dedykowanych mechanizméw
ochronnych. Realizacja tego scenariusza wymaga jednak wdrozenia infrastruktury out-of-band
management oraz przygotowania i przetestowania stosownych scenariuszy oraz umieszczenia
ich w planach BCP. Nalezy mie¢ rowniez na uwadze ryzyka zwigzane z automatyzacja
procesow, ktore w przypadku blednej implementacji mogg w skrajnym przypadku doprowadzié¢
do niedostepnosci ustug Organizacji.

Nie istniejg gotowe, kompleksowe rozwigzania ani jedna uniwersalna metoda ochrony przed
atakami typu DDoS. Budowanie infrastruktury odpornej na ataki nie moze by¢ sprowadzone
wylacznie do kupienia gotowego produktu czy ushugi, lecz powinno by¢ systemowym
podejsciem do zaprojektowania calego tancucha technologicznego odpowiedzialnego za
dostarczenie ostatecznej uslugi, tworzac wielowarstwowa ochrone Organizacji zgodnie
z zasada defence in depth.

Faktyczna, wypadkowa odpornos$¢ organizacji na atak jest sumg zastosowanych rozwigzan
i technik przeciwdziatania z wykorzystaniem maksymalnej dost¢pnej dla Organizacji liczby
opisanych powyzej rozwigzan i technik oraz uwzglednieniem potencjalnego wplywu
najstabszego ogniwa.
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Znaczenie kolorow TLP dla odbiorcow wiadomosci

Qdbiorcy moga dzieli¢ sie informacjami jedynie w obrebie swojej organizacji (a
takze jej klientow i consituency) z osobami, ktére musza poznac¢ wiadomosci

TLP: AMBER oraz jedynie w zakresie niezhednym do podjecia stosownych dziatan.
Dodatkowe ograniczenia moga zostac¢ wyspecyfikowane przez nadawce w
dowolnym zakresie i muszg by¢ przestrzegane.

Odbiorcy moga dzieli¢ sie informacji ze swoimi wspotpracownikami, w ramach
swojej i partnerskich organizacji oraz w swoim $rodowisku. Nie mozna jednak
udostepniac tych informaciji przez publiczne kanaty informacyjne.

Dystrybucja informacji nie podlega zadnym ograniczeniom (z wyjatkiem praw
autorskich).

TLP: WHITE
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