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Komunikat Urzgdu Komisji Nadzoru Finansowego

dotyczacy przetwarzania przez podmioty nadzorowane informacji w chmurze obliczeniowe;j

publicznej lub hybrydowej

. Definicje
1. Uzywane pojecia przyjeto wylacznie na potrzeby niniejszego komunikatu,
uwzgledniajac specyfike przetwarzania informacji w chmurze obliczeniowej:

1)

2)

3)

4)

podmiot nadzorowany — podmiot podlegajacy nadzorowi nad rynkiem
finansowym zgodnie z ustawg z 21 lipca 2006 r. o nadzorze nad rynkiem
finansowym, art. 1 ust. 2 pkt. 1) — 8);

informacja prawnie chroniona — informacja zwigzana z tajemnicami sektora
finansowego wymienionymi w ustawach sektorowych, tj.:
a) ustawa z 29 sierpnia 1997 r. Prawo bankowe;
b) ustawa z 29 lipca 2005 r. o obrocie instrumentami finansowymi;
C) ustawa z 27 maja 2004 r. o funduszach inwestycyjnych i zarzadzaniu
alternatywnymi funduszami inwestycyjnymi;
d) ustawa z 26 pazdziernika 2000 r. o gietdach towarowych;
e) ustawa z 11 wrzesnia 2015 r. o dzialalnoSci ubezpieczeniowej
i reasekuracyjnej;
f) ustawa z 15 grudnia 2017 r. o dystrybucji ubezpieczen;
g) ustawa z 28 sierpnia 1997 r. o organizacji i funkcjonowaniu funduszy
emerytalnych;
h) ustawa z 4 pazdziernika 2018 r. o pracowniczych planach kapitatowych;
1) ustawa z 19 sierpnia 2011 r. o ustugach ptatniczych;
j) ustawa z 5 listopada 2009 r. o spotdzielczych kasach oszczednoSciowo-
kredytowych;

chmura obliczeniowa — pula wspoétdzielonych, dostepnych ,,na zadanie” przez
sieci teleinformatyczne, konfigurowalnych zasobdw obliczeniowych (np. sieci,
serwerdw, pamigci masowych, aplikacji, ustug), ktore moga by¢ dynamicznie
dostarczane lub zwalniane przy minimalnych naktadach pracy zarzadczej
i minimalnym udziale ich dostawcy?;

chmura obliczeniowa publiczna — chmura obliczeniowa dostgpna do uzytku
publicznego, bedaca w posiadaniu lub bezposrednio zarzadzana przez dostawce
ustug chmury obliczeniowej;
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5)

6)

7)

8)

9)

chmura obliczeniowa prywatna — chmura obliczeniowa dostepna do
wylacznego uzytku jednego podmiotu, bedagca w posiadaniu lub bezposrednio
zarzadzana przez ten podmiot;

chmura obliczeniowa hybrydowa — chmura obliczeniowa skladajaca sig
Z potaczenia dwoch lub wigcej osobnych chmur obliczeniowych (publicznej,
prywatnej, spolecznosciowej), ktoéra poprzez standaryzacje uzycia lub
odpowiednig technologi¢ pozwala na przenoszenie czynno$ci przetwarzania
informacji pomi¢dzy chmurami obliczeniowymi, ktére ja tworza;

chmura obliczeniowa spolecznos$ciowa — chmura obliczeniowa dostgpna do
wylacznego uzytku grupy podmiotow powigzanych kapitalowo lub na mocy
wspolnej umowy o wspolpracy, ze zdefiniowanymi wspolnymi wymaganiami
i zasadami m.in. w obszarze zgodnosci i bezpieczenstwa przetwarzania
informacji, bedaca w posiadaniu lub bezposrednio zarzadzana przez podmiot(y)
z grupy lub na jego (ich) zlecenie;

dostawca uslug chmury obliczeniowej — podmiot, ktory dysponuje
infrastrukturg i oprogramowaniem stuzacym do $wiadczenia ustug chmury
obliczeniowej oraz $wiadczy ustugi chmury obliczeniowe;j;

ustuga chmury obliczeniowej — gotowe do uzycia, wystandaryzowane zasoby
chmury obliczeniowej stuzace przetwarzaniu informacji, wstepnie
skonfigurowane przez dostawce ustug chmury obliczeniowej | przez niego
dostarczane; moga by¢ bezposrednio dostarczane podmiotowi nadzorowanemu
lub stanowi¢ element ustug innego dostawcy na r6znym poziomie tancucha
outsourcingowego;

10) outsourcing chmury obliczeniowej — oznacza umowe zawartag W dowolnej

formie migdzy podmiotem nadzorowanym a dostawcg ustug chmury
obliczeniowej, na mocy ktorej dostawca ustug chmury obliczeniowej dostarcza
podmiotowi nadzorowanemu ustuge chmury obliczeniowej, ktora stuzy do
wsparcia realizacji procesu, ushugi lub zadania, ktére podmiot nadzorowany
realizowalby samodzielnie, gdyby ustuga chmury obliczeniowej byta
niedostepna,;

11) outsourcing szczegélny chmury obliczeniowej — 0znacza outsourcing chmury

obliczeniowej, w ramach ktérego podmiot nadzorowany powierza dostawcy
ustug chmury obliczeniowej wykonanie za pomoca ustugi chmury
obliczeniowej czynno$ci lub funkcji podmiotu nadzorowanego, ktérych brak lub
przerwa w realizacji spowodowana awarig lub naruszeniem zasad
bezpieczenstwa ustugi chmury obliczeniowej, w ocenie  podmiotu
nadzorowanego:
a) wplywataby w sposob istotny na cigglo$¢ wypelniania przez podmiot
nadzorowany warunkow stanowigcych podstawe¢ uprawnienia
prowadzenia dziatalno$ci nadzorowanej lub jej wykonywania lub



b) zagrazalaby w sposob istotny wynikom finansowym podmiotu
nadzorowanego, niezawodnosci lub cigglosci wykonywania dziatalno$ci
nadzorowanej;

12) udokumentowany proces — zbidr powigzanych ze sobg, Systematycznie
realizowanych czynnosci, ktore sg stosowane 1 wystarczajaco szczegdtowo dla
podmiotu nadzorowanego opisane w dokumentach zewnetrznych lub
wewnetrznych, wyniki tych czynnosci sa zapisywane, a zapisy przechowywane
w sposob pozwalajacy na wykazanie wykonania czynno$ci zgodnie
Z wymaganiami;

13) wartos$¢ informacji — konsekwencja dla dziatalnosci podmiotu nadzorowanego
materializacji ryzyka polegajacego na nieuprawnionym ujawnieniu, zmianie lub
zniszczeniu informaciji;

14) szyfrowanie ,at rest” — szyfrowanie informacji ,,w spoczynku” (np.
przechowywanych kopii zapasowych, informacji w bazie danych, systemow
plikow);

15) szyfrowanie ,,in transit” — szyfrowanie w trakcie transmisji informacji (np.
podczas przesytania informacji z/do chmury obliczeniowej);

16) lancuch outsourcingowy — relacja polegajaca na:

a) powierzeniu przez dostawce ustug chmury obliczeniowej czeSci
czynno$ci (stuzacych dostarczaniu ustugi chmury obliczeniowej dla
podmiotu nadzorowanego) swojemu poddostawcy i dalszym (kolejnym)
poddostawcom lub

b) relacja polegajaca na dostarczaniu przez dostawce ustug chmury
obliczeniowe] ustugi chmury obliczeniowej innemu dostawcy, ktéry
wykorzystuje ustugg chmury obliczeniowej do $wiadczenia wlasnej
ustugi dla podmiotu nadzorowanego;

17) poddostawca — podmiot, ktory swiadczy ustugi dla dostawcy ustug chmury
obliczeniowej, stuzace dostarczaniu ustugi chmury obliczeniowej dla podmiotu
nadzorowanego i posiada albo moze posiada¢ identyfikowany dostep do
informacji przetwarzanych przez podmiot nadzorowany;

18) SLA — Service Level Agreement, umowa 0 gwarantowanym poziomie
$wiadczenia ushugi chmury obliczenioweyj;

19) tenant — instancja ustug chmury obliczeniowej przypisanych do podmiotu
nadzorowanego. Najwazniejszg wlasciwoscig tenantu jest jego domyslna,
logiczna separacja (konfiguracji oraz przetwarzanych informacji) od innych
tenantow. Kazdy pomiot nadzorowany moze posiada¢ wiele tenantoéw u tego
samego dostawcy ushug chmury obliczeniowej, jednak wszystkie wymagania
zwigzane z separacjg tenantow muszg by¢ zachowane;



200MFA — Multi  Factor Authentication, metoda wielosktadnikowego
uwierzytelniania;

21) CPD — centrum przetwarzania danych;

22) SIEM — Security Information and Event Management, System do zarzadzania
informacja i zdarzeniami bezpieczenstwa,

23) ujawnienie informacji — bez uszczerbku dla rozumienia przepisOw prawa
bezwzglednie obowiazujacych, oznacza sytuacje, podczas ktorej informacje sa
przetwarzane w chmurze obliczeniowej:

a) w sposob nieszyfrowany albo

b) w sposéb zaszyfrowany ,,at rest” lub ,,in transit”, ale dost¢p do kluczy
szyfrujacych i szyfrowanej tymi kluczami informacji posiada albo moze
posiada¢ dostawca uslug chmury obliczeniowej lub jego poddostawca
W tancuchu outsourcingowym.



Wprowadzenie

Postgp technologiczny w obszarze chmury obliczeniowej powoduje watpliwosci ze
strony podmiotow nadzorowanych w zakresie mozliwosci stosowania tej technologii
oraz — w przypadku dopuszczalnosci takiego rozwigzania — zasad dokonywania
outsourcingu, w szczegolnosci podczas przetwarzania informacji prawnie chronionych.

Urzad Komisji Nadzoru Finansowego (dalej: UKNF lub Nadzor) dostrzega brak
standaryzacji w podejsciu do korzystania z ustlug przetwarzania w chmurze
obliczeniowej w odniesieniu do tych samych kategorii informacji przez podmioty
nadzorowane sektora finansowego, co moze prowadzi¢ do istotnych réznic w ocenie
ryzyka technologicznego, a tym samym powodowa¢ zwigkszenie ryzyka sektorowego.

Ustuga przetwarzania informacji w chmurze obliczeniowej ma charakter powierzenia
czynnosci przetwarzania i — zaleznie od Kategorii przetwarzanych informacji oraz
faktycznie realizowanych czynno$ci przetwarzania — moze by¢ traktowana jako
outsourcing chmury obliczeniowej lub outsourcing szczegdlny chmury obliczeniowe;j.
Niniejszy komunikat nie wylacza przepisow bezwzglednie obowigzujacych w tym
zakresie, natomiast celem jest zaprezentowanie, jak Nadzor rozumie te przepisy.

. Nadzoér uznaje ochrong przetwarzania informacji istotnych dla procesow lub

dziatalno$ci podmiotu nadzorowanego lub stanowiacych informacje prawnie chronione
za zagadnienie o charakterze priorytetowym. Stosowanie nieodpowiednich rezimow
prawnych w tym zakresie moze wywola¢ negatywne konsekwencje dla funkcjonowania
rynku finansowego oraz wptywa na mozliwos¢ wykonywania efektywnego nadzoru nad
procesami przetwarzania informacji. Obowigzujace na terenie Europejskiego Obszaru
Gospodarczego (EOG) regulacje w tym zakresie, a w szczegdlnosci:
1) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
Z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
0 ochronie danych) oraz
2) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14
listopada 2018 r. w sprawie ram swobodnego przeptywu danych nieosobowych
w Unii Europejskiej
realizujg szereg postulatow 1 celow zwigzanych z odpowiednig ochrong informac;ji.
Majac na uwadze powyzsze okolicznosci UKNF rekomenduje przetwarzanie informacji
w CPD zlokalizowanych na terenie panstw nalezacych do EOG.

Niniejszy komunikat jest uzupelnieniem i1 Uszczegdétowieniem wybranych zalecen
w zakresie outsourcingu opisanych w:
1) rekomendacji D dotyczacej zarzadzania obszarami technologii informacyjne;j
I bezpieczenstwa srodowiska teleinformatycznego w bankach;
2) rekomendacji D-SKOK dotyczacej zarzadzania obszarami technologii
informacyjnej 1 bezpieczenstwa  Srodowiska  teleinformatycznego
w spotdzielczych kasach oszczednos$ciowo-kredytowych;
3) wytycznych dotyczacych zarzadzania obszarami technologii informacyjnej
I bezpieczenstwa  $srodowiska  teleinformatycznego w  powszechnych
towarzystwach emerytalnych;



4) wytycznych dotyczacych zarzadzania obszarami technologii informacyjnej
I bezpieczenstwa Srodowiska teleinformatycznego w zaktadach ubezpieczen
i zaktadach reasekuracji;

5) wytycznych dotyczacych zarzadzania obszarami technologii informacyjnej
I bezpieczenstwa srodowiska teleinformatycznego w towarzystwach funduszy
inwestycyjnych;

6) wytycznych dotyczacych zarzadzania obszarami technologii informacyjne;j
I bezpieczenstwa $rodowiska teleinformatycznego w podmiotach infrastruktury
rynku kapitatlowego;

7) wytycznych dotyczacych zarzadzania obszarami technologii informacyjne;j
I bezpieczenstwa $rodowiska teleinformatycznego w firmach inwestycyjnych.

Podmioty nadzorowane, ktorych nie dotycza powyzsze rekomendacje i wytyczne,
powinny stosowaé Wprost postanowienia niniejszego komunikatu.

Niniejszy komunikat jest podejsciem krajowym do outsourcingu przetwarzania
informacji w chmurze obliczeniowej dla sektora finansowego (model referencyjny).
Tym samym:

1) komunikat UKNF z 23 pazdziernika 2017 r. dotyczacy ,,Korzystania przez
podmioty nadzorowane =z wustug przetwarzania danych w chmurze
obliczeniowej” zostaje zastgpiony w catosci przez niniejszy komunikat;

2) podmioty nadzorowane, ktore realizujg przetwarzanie informacji w chmurze
obliczeniowej w oparciu 0 wymagania komunikatu UKNF z 23 pazdziernika
2017 r. powinny dostosowaé swoje dzialanie do wymagan niniejszego
komunikatu do 1 sierpnia 2020 r.;

3) wytyczne, zalecenia lub inne dokumenty prezentujgce stanowisko
Europejskiego Urzedu Nadzoru Bankowego, Europejskiego Urzedu Nadzoru
nad Ubezpieczeniami 1 Pracowniczymi Programami Emerytalnymi badz
Europejskiego Urzedu Nadzoru nad Rynkami i Papierami Wartosciowymi, ktore
odnosza si¢ do przetwarzania informacji w chmurze obliczeniowej publicznej
lub hybrydowej, nie majg zastosowania do podmiotéw nadzorowanych w tym
zakresie.

Powszechne korzystanie z ustug chmury obliczeniowej przez podmioty nadzorowane
moze powodowaé ryzyko koncentracji przetwarzania informacji prawnie chronionych
znacznej czgsci sektora finansowego fizycznie w tych samych obiektach (centrach
przetwarzania danych) lub w ramach wspoétpracy podmiotow nadzorowanych
Z ograniczong liczbg dostawcoéw ustug chmury obliczeniowej. Dodatkowo
przetwarzanie informacji prawnie chronionych w chmurze obliczeniowej generuje
ryzyka zwigzane z ochrong przetwarzanych informacji, niezaleznie od charakteru
procesu outsourcingowego. Z uwagi na te ryzyka Nadzor oczekuje, ze podmioty
nadzorowane beda informowaly UKNF o zamiarze przetwarzania informacji
w ustugach chmury obliczeniowej, na zasadach okreslonych w niniejszym
komunikacie.



Model referencyjny
W  celu wsparcia podmiotdéw nadzorowanych oraz unikania watpliwosci
interpretacyjnych UKNF definiuje model referencyjny stosowania ustug chmury
obliczeniowej, na ktory sktadaja si¢ opisane w niniejszym komunikacie:
1) wytyczne stosowania;
2) wytyczne do klasyfikacji i oceny informaciji;
3) wytyczne do szacowania ryzyka;
4) minimalne wymagania dla przetwarzania informacji w chmurze obliczeniowej;
5) zasady informowania UKNF o zamiarze przetwarzania lub przetwarzaniu
informacji w chmurze obliczeniowe;j.

Wytyczne stosowania
W celu zapewnienia prawidlowego funkcjonowania rynku finansowego, jego
stabilno$ci oraz bezpieczenstwa, na podstawie art. 4 ust. 1 ustawy o nadzorze nad
rynkiem finansowym, Nadzor oczekuje od podmiotéw nadzorowanych stosowania
niniejszego modelu referencyjnego podczas dziatan zwigzanych z przygotowaniem,
realizacja oraz zakonczeniem przetwarzania informacji w chmurze obliczeniowej,
traktujac go jako sprecyzowanie istniejacych wymagan prawnych oraz bez uszczerbku
dla tych wymagan, jezeli:
1) przetwarzane informacje naleza do informacji prawnie chronionych
w rozumieniu niniejszego komunikatu lub
2) przetwarzanie informacji ma charakter outsourcingu szczegdlnego chmury
obliczeniowej w rozumieniu niniejszego komunikatu
i przetwarzanie informacji jest realizowane w chmurze obliczeniowej publicznej lub
hybrydowej (w zakresie jej czeSci opartej o chmure obliczeniowa publiczng).

Nadrzednym zadaniem podmiotu nadzorowanego podczas przetwarzania informacji
w chmurze obliczeniowe;j jest zapewnienie bezpieczenstwa przetwarzanych informacji
oraz zgodno$ci sposobu i zakresu tego przetwarzania z prawem. Stosowanie tego
komunikatu powinno odbywaé si¢ z poszanowaniem zasady proporcjonalnosci przy
rownoleglym uwzglednieniu modelu referencyjnego. Zasada proporcjonalnosci
powinna znalez¢ swoja konkretyzacj¢ na etapie szacowania ryzyka zwigzanego
Z planowaniem czynnosci przetwarzania oraz adekwatnoscig  stosowanych
zabezpieczen  przetwarzanych informacji. UKNF  podkresla, ze zasada
proporcjonalnosci nie powinna by¢ interpretowana jako przyzwolenie na zastosowanie
przez mniejsze podmioty nadzorowane mniej efektywnych zabezpieczen
przetwarzanych informacji niz opisane w niniejszym komunikacie.

Nadzor podkresla, ze opisane w niniejszym komunikacje wymagania powinny by¢
stosowane przez podmioty nadzorowane przed rozpoczg¢ciem przetwarzania informacji
w chmurze obliczeniowej.

W celu wiasciwego stosowania postanowien niniejszego komunikatu podmiot
nadzorowany powinien okreslic dla kazdej planowanej do wykorzystania lub
wykorzystywanej ustugi chmury obliczeniowej:
1) czy przetwarzane sa informacje prawnie chronione oraz
2) czy czynnos$¢ przetwarzania moze by¢ definiowana jako outsourcing szczegdlny
chmury obliczeniowej.



Outsourcing chmury obliczeniowej

Matryca stosowania komunikatu

inny niz szczegllny szczegollny
inne niz prawnie Komunikat moze by¢
chronione stosowany.

Komunikat powinien
by¢ stosowany.

Informacje
Komunikat powinien

prawnie chronione .
by¢ stosowany.

W przypadku kwalifikowania czynnosci lub informacji do wigcej niz jednej kategorii
wedlug powyzsze] matrycy, nalezy przyja¢ do stosowania wymaganie bardziej
rygorystyczne.

. Niezaleznie od powyzszego, komunikatu nie stosuje si¢, gdy stosowny, szczegdlny
przepis prawa:

1) wyklucza mozliwo$¢ przetwarzania w chmurze obliczeniowej okreslonej
informacji lub wyklucza mozliwo$¢ wykonywania w chmurze obliczeniowej
okreslonych czynnos$ci przetwarzania;

2) naklada wymoég spelnienia okre§lonych wymagan technicznych lub
organizacyjnych dotyczacych przetwarzania okreslonych informacji, ktore
wykluczalyby mozliwo$¢ spetnienia wymagan niniejszego komunikatu.

. Niniejszy komunikat nie musi by¢ stosowany podczas projektowania i eksploatacji
srodowisk testowych lub rozwojowych w chmurze obliczeniowej, 0 ile w srodowiskach
tych nie sg przetwarzane informacje prawnie chronione.

Komunikat nie dotyczy przetwarzania informacji w chmurze obliczeniowej prywatnej.

Wytyczne do klasyfikacji i oceny informacji
Podmiot nadzorowany przeprowadza w udokumentowanym procesie klasyfikacje:
1) informacji prawnie chronionych w rozumieniu niniejszego komunikatu;
2) informacji, ktorych  ochrona  wynika z  uregulowan prawnych
nieuwzglednionych w niniejszym komunikacie;
3) informacji, ktore nie podlegaja ochronie prawne;.

Ocena informacji przeprowadzona jest pod katem dopuszczalno$ci ich przetwarzania
W chmurze obliczeniowej, w szczegolnosci biorgc pod uwage:
1) zgodno$¢ z wymaganiami prawa oraz specyficznymi dla danego sektora lub
podmiotu nadzorowanego postanowieniami oraz zobowigzaniami umownymi;
2) zakres klasyfikowanych informacji, ich rodzaj i waznos¢;
3) warto$¢ informacji dla podmiotu nadzorowanego.

Podmiot nadzorowany w procesie klasyfikacji i oceny informacji uwzglednia:

1) skalg prowadzonej dziatalnosci;

2) korporacyjne, grupowe lub inne modele lub metody oceny i klasyfikacji, ktore
uwzgledniaja powyzsze zatozenia i s3 wspdlne dla grupy podmiotéw, do ktorych
zalicza si¢ podmiot nadzorowany;

3) odpowiedzialnos¢ podmiotu nadzorowanego za przetwarzane informacje.



4. Podmiot nadzorowany powinien przeprowadzi¢ klasyfikacje i1 ocen¢ informacji
ponownie, gdy:

1) zamierza przetwarza¢ nowy rodzaj informacji;

2) zamierza wykorzysta¢ nowa ustuge chmury obliczeniowe;;

3) zmiana prawa, regulacji, regulaminéw lub postanowien umoéw, ktorych strong
jest podmiot nadzorowany, wptywa albo moze wplywaé na zgodnosé
postepowania podmiotu nadzorowanego w konteks$cie przetwarzania informacji
w chmurze obliczeniowej;

4) istotnie zwicksza si¢ albo zmniejsza skala przetwarzania;

5) istotnie zwigksza si¢ warto$¢ przetwarzanych informacji.

5. Podmiot nadzorowany powinien regularnie (lecz nie rzadziej niz raz w roku) przegladac
1 potwierdza¢ aktualno$¢ stosowanej klasyfikacji i oceny informacji do biezacych
warunkoéw swojego dziatania.

VI.  Wytyczne do szacowania ryzyka

1. Podmiot nadzorowany prowadzi w udokumentowanym procesie kompleksowe
szacowanie ryzyka (identyfikacje, analiz¢ oraz ocen¢ zagrozen, mozliwos$¢ ich
wystgpienia oraz wplyw tego wystgpienia na podmiot nadzorowany), zgodnie
z wymaganiami aktualnego wydania normy PN-ISO 27005 (Zarzadzanie ryzykiem
W bezpieczenstwie informacji) lub jej odpowiednika w europejskim systemie
normalizacji, lub na bazie innego, usystematyzowanego podejscia®. Szacowanie ryzyka
jest prowadzone w sposob ciagly, z uwzglednieniem praktycznej implementacji zasady
PDCA (,,plan — do — check — act”).

2. Podmiot nadzorowany uwzglgdnia w procesie szacowania ryzyka, w kontekscie
wynikow przeprowadzonej klasyfikacji i oceny przetwarzanych informacji w chmurze
obliczeniowej, co najmniej:

1) ogodlne zagrozenia dla stosowania chmury obliczeniowe;j:

a) rozproszenie geograficzne przetwarzanych informacji, w szczegolnosci
w kontekscie zapewnienia zgodnosci procesu przetwarzania informacji
zZ przepisami prawa, regulacjami wewngtrznymi, zobowigzaniami
umownymi oraz deklaracjami i innymi uregulowaniami;

b) mozliwo$¢ utraty zgodno$ci postgpowania podmiotu nadzorowanego
z przepisami prawa (w tym wydanych licencji lub zezwolen) poprzez
korzystanie z ustug chmury obliczeniowej w sposob niezamierzony albo
inny niz zamierzony,

c) dostgp do przetwarzanych informacji przez pracownikow
I wspotpracownikow (np. poddostawcow) dostawcy ustug chmury
obliczeniowej;

d) dostep do przetwarzanych informacji, gwarantowany przez jurysdykcje
kraju, w ktorym odbywa si¢ fizycznie przetwarzanie (lokalizacja
centrum przetwarzania danych), w szczegélnosci odniesienie do
katalogu sytuacji (lub podmiotow), w ktorej mozliwe jest zgdanie
informacji lub dostgpu do nich bez wyraznej zgody podmiotu

2 Szacowanie ryzyka moze by¢ oparte o udokumentowang i wlasciwie wdrozona metode, uwzgledniajac standard,
norme lub inne wyspecyfikowane podejscie, np. model National Institute of Standards and Technology (NIST)
Special Publication (SP) 800-37 Rev. 2, Risk Management Framework for Information Systems and
Organizations: A System Life Cycle Approach for Security and Privacy.
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9)
h)

)

nadzorowanego, zaréwno przez organy administracji krajowej jak
I migdzynarodowej;

brak zgodnosci technologicznej pomigdzy ustugami réznych dostawcow
chmury obliczeniowej powodujace przywigzanie do jednego dostawcy
ustug chmury obliczeniowej poprzez ograniczenie albo brak mozliwosci
przenoszenia (korzystania z identycznych) ustug lub przetwarzanych
informacji (vendor lock-in);

awarie mechanizmow izolacji zasobow uzywanych do $wiadczenia
ustug chmury obliczeniowej;

podatno$¢ interfejsow zarzadzajacych ushugami, ktore sg udostepniane
przez dostawcow ustug chmury obliczeniowej;

ograniczona mozliwos¢ wplywania na zakres, ksztalt i zmiany ustug,
W tym w szczegolnosci na proces retencji przetwarzanych informacji
oraz ich usuwania po zakonczeniu realizacji ustug przetwarzania,
ograniczona mozliwos¢ kontrolowania dostawcy ustlug chmury
obliczeniowej oraz jego poddostawcow, w tym bezposredniej
weryfikacji ~ fizycznych,  technicznych  oraz  organizacyjnych
mechanizmow zabezpieczen i kontroli $wiadczenia ustug chmury
obliczeniowej;

podzial odpowiedzialno$ci za bezpieczenstwo przetwarzanych
informacji pomiedzy dostawce ustug chmury obliczeniowej a podmiot
nadzorowany;

2) specyficzne zagrozenia dla stosowanych konkretnych (nazwanych) ustug
chmury obliczeniowej:

a)

b)

c)

d)

mozliwo$ci korzystania z ustug w sposob niezgodny z intencjami
podmiotu nadzorowanego lub w $rodowisku, ktore nie podlega kontroli
podmiotu nadzorowanego (np. prywatne urzadzenia mobilne, dostep
z prywatnych lub publicznych sieci);

mozliwo$ci jednostronnej zmiany warunkow technicznych korzystania
z ushugi (w szczego6lnoscei jej parametréw lub zasad konfiguracji);
stosowanie domys$lnych lub publicznie dostgpnych parametréw
konfiguracyjnych ustug, bez ich nalezytej weryfikacji 1 oceny
adekwatnosci dla potrzeb podmiotu nadzorowanego;

stosowane mechanizmy uwierzytelniania oraz ich stabosci;

3) specyficzne zagrozenia zwigzane z zasobami podmiotu nadzorowanego:

a)
b)

wymagane i posiadane zasoby, w tym zasoby ludzkie o ustalonych
kompetencjach;

zgodno$¢ technologiczna posiadanego srodowiska teleinformatycznego
oraz §rodowiska chmury obliczeniowej, a w szczeg6lnos$ci mechanizmy
integracji;

4) warto$¢ przetwarzanych informacji dla podmiotu nadzorowanego oraz skutki
bezposrednie 1 posrednie utraty kontroli nad ich przetwarzaniem,;
5) stanowisko nadzoru w sprawie szyfrowania informacji, zgodnie z ktorym:

a)
b)

c)

szyfrowanie informacji nie zmniejsza waznosci informacji, nie zmienia
tez jej klasyfikacji i oceny;

szyfrowanie informacji oraz wlasciwe zarzadzanie kluczami
szyfrujacymi zapobiega ujawnieniu informacji;

brak jest gwarancji dla uznania danego algorytmu szyfrowania za
,calkowicie bezpieczny”. Nadzor =zaleca uzywanie algorytméw
szyfrowania, ktore —bazujac na dostepnych publicznie informacjach (np.
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opracowaniach merytorycznych, raportach jednostek zajmujgcych si¢
cyberbezpieczenstwem lub kryptografia) — nie sg uznane za
skompromitowane. W przypadku uzywania algorytmu uznanego za
skompromitowany, podmiot nadzorowany powinien niezwlocznie
podja¢ dziatania w celu zapewnienia bezpieczenstwa przetwarzanych
informacji;

d) informacje przetwarzane w chmurze obliczeniowej powinny byé
szyfrowane zawsze, gdy to jest technologicznie mozliwe i — w ocenie
podmiotu nadzorowanego — ekonomicznie zasadne;

e) informacje prawnie chronione muszg by¢ szyfrowane zawsze ,,at rest”
oraz ,in transit”. Nadzor dopuszcza sytuacj¢, w ktorej informacje
prawnie chronione sg szyfrowane ,,at rest” natychmiast po ich przestaniu
do chmury obliczeniowej przy zatozeniu jednoczesnego stosowania
szyfrowania ,,in transit” i nie traktuje takiej sytuacji jako ujawnienia
przetwarzanych informacji;

f) Nadzor dopuszcza sytuacje, w ktorej podmiot nadzorowany powierza
swojemu dostawcy ustug (w tym dostawcy ustug chmury obliczeniowe;)
generowanie lub zarzadzanie kluczami szyfrujacymi, ktore sa uzywane
do szyfrowania informacji przetwarzanej w uslugach chmury
obliczeniowej innego dostawcy ustlug chmury obliczeniowej, przy czym
podmiot nadzorowany powinien w procesie szacowania ryzyka
uwzgledni¢ mozliwo$¢ utraty swojego dostepu do kluczy szyfrujacych;

6) stanowisko nadzoru w sprawie tworzenia tancucha outsourcingowego, zgodnie
z ktorym:

a) tworzenie lancucha outsourcingowego powinno by¢ kazdorazowo
oceniane przez podmiot nadzorowany z perspektywy przepiséw
szczegbdlnych prawa dotyczacych konkretnie realizowanych czynnosci
przetwarzania informacji w chmurze obliczeniowej, a w szczegolnosci:

I.  tworzenie tancucha outsourcingowego w zakresie dzialalno$ci
nadzorowanej jest dopuszczalne wylacznie w  granicach
przewidzianych przepisami prawa;

li.  tworzenie fancucha outsourcingowego w zakresie innym niz w
zakresie dziatalnos$ci nadzorowanej jest dopuszczalne, o ile nie
jest wprost zakazane przez przepisy prawa lub postanowienia
umowne;

b) zakres odpowiedzialnosci dostawcy ustug chmury obliczeniowej oraz
jego poddostawcoOw wobec podmiotu nadzorowanego moze ulegaé
ograniczeniu albo wylaczeniu wytacznie w granicach szczegoélnych
przepiséw prawa regulujacych dzialalno$¢ podmiotu nadzorowanego,
przy czym Nadzor krytycznie ocenia takie wytaczenia albo ograniczenia,
jezeli:

i. w ramach ustugi chmury obliczeniowej przetwarzane s3
informacje prawnie chronione szyfrowane za pomoca kluczy
szyfrujacych dostarczonych lub zarzadzanych przez dostawce
ustug chmury obliczeniowej lub jego poddostawce lub

ii.  przetwarzanie ma charakter outsourcingu szczegdlnego chmury
obliczeniowej;

7) stanowisko nadzoru w sprawie ustug (dostawcow ustug chmury obliczeniowej),
ktére sa wykorzystywane do $§wiadczenia wlasnych ustug przez bezposrednich
dostawcoOw podmiotdw nadzorowanych, zgodnie z ktérym:
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8)

9)

a) podmiot nadzorowany powinien upewni¢ si¢, w jakim zakresie
$wiadczona przez bezposredniego dostawce ustuga wykorzystuje ustugi
chmury obliczeniowej, a w szczegblno$ci czy dochodzi do przetwarzania
informacji prawnie chronionej w ustudze chmury obliczeniowej;

b) zaleznie od faktycznego wykorzystania ustug chmury obliczeniowe;j
oraz zakresu przetwarzanych informacji podmiot nadzorowany
powinien zapewni¢, ze przetwarzanie informacji jest realizowane
z uwzglednieniem postanowien niniejszego komunikatu;

stanowisko nadzoru w sprawie prawa wiasciwego umowy pomiedzy dostawca
ustug chmury obliczeniowej a podmiotem nadzorowanym, zgodnie z ktorym:

a) prawem wilasciwym dla umowy jest prawo polskie lub prawo innego
panstwa cztonkowskiego Unii Europejskiej, chyba ze strony umowy
poddadzg umowe prawu panstwa trzeciego, a prawo panstwa trzeciego
pozwala na skuteczne wykonywanie:

I.  postanowien umowy;
Ii.  wszystkich wymogdéw prawa polskiego cigzacych na podmiocie
nadzorowanym;
iii.  wytycznych organu nadzoru, w tym réwniez w zakresie
niniejszego komunikatu;

b) w przypadku poddania umowy prawu panstwa trzeciego podmiot
nadzorowany powinien posiada¢ pisemng opini¢  prawng
potwierdzajaca, ze zgodnie z wybranym prawem wilasciwym umowy
wszystkie postanowienia umowy pomie¢dzy podmiotem nadzorowanym
a dostawcag ustug chmury obliczeniowej spetniaja wymagania prawa
obowigzujace podmiot nadzorowany oraz wymagania niniejszego
komunikatu;

inne istotne zagrozenia, ktore podmiot nadzorowany identyfikuje w zwiazku
Z wykorzystywaniem ustug chmury obliczeniowe;.

3. Podmiot nadzorowany w procesie szacowania ryzyka powinien uwzglgdni¢ potencjalng
mozliwos¢:

1)

2)

3)

4)

korzystania ze zweryfikowanych, aktualizowanych zrodet informacji
0 zagrozeniach specyficznych dla stosowania uslug chmury obliczeniowe;,
W tym réwniez w odniesieniu do konkretnych (nazwanych) ustug;

korzystania z pomocy ze strony podmiotow lub 0s6b o specjalistycznych
kompetencjach zarbwno w obszarze cyberbezpieczenstwa jak i ustug chmury
obliczeniowej, szczegoélnie w sytuacji braku takich kompetencji wewnatrz
wilasnej organizacji podmiotu nadzorowanego;

przeanalizowania dostgpnych wynikow audytéw zewngtrznych dostawcoéw
ustug chmury obliczeniowej w odniesieniu do ustug chmury obliczeniowej oraz
procesu zarzadzania bezpieczenstwem informacji, poszerzajac zakres analizy
0 dostepne certyfikaty wystawione dostawcy ustug chmury obliczeniowe;j
potwierdzajace spetnienie wymagan;

uprzedniego testowania ustug chmury obliczeniowej, takze przy wykorzystaniu
scenariuszy warunkow skrajnych, zarbwno w zakresie sposobu dziatania ushugi
jak i jej konfiguraciji.
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4. Podmiot nadzorowany, na podstawie wynikOw szacowania ryzyka, zarzadza tym
ryzykiem, uwzgledniajac w szczegdlnosci:

1) wymagania przepisow prawa, regulacji wewngtrznych oraz postanowien
umownych;

2) stopien ztozonoSci organizacyjnej, podzial uprawnien i odpowiedzialnosci
podmiotu nadzorowanego, zawarte porozumienia, oraz analogiczne czynniki
wystepujace w grupie kapitatowej lub organizacji grupowej, lub o charakterze
stowarzyszenia, do ktorych podmiot nadzorowany nalezy;

3) efektywnos$¢ stosowanych mechanizméw kontrolnych i monitorujacych,
zwlaszcza w odniesieniu do:

a) identyfikacji nowych zagrozen;

b) zmian w wykorzystywanej ustudze chmury obliczeniowej lub trybie
i zakresie jej wykorzystywania;

c) zmian w relacji z dostawcg ustlug chmury obliczeniowej, w tym
mozliwo$¢ réwniez nieplanowanego zakonczenia wspdlpracy zarowno
przez podmiot nadzorowany jak i dostawce ustug chmury obliczeniowej;

4) kompetencje techniczne i zdolno$ci organizacyjne podmiotu nadzorowanego,
w szczegblnosci w kontekscie bezpiecznego wykorzystywania ustlug chmury
obliczeniowej oraz realizacji postanowien umownych;

5) zdolnos¢ podmiotu nadzorowanego i zgodno$¢ z przepisami prawa do
transferowania zidentyfikowanego ryzyka lub akceptacji oszacowanego
poziomu ryzyka.

5. Wyniki szacowania ryzyka powinny dawa¢ podstawe do twierdzenia, ze $wiadczenie
ustugi chmury obliczeniowej bedzie realizowane zgodnie z wymaganiami prawa
obowigzujacymi podmiot nadzorowany, regulacjami zewnetrznymi 1 wewngtrznymi
oraz przyjetymi przez podmiot nadzorowany standardami.

6. Wyniki szacowania ryzyka powinny zosta¢ formalnie zatwierdzone oraz podlegac
okresowej weryfikacji i aktualizacji®. Zatwierdzenie powinno obejmowaé¢ decyzje
podmiotu nadzorowanego dotyczaca:

1) ustug chmury obliczeniowej, z ktoérych podmiot nadzorowany bedzie korzystat;
2) rodzaju i zakresu przetwarzanych w ramach tych ustug informacji.

VII.  Minimalne wymagania dla przetwarzania informacji w chmurze obliczeniowej
1. Niniejsze minimalne wymagania techniczne i organizacyjne dla przetwarzania
informacji w chmurze obliczeniowej stanowig referencyjne odniesienie, ktére podmiot
nadzorowany powinien weryfikowa¢ pod katem adekwatnosci do wynikow
oszacowania ryzyka oraz zapewnic ich spetnienie.

2. Srodki techniczne i zasoby organizacyjne stuzace bezpieczenstwu przetwarzanych
informacji powinny wynika¢ z przeprowadzonego procesu szacowania ryzyka, jednak
— niezaleznie od wynikdéw tego szacowania — nie mogg ostabia¢ wymagan opisanych
ponizej.

3 Okresowa weryfikacja i aktualizacja powinna byé prowadzona zgodnie z praktyka i zasadami podmiotu
nadzorowanego, jednak nie rzadziej niz raz w roku.

13



3. Zapewnienie kompetencji

3.1.

3.2.

3.3.

Podmiot nadzorowany zapewnia w udokumentowanym procesie wiasciwe
kompetencje dla planowanych lub prowadzonych dziatah przetwarzania informacji
w S$rodowisku chmury obliczeniowej. Kompetencje te zawieraja wymagania
W odniesieniu do wyksztatcenia, wyszkolenia, umiejetnosci 1 doswiadczenia
pracownikow lub wspotpracownikéw podmiotu nadzorowanego zaangazowanych
w proces planowania, realizacji, testowania i utrzymywania przetwarzania
informacji w chmurze obliczeniowej oraz zawierania i przegladania umowy z tym
zZwigzanej.

Podmiot nadzorowany zapewnia rozumienie konsekwencji stosowania okreslone;j
architektury ~ chmury  obliczeniowej, zasad  konfiguracji,  podziatu
odpowiedzialno$ci za bezpieczenstwo przetwarzanych informacji, zaleznie od
zakresu i rodzaju planowanego lub stosowanego srodowiska chmury obliczeniowej
oraz modelu $§wiadczonej ustugi, z uwzglednieniem wymagan ciagtosci dziatania
podmiotu nadzorowanego oraz posiadanej infrastruktury teleinformatyczne;j.
Rozumienie konsekwencji danego wyboru ma odniesienie w dokumentacji
szacowania ryzyka, zapewnieniu wilasciwych zasobow zaréwno pod wzgledem
jakosciowym jak i ilosciowym oraz dodatkowo we wszystkich pracach (oraz
umowach) zwigzanych z tworzeniem lub rozwojem oprogramowania
przeznaczonego do uzywania w chmurze obliczeniowej oraz integracji ustug
bazujacych na zasobach wtasnych podmiotu nadzorowanego.

Kompetencje pracownikoéw lub wspotpracownikéw podmiotu nadzorowanego
odpowiedzialnych za bezpieczenstwo oraz planowanie, konfiguracje 1 zarzadzanie
oraz monitoring ustug chmury obliczeniowej powinny by¢ potwierdzone
odpowiednig dokumentacja szkoleniowg lub imiennymi za$wiadczeniami
w zakresie odpowiednim do uzywanych ustug chmury obliczeniowej (lub wynika¢
Z umiejetnosci 1 doswiadczenia), w tym réwniez specyficznych lub specyficznie
konfigurowanych dla danego dostawcy ustug chmury obliczeniowej. Wymaganie
to odnosi si¢ rowniez do kompetencji oséb odpowiedzialnych za przeglad lub
weryfikacje dokumentacji audytow, certyfikatow i innych dokumentow dostawcy
ustug chmury obliczeniowej, w tym umowy na $wiadczenie ustug chmury
obliczeniowej oraz dokumentow o charakterze technicznym.

4. Umowa z dostawca uslug chmury obliczeniowej

4.1.

Podmiot nadzorowany posiada sformalizowang umowe (oraz inne dokumenty,
W tym oswiadczenia, regulaminy, warunki korzystania z ustug, takze w wersji
elektronicznej) z dostawca ustlug chmury obliczeniowej, ktora — tam, gdzie to
zasadne w odniesieniu do uzywanych ustug i zakresu przetwarzanych informacji —
zawiera lub wskazuje zrodta informacji, obejmujace:

a) klarowny podzial odpowiedzialno$ci w odniesieniu do bezpieczenstwa
przetwarzanych informacji, z uwzglednieniem modelu $wiadczenia
ushug, ciaglosci dziatania ustug (z uwzglednieniem parametrow RTO
i RPO* tam, gdzie to zasadne) oraz deklarowanego SLA wraz z metoda
pomiaru i raportowania;

4 RTO — Recovery Time Objective, czas od momentu awarii systemu teleinformatycznego do momentu
przywrocenia jego normalnego dzialania.

RPO - Recovery Point Objective, maksymalny czas pomiedzy wykonaniem kopii zapasowej informacji
a momentem wystgpienia awarii ustlugi chmury obliczeniowej. Oznacza rdwniez potencjalng i akceptowang przez
podmiot nadzorowany mozliwos¢ utraty wynikow przetwarzania informacji przez wskazany czas.
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b)

9)

h)

)

K)

klarowna definicje i wskazanie lokalizacji® przetwarzania informacii
oraz metod jej weryfikacji i zabezpieczenia zgodnosci przez co najmniej
referencyjne odniesienie do witasciwych dokumentow, opisow
konfiguracyjnych, metod i narzgdzi;

prawo wiasciwe dla umowy (w tym sad wiasciwy i zasady rozstrzygania
SpPOrow);

potwierdzenie zgodno$ci zasad przetwarzania danych osobowych
z prawem Unii Europejskiej, o ile ma to zastosowanie;

wlasno$¢ przetwarzanych informacji w trakcie trwania umowy oraz po
jej zakonczeniu (wygasnigciu, rozwigzaniu), takze Ww sposob
nieplanowany;

gwarancje, rekojmie, ubezpieczenia (polisy ubezpieczeniowe dostawcy
ustug chmury obliczeniowej), kary umowne, okreslenie sity wyzszej,
zdarzen objetych zakresem sity wyzszej oraz zasad postgpowania
w takich sytuacjach, o ile ma to zastosowanie;

okreslenie zakresu odpowiedzialno$ci za szkody wyrzadzone klientom
podmiotu nadzorowanego (o ile ma to zastosowanie), zgodnie
Z wymaganiami prawa obowigzujacego podmiot nadzorowany;,
klarowne wskazanie poddostawcow (nazwa, lokalizacja, zakres
czynno$ci) dostawcy ustug chmury obliczeniowej oraz warunki
nadawania praw dostepu do informacji przetwarzanych przez podmiot
nadzorowany;

klarowne wskazanie zasad, zgodnie z ktorymi zadania, zakresy
uprawnien 1 odpowiedzialno$ci oraz  rozliczalno$¢  dziatan
poddostawcow dostawcy ustug chmury obliczeniowej sa transparentne
i jasno identyfikowane przez podmiot nadzorowany;

zrédla  autoryzowanych informacji o planowanych zmianach
w standardach $wiadczonych ustug chmury obliczeniowej (w tym
zmianach o charakterze technicznym);

zrodla dokumentacji technicznej 1 deklaracji zgodnosci (w tym
zgodnosci z obowigzujacymi przepisami prawa), wraz z instrukcjami
dotyczacymi konfiguracji ustug chmury obliczeniowej;

zakres dodatkowych informacji i dokumentacji przekazywanych przez
dostawce ustug chmury obliczeniowej w zwigzku ze $wiadczeniem
ustug chmury obliczeniowej;

m) prawo podmiotu nadzorowanego do przeprowadzenia inspekcji

w lokalizacjach  przetwarzania informacji, w tym prawo do
przeprowadzenia audytu 2-giej lub 3-ciej strony na zlecenie podmiotu
nadzorowanego (o ile taka potrzeba wynika z szacowania ryzyka);
prawo dla nadzoru do wykonania obowigzkéw kontrolnych, w tym
kontroli pomieszczen i dokumentacji zwigzanej z przetwarzaniem
informacji podmiotu nadzorowanego, proceséw 1 procedur, organizacji
I zarzadzania oraz potwierdzen zgodnosci,

> Precyzyjne wskazanie lokalizacji centrum przetwarzania danych (CPD) moze rodzi¢ zagrozenie dla
bezpieczenstwa fizycznego przetwarzanych informacji, jednak jako minimum nalezy operowac pojeciami ,,strefa
dostepu”, ,,region” lub innymi rownowaznymi, z podaniem co najmniej kraju oraz przyblizonej lokalizacji CPD,
ktérymi dostawca uslug chmury obliczeniowej poshuguje si¢ w standardowej komunikacji, np. podajac
miejscowos$¢ lub region kraju. W sytuacji gdy takie okreslenie nie jest mozliwe lub — z uwagi na skalg¢ dziatania

i liczbe miejsc przetwarzania informacji — jest niezasadne, nalezy poda¢ obszar EOG (dla Europejskiego Obszaru
Gospodarczego) lub inne rownowazne okreslenie.
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p)

q)

zasady licencjonowania (w tym prawo do aktualizacji bezpieczenstwa
uzywanego oprogramowania lub jego komponentéw) oraz prawa
wlasnosci intelektualnej, w tym - jezeli dotycza — prawo do
dysponowania przetwarzanymi informacjami;

zasady zmiany tre§ci umowy, w tym parametrow technicznych
uzywanych ustug chmury obliczeniowej;

zasady rozwigzywania umowy, W tym zasady i terminy zwrotu lub
usunigcia przetwarzanych informacji;

zasady wsparcia, w tym zakres i okna czasowe (z uwzglednieniem stref
czasowych), tryb i sposob zglaszania probleméw z ustugami chmury
obliczeniowej;

zasady wymiany informacji, w tym w sSzczegélno$ci w zakresie
bezpieczenstwa oraz zarzadzania biezacymi incydentami, obejmujace
zaréwno pracownikéw podmiotu nadzorowanego jak i dostawcy ustug
chmury obliczeniowej, a w przypadku istotnego narazenia na skutki
danego incydentu — rowniez innych stron (np. klientow, poddostawcow),
w celu zapewnienia adekwatnos$ci postgpowania do poziomu istotno$ci
incydentu.

4.2. Bez uszczerbku dla wymagan prawa oraz zuwzglednieniem postanowien
niniejszego komunikatu, podmiot nadzorowany moze korzysta¢ z ramowych uméow
udostepnianych przez dostawcoOw ustug chmury obliczeniowej, w szczegdlnosci
gdy dotycza one ustug chmury obliczeniowej tworzonych dla grupy podmiotow
(w tym podmiotu nadzorowanego) w ramach uméw o charakterze korporacyjnym
lub grupowym, w tym réwniez chmury obliczeniowej spotecznosciowe;.

W takim przypadku podmiot nadzorowany powinien:

a)

b)

zweryfikowaé w jakim zakresie umowa ramowa oraz powigzane z nig
dokumenty, wyniki szacowania ryzyka oraz wymagania prawne,
organizacyjne 1 techniczne uwzgledniajg postanowienia niniejszego
komunikatu oraz sa adekwatne dla sytuacji podmiotu nadzorowanego
I jego zamiaréw zwigzanych z przetwarzaniem informacji w chmurze
obliczeniowej;

oceni¢ konieczno$¢ lub mozliwosé samodzielnego stosowania wymagan
niniejszego komunikatu w zakresie, ktory nie jest zgodny z umowa
ramow3g 1 powigzanymi z nig dokumentami.

5. Plan przetwarzania informacji w chmurze obliczeniowej
5.1. Podmiot nadzorowany na podstawie wynikéw szacowania ryzyka opracowuje
udokumentowany plan przetwarzania informacji w chmurze obliczeniowej, ktory
zawiera co najmniej:

a)
b)
c)
d)

rodzaj (opis) przetwarzanych informacji oraz informacje, jezeli
stosowane, o ich pseudonimizacji lub anonimizacji;

sposob szyfrowania informacji oraz miejsce (lub sposob) zarzadzania
kluczami szyfrujacymi,

informacj¢ 0 tym, kto ma dostep do przetwarzanych informacji oraz jak
ten dostep jest nadawany, zarzadzany, odbierany oraz kontrolowany;
date zawarcia umowy z dostawcag ustug chmury obliczeniowej
i referencje do tej umowy (numer, okres obowigzywania, datg
przedtuzenia lub zmiany, daty rozpoczecia korzystania z ustug),
a w przypadku gdy umowa nie jest jeszcze zawarta — przewidywang datg
jej zawarcia;
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e) prawo wlasciwe, ktoremu podlega umowa;

f) opis zadania realizowanego za pomoca ustugi chmury obliczeniowej
wraz z informacjg, czy jest to outsourcing szczegdlny chmury
obliczeniowej w rozumieniu niniejszego komunikatu lub czy
przetwarzane sg informacje prawnie chronione.

5.2. Uruchomienie produkcyjne stosowania ustug chmury obliczeniowej powinien
poprzedza¢ okres testowy, podczas ktorego na danych testowych (generowanych
maszynowo lub w inny przypadkowy sposéb), w udokumentowanym procesie,
testowane sg scenariusze adekwatne do oszacowanego ryzyka.

5.3. Podmiot nadzorowany posiada udokumentowany, przetestowany plan wycofania
swojego zaangazowania w przetwarzanie informacji w ustugach chmury
obliczeniowej danego dostawcy (réwniez w sytuacji awaryjnej), bez uszczerbku
dla zachowania zgodnosci swojego dziatania z wymaganiami prawa i innych
regulacji, w tym w szczeg6lnosci zwigzanych z udzielonymi licencjami lub
zezwoleniami na prowadzenie okreslonej dziatalnosci.

5.4. Podmiot nadzorowany powinien posiada¢ udokumentowany plan cigglosci
dziatania uwzgledniajacy potencjalng mozliwo$¢ utraty kontroli nad
przetwarzanymi informacjami u danego dostawcy ustug chmury obliczeniowej
oraz mozliwo$¢ przerwania cigglo$ci dziatania ustugi. W przypadku planu cigglosci
dziatania opartego o wykorzystanie dwoch Iub wigcej chmur obliczeniowych lub
dwoch lub wigcej dostawcoOw ustug chmury obliczeniowej, podmiot nadzorowany
regularnie weryfikuje wlasng zdolno$¢ do utrzymania deklarowanych zatozen,
W szczegblnosci zgodno$¢ konfiguracji ushug i odtwarzalnos$ci $rodowiska
teleinformatycznego, zwlaszcza po zmianach technologicznych u jednego
Z dostawcow ustug chmury obliczeniowe;.

6. Wymagania dla dostawcéw ustug chmury obliczeniowej®

6.1. W zakresie $§wiadczonych ustug chmury obliczeniowej i odpowiednio do ich skali
dostawca ustug chmury obliczeniowej spelnia wymagania zapewnienia zgodnosci
swojego dziatania z ponizszymi normami lub ich odpowiednikami w polskim lub
europejskim uktadzie normalizacji, chyba ze podmiot nadzorowany akceptuje (na
podstawie wynikow szacowania ryzyka) brak konieczno$ci spelnienia tego
wymagania albo jego czesci:

a) PN-ISO/IEC ISO 20000 dotyczace zarzadzania ustugami IT;

b) PN-EN ISO/IEC 27001 dotyczace zarzadzania bezpieczenstwem
informacji;

c) PN-EN ISO 22301 dotyczace zarzadzania ciggtoscia dzialania,

d) ISO/IEC 27017 dotyczace bezpieczenstwa informacji w chmurze
obliczeniowej;

e) ISO/IEC 27018 dotyczace dobrych praktyk zabezpieczania danych
osobowych w chmurze obliczeniowej.

6.2. CPD dostawcy ustug chmury obliczeniowej spelnia wymagania normy PN-EN
50600 (Wyposazenie i infrastruktura centrow przetwarzania danych) minimum
klasy 3 lub ANSI/TIA-942 minimum Tier [, lub innego normatywu
odpowiedniego i uznanego do oceny CPD lub zawierajacego wymagania z nim
zwigzane, przy czym podmiot nadzorowany moze zaakceptowaé (W uzasadnionych
przypadkach i na podstawie szacowania ryzyka) brak spetnienia cze¢$ci wymagan.

® Wymagania te uwzglednia podmiot nadzorowany w swoim podejsciu do stosowania ustug chmury
obliczeniowej, a w szczegdlnosci W procesie szacowania ryzyka.
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6.3. Nadzor rekomenduje, aby CPD zlokalizowane bylo na terytorium panstwa
Europejskiego Obszaru Gospodarczego (EOG). Punkt ten stosuje si¢
Z zastrzezeniem, ze podmioty nadzorowane, ktore:

6.4.

a)

b)

zostaly uznane stosowng decyzja za operatoréow ustug kluczowych
W rozumieniu art. 5 ust. 2 ustawy z 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa 1 ktorzy wykorzystuja ustuge chmury
obliczeniowej w zakresie realizacji ustugi kluczowej lub

sg operatorami infrastruktury krytycznej w rozumieniu ustawy z 26
kwietnia 2007 r. o zarzadzaniu kryzysowym i ktorzy wykorzystujg
ustuge chmury obliczeniowej w zakresie realizacji zadan operowania
infrastrukturg krytyczna

powinny w pierwszej kolejnosci wykorzystywa¢ CPD znajdujace si¢ na terenie
Rzeczypospolitej Polskiej, o ile —w ocenie podmiotu nadzorowanego — oferowane
warunki umowne, ekonomiczne, operacyjne, SLA czy funkcjonalne sg nie gorsze
od CPD znajdujacych si¢ poza terytorium Rzeczypospolitej Polskie;.

Dostawca ushlug chmury obliczeniowej zapewnia w swoim postepowaniu
udokumentowang zasade ochrony przetwarzanych przez podmiot nadzorowany
informacji przed nieautoryzowanym dostepem lub uzyciem przez swoich
pracownikow lub poddostawcdw poprzez co najmnie;j:

a)
b)

c)

d)

e)

domyslng zasad¢ braku dostgpu do przetwarzanych informacji podmiotu
nadzorowanego;

domyslng zasade braku konta administracyjnego lub uzytkownika na
maszynach wirtualnych podmiotu nadzorowanego lub w innych
uruchamianych ustugach chmury obliczeniowej;

zasade ,minimum koniecznego” dla uprawnien serwisowych
nadawanych wytacznie w sytuacji konieczno$ci wykonania czynnos$ci
wymaganych przez podmiot nadzorowany (w tym roéwniez usunigcia
usterek) oraz na czas ich trwania, przy czym realizacja czynnosSci
poprzedzona jest zleceniem podmiotu nadzorowanego, a caty proces
obstugi 1 wykonania czynnos$ci jest logowany. Obowigzujace w tym
zakresie procedury obstugi mogg by¢ dodatkowo potwierdzone
stosownym certyfikatem (np. SOC’ 2 Type 2) wydanym przez niezalezng
jednostke  certyfikujaca  akredytowang w europejskim  systemie
akredytacji;

udostgpnienie wytycznych, wzorcowych konfiguracji, opisOw zasad,
itp., ktoére w jednoznaczny sposéb definiujg separacje przetwarzania oraz
wskazuja na metody weryfikacji poprawnos$ci konfiguracji;

domyslne uruchamianie nowego s$rodowiska (lub ustugi chmury
obliczeniowej) separowanego od innych tenantow, z ustawieniami
,.secure-by-default’®,

6.5. Spelnienie wymagan moze by¢ poswiadczone odpowiednimi certyfikatami
zgodno$ci wystawionym przez niezalezne jednostki certyfikujace, akredytowane
w polskim lub europejskim systemie akredytaciji.

7 System and Organization Controls.

8 Oznacza domyslng konfiguracje ustugi chmury obliczeniowej, ktéra uwzglednia wymagania bezpieczenstwa
przetwarzania informacji, w szczego6lnosci zapobiega przypadkowemu (niezamierzonemu) ujawnieniu
przetwarzanej informacji.
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7. Kryptografia

7.1. Podmiot nadzorowany powinien zapewni¢, ze informacje przetwarzane w chmurze
obliczeniowe] sg szyfrowane zgodnie z zasadami okreSlonymi w niniejszym
komunikacie. W szczegdlnosci podmiot nadzorowany powinien upewnic sie, ze:

a) posiada dostep do szczegdtowych i aktualnych instrukcji konfiguracji
ustug chmury obliczeniowej oraz metod weryfikacji poprawnosci ich
konfiguracji i dziatania, w szczegodlnosci w zakresie szyfrowania
przetwarzanych informaciji;

b) zapewnia dostateczne kompetencje w celu realizacji poprawnej
konfiguracji ustug chmury obliczeniowej, zgodnie z wytycznymi
dostawcy ustug chmury obliczeniowej, w tym pod katem stosowania
szyfrowania przetwarzanych informacji;

c) uzywa dedykowanych lub zalecanych przez dostawce ustug chmury
obliczeniowej ustawien konfiguracyjnych podnoszacych
bezpieczenstwo swiadczonych ustug chmury obliczeniowej;

d) informacje prawnie chronione przetwarzane w chmurze obliczeniowej sg
szyfrowane zarowno ,,at rest” jak i ,,in transit”.

7.2. Podmiot nadzorowany powinien zapewnié, ze informacje sa szyfrowane kluczami
generowanymi oraz zarzadzanymi przez podmiot nadzorowany, chyba ze
z oszacowania ryzyka wynika, iz dopuszczalne lub wskazane jest uzywanie kluczy
szyfrujacych generowanych lub zarzadzanych przez dostawce ustug chmury
obliczeniowej.

7.3. W przypadku, gdy z szacowania ryzyka wynika konieczno$¢ utrzymywania
I zarzadzania kluczami szyfrujacymi przy wykorzystaniu sprzgtowych rozwigzan
(HSM?®), to HSM moga byé¢ udostepniane przez dostawce ushug chmury
obliczeniowej, przy uwzglednieniu tego elementu w szacowaniu ryzyka. HSM
powinny spetnia¢ wymagania minimum FIPS? 140-2 Level 2 lub réwnowazne.

7.4. Podmiot nadzorowany w udokumentowanym procesie zarzadza tworzeniem,
wykorzystaniem (w tym zasadami dostgpu), ochrong, niszczeniem Kkluczy
szyfrujacych oraz kontrolg tego procesu.

7.5. Proces zarzadzania kluczami szyfrujagcymi powinien uwzglednia¢ przechowywanie
w ramach wilasnej infrastruktury kopii kluczy szyfrujacych, ktore zostaty
wygenerowane lub sg zarzadzane przez dostawce ustlug chmury obliczeniowej 1 sg
uzywane w procesie outsourcingu szczegolnego chmury obliczeniowej, chyba ze
z oszacowania ryzyka wynika uzasadniony brak takiej potrzeby.

8. Monitorowanie S$rodowiska przetwarzania informacji w uslugach chmury
obliczeniowej

8.1. Podmiot nadzorowany posiada udokumentowane =zasady zbierania logow
zwigzanych z przetwarzaniem informacji w chmurze obliczeniowej, stosownie do
zakresu uzywanych ustlug chmury obliczeniowej, przetwarzanych informacji
I wynikow szacowania ryzyka.

8.2. Podmiot nadzorowany zabezpiecza logi przed nieautoryzowanym dostepem,
modyfikacja lub usunigciem przez okres zgodny z ustalonymi zasadami
bezpieczenstwa wynikajacymi z szacowania ryzyka oraz obowigzujacymi
przepisami szczegdtowymi w tym zakresie.

9 HSM — Hardware Security Module, urzadzenie do przechowywania i zarzgdzania kluczami kryptograficznymi.
10 Federal Information Processing Standard — publiczne standardy dla agencji cywilnych i rzadowych w USA.
W tym przypadku migdzynarodowy standard bezpieczenstwa dla systemow kryptograficznych.
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8.3. Uprawniony personel podmiotu nadzorowanego dokonuje przegladu logdéw
zgodnie z udokumentowanymi procedurami i zasadami bezpieczenstwa, przy czym
— zaleznie od skali dziatania, rodzaju i liczby logowanych zdarzen oraz architektury
bezpieczenstwa — Nadzor zaleca uzywanie specjalistycznego oprogramowania do
korelowania zapisow ze zdarzen (SIEM) oraz regularny przeglad i aktualizacje
regul korelacji.

8.4. Wymagania w stosunku do podmiotu nadzorowanego w zakresie zarzadzania
dostawcami uslug majacymi dostgp zdalny do ustug chmury obliczeniowej
wykorzystywanych przez podmiot nadzorowany*!:

a) podmiot nadzorowany zapewnia, ze wylacznie uprawniony personel
dostawcy ustug ma dostep do  wskazanych  systemow
teleinformatycznych lub ich wybranych zakresow;

b) podmiot nadzorowany wymaga uzywania przez personel dostawcy ustug
uwierzytelnienia MFA, przy czym rodzaj i zakres uzalezniony jest od
wynikéw szacowania ryzyka;

C) podmiot nadzorowany zapewnia, ze dost¢p administracyjny Ilub
o charakterze uprzywilejowanym realizowany jest z zaufanych sieci
podmiotu nadzorowanego lub dostawcy ustug i pod kontrola (w tym np.
poprzez nagrywanie sesji 1 jej parametréw, a nastepnie poprzez
analizowanie prawidtowosci i celowosci realizowanych czynnosci),
chyba ze z szacowania ryzyka wynika uzasadniony brak takiej potrzeby.

9. Dokumentowanie dzialan podmiotu nadzorowanego
9.1. Tam gdzie jest to zasadne, zaleznie od zakresu i rodzaju przetwarzanych informaciji,
zasad 1 regulacji obowigzujacych 1 przyjetych w organizacji (z uwzglednieniem
powigzan Kkorporacyjnych 1 grupowych, jezeli wystepuja) oraz wynikow
szacowania ryzyka iprzy uwzglednieniu zasady proporcjonalnosci, podmiot
nadzorowany posiada dokumentacje zawierajaca:
a) organizacje pracownikow lub wspotpracownikéw odpowiedzialnych za
cyberbezpieczenstwo, w tym stanowisk lub funkcji zwigzanych
z monitorowaniem, analizowaniem i raportowaniem incydentow
zwigzanych z informacjami przetwarzanymi w chmurze obliczeniowej,
wraz z opisanymi wymaganymi kompetencjami, uprawnieniami
I odpowiedzialno$ciami;
b) architekture sieci, systemow i aplikacji oraz punktow styku sieci
wewnetrznych podmiotu nadzorowanego z sieciami niezaufanymi,
w tym architektur¢ rozwigzania w chmurze obliczeniowej, takze
z uwzglednieniem Srodowisk testowych oraz scenariuszy awaryjnych;
c) zasady kategoryzacji informacji lub systemow pod katem przetwarzania
w chmurze obliczeniowej lub odniesienie do obecnie funkcjonujacych
klasyfikacji, jezeli moga by¢ stosowane;
d) zasady stosowanych zabezpieczen technologicznych i rozwigzan
organizacyjnych;
e) zasady zarzadzania ciggloScia dziatania;

1 Wymagania te dotycza sytuacji, w ktorej podmiot nadzorowany zleca swojemu dostawcy ustug wykonanie
dziatan na zasobach podmiotu nadzorowanego umieszczonych w chmurze obliczeniowej (np. aktualizacja
oprogramowania, prace serwisowe). Wymagania te nie dotycza ustug wsparcia $§wiadczonych przez dostawce
ustug chmury obliczeniowej w zakresie standardéw obshugi wynikajacych z umowy na §wiadczenie ustug chmury
obliczeniowej.
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f) zasady biezacego zabezpieczania przetwarzanych informacji oraz
W sytuacji planowanego lub nieplanowanego zakonczenia wspotpracy
Z dostawcg ustug chmury obliczeniowe;;

g) zasady zarzadzania zgodnoscia z prawem (m.in. procesy
licencjonowania oprogramowania), w tym zgodno$cig z wymogami
regulacyjnymi;

h) zasady przegladu i weryfikacji zarzadczej systemu bezpieczenstwa
zwigzanego z uzywaniem ustug chmury obliczeniowej;

i) zasady raportowania, przegladania i weryfikowania parametrow
jakosciowych funkcjonowania ustug chmury obliczeniowej;

j) umowy z dostawcami ustug chmury obliczeniowej wraz z dodatkowymi
o$wiadczeniami, jezeli to konieczne dla potwierdzenia spehienia
wymagan,

k) procesy, procedury lub instrukcje dotyczace:

I. analizy zagrozen 1 Szacowania ryzyka, w tym zrodia
pozyskiwania informacji o zagrozeniach specyficznych dla
stosowanych ustug chmury obliczeniowej oraz sektora
finansowego;

ii. zarzadzania $rodowiskiem teleinformatycznym (sieciami,
systemami, aplikacjami, bazami danych, itp.), z uwzglgednieniem
ustug chmury obliczeniowej, w tym planowanie, rozwoj
i utrzymywanie;

iii.  zarzadzania logami;

iv.  zarzadzania kluczami szyfrujacymi;

V.  zarzadzania incydentami bezpieczenstwa;

Vi.  przeprowadzania audytow wewngtrznych bezpieczenstwa
teleinformatycznego z uwzglgdnieniem specyfiki chmury
obliczeniowej.

9.2. Dokumentacja jest chroniona przed nieuprawnionym dostepem, nieautoryzowang
zmiang, uszkodzeniem lub zniszczeniem. Zasady zarzadzania dokumentacja
podmiot nadzorowany definiuje w ramach systemu zarzadzania organizacj3.

VIIl. Zasady informowania UKNF o zamiarze przetwarzania lub przetwarzaniu
informacji w chmurze obliczeniowej
1. W przypadkach outsourcingu szczeg6lnego chmury obliczeniowej lub przetwarzania
informacji prawnie chronionej podmiot nadzorowany w terminie 14 dni*? przed
rozpoczeciem przetwarzania informacji w chmurze obliczeniowej (a w przypadku, gdy
przetwarzanie to juz jest realizowane — nie pdzniej niz 1 sierpnia 2020 r.) informuje
UKNF o:
1) rodzaju i zakresie informacji planowanych do przetwarzania / przetwarzanych
w chmurze obliczenioweyj;
2) nazwie dostawcy ustug chmury obliczeniowej oraz rodzaju planowanych do
uzywania / uzywanych ustug chmury obliczeniowej;

2 Chyba ze szczegdlny przepis prawa dotyczacy dziatalnosci podmiotu nadzorowanego przewiduje inny termin
przekazania informacji.
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3) dacie podpisania umowy z dostawcg ustug chmury obliczeniowej oraz
terminach jej obowigzywania, a w przypadku gdy umowa nie jest jeszcze
zawarta — przewidywang date jej zawarcia;

4) lokalizacji (kraj, region albo inne rownowazne) centrum przetwarzania danych
(CPD) swiadczacym ustuge chmury obliczeniowej;

5) spehlieniu wymagan opisanych w niniejszym komunikacie;

6) osobach lub stanowiskach do kontaktu w sprawie stosowania chmury
obliczeniowej w podmiocie nadzorowanym.

2. Powyzsza informacja powinna zosta¢ podpisana przez uprawnionego przedstawiciela
podmiotu nadzorowanego oraz dostarczona do UKNF przy wykorzystaniu formularza
stanowigcego zatgcznik nr 1 do niniejszego komunikatu.
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Zatacznik nr 1
do komunikatu UKNF dotyczacego
przetwarzania informacji w chmurze obliczeniowej

Informacja podmiotu nadzorowanego w sprawie
przetwarzania informacji w chmurze obliczeniowej

Oznaczenie podmiotu
nadzorowanego (nazwa,
adres, NIP, REGON)

Zgodnie z postanowieniami Komunikatu UKNF dotyczgcego przetwarzania przez podmioty
nadzorowane informacji w chmurze obliczeniowej publicznej lub hybrydowej, informujemy
0 zamiarze przetwarzania / przetwarzaniu:

Rodzaj i1 zakres przetwarzanych
informacji:

Nazwa 1 adres dostawcy ustug chmury
obliczeniowej:

Nazwy ustug chmury obliczeniowej lub
ich rodzaj:

Lokalizacje CPD  przetwarzanych
informacji (panstwo, region):

Data podpisania umowy z dostawca
ustug chmury obliczeniowej lub
przewidywany termin jej zawarcia:

Okres na jaki zostala zawarta umowa
Z dostawca ustug chmury obliczeniowe;:

Osoby do kontaktu w  sprawie
stosowania  chmury  obliczeniowej
w podmiocie nadzorowanym  (imig,
nazwisko lub stanowisko, nr telefonu,
adres e-mail):

Oswiadczamy, ze postanowienia Komunikatu UKNF dotyczqgcego przetwarzania przez
podmioty nadzorowane informacji w chmurze obliczeniowej publicznej lub hybrydowej zostaty
spetnione i1 skutecznie wdrozone.

Miejscowos¢, data Podpisy 0s6b reprezentujacych podmiot nadzorowany



PRZYKLAD WYPELNIENIA ZALACZNIKA NR 1

Informacja podmiotu nadzorowanego w sprawie
przetwarzania informacji w chmurze obliczeniowej

Oznaczenie podmiotu
nadzorowanego (nazwa,
adres, NIP, REGON)

BANK S.A,
1234567890, REGON: 987654321

ul. Polska 11/11, 00 — 001 Warszawa, NIP:

Zgodnie z postanowieniami Komunikatu UKNF dotyczqgceg0 przetwarzania przez podmioty
nadzorowane informacji w chmurze obliczeniowej publicznej lub hybrydowej, informujemy

0 zamiarze przetwarzania / przetwarzaniu:

Rodzaj 1  zakres

informacji:

przetwarzanych

Informacje o reklamacjach klientow banku: dane
osobowe klientéw, nagrania rozmoéw na infolinii,
decyzje w procesie reklamacyjnym, pisma
reklamacyjne i odpowiedzi na nie

Nazwa 1 adres dostawcy ustug chmury
obliczeniowej:

Dostawca Chmury S.A., ul. Chmurowa 90, 00 —
001 Warszawa

Nazwy ustug chmury obliczeniowej lub
ich rodzaj:

Serwery wirtualne, storage, sieci wirtualne,
aplikacja CRM

Lokalizacje CPD  przetwarzanych
informacji (panstwo, region):

Warszawa, Wroctaw, Frankfurt (Niemcy), Dublin
(Irlandia)

Data podpisania umowy z dostawca
ustug  chmury obliczeniowej lub
przewidywany termin jej zawarcia:

10.2020 — przewidywany termin zawarcia umowy

Okres na jaki zostala zawarta umowa
Z dostawca ushug chmury obliczeniowe;:

Na okres 3 lat od daty zawarcia umowy

Osoby do kontaktu w  sprawie
stosowania  chmury  obliczeniowej
W podmiocie nadzorowanym  (imig,

nazwisko lub stanowisko, nr telefonu,
adres e-mail):

Jan Kowalski, Administrator, tel. 22 00 000 00, e-
mail: jan.kowalski@domena_banku_sa.pl

Oswiadczamy, ze postanowienia Komunikatu UKNF dotyczgcego przetwarzania przez
podmioty nadzorowane informacji w chmurze obliczeniowej publicznej lub hybrydowej zostaty

spetnione 1 skutecznie wdrozone.

Warszawa, 01.08.2020

Czlonek Zarzadu Banku

Prokurent Banku

Miejscowosc, data

Podpisy 0sob reprezentujacych podmiot nadzorowany



