COUNCIL  CONSEIL
OF EUROPE  DE L'EUROPE

ZALECENIE CM/REC(2015) 5 KOMITETU MINISTROW DLA PANSTW
CZEONKOWSKICH NA TEMAT OCHRONY DANYCH OSOBOWYCH
WYKORZYSTYWANYCH DLA CELOW ZATRUDNIENIA

(Przyjete przez Komitet Ministréw w dniu 1 kwietnia 2015 r. na 1124 spotkaniu Zastepcoéw
Ministréw).

Komitet Ministréw, na podstawie artykutu 15.b Statutu Rady Europy,

Zwazywszy, ze celem Rady Europy jest osiggniecie wickszej jednosci miedzy jej
czlonkami,

Swiadomi wzrastajacego wykorzystania nowych technologii oraz $rodkow
komunikacji elektronicznej w stosunkach pomiedzy pracodawcami i pracownikami, a takze
korzysci wynikajacych z tychze;

Uwazajac jednakze, ze wykorzystywanie metod przetwarzania danych przez
pracodawcow powinno by¢ kierowane przez zasady, stworzone tak aby zminimalizowaé
jakiekolwiek ryzyko, ktore takie metody mogg powodowaé odnosnie praw oraz
podstawowych wolno$ci pracownikow, w szczego6lnosci ich prawa do prywatnosci;

Uwzgledniajac przepisy Konwencji o ochronie oséb w zwigzku z automatycznym
przetwarzaniem danych osobowych z dnia 28 stycznia 1981 r. (dalej zwang ,,Konwencja
108”) oraz jej Dodatkowy Protokdt dotyczacy organdw nadzorczych oraz migdzy-
granicznego przeptywu danych z 8 listopada 2001 r., oraz che¢ wyjasnienia ich zastosowania
w sektorze zatrudnienia;

Zauwazajac takze, ze interesy, ktore nalezy wzia¢ pod uwage tworzac zasady dla
sektora zatrudnienia majg charakter indywidualny lub zbiorowy, prywatny lub publiczny;

Uznajac, ze dane osobowe w dokumentach publicznych przechowywanych przez
instytucje lub organy publiczne moga by¢ ujawnione przez instytucj¢ lub organ zgodnie
z prawem krajowym, ktéremu instytucja lub organ podlega, godzac w ten sposéb dostep do
takich publicznych dokumentéw z prawem do ochrony danych osobowych, zgodnie
z zasadami niniejszej rekomendaciji;

Bedac swiadomym ro6znych tradycji, istniejacych w panstwach cztonkowskich
w odniesieniu do regulacji réznych aspektow stosunku pracodawca-pracownik, a takze
zauwazajac, ze prawo jest jedynie jednym ze srodkow regulujacych ten stosunek;

Bedac $wiadomym miedzynarodowych zmian, ktore wystapily w sektorze
zatrudnienia oraz zwigzanych z tym dzialan; w szczegdlnosci w zwiagzku ze zwigkszajacym



si¢ wykorzystaniem technologii informacyjno-komunikacyjnych (ICT) a takze globalizacja
zatrudnienia oraz ustug;

Uznajac, ze w $wietle takich zmian Rekomendacja Nm 89 (2) Komitetu Ministrow
dla Panstw Cztonkowskich w sprawie ochrony danych osobowych wykorzystywanych do
celow zatrudnienia powinna by¢ zmieniona, tak aby nadal zapewniala odpowiedni poziom
ochrony dla jednostek w sektorze zatrudnienia;

Przypominajac, ze art. 8 Europejskiej Konwencji Praw Czlowieka chroni prawo do
zycia prywatnego, wiaczajac dziatania o charakterze zawodowym lub biznesowym, zgodnie
z orzecznictwem Europejskiego Trybunatu Praw Cztowieka,

Przywolujac  zastosowanie istniejagcych zasad przedstawionych w  innych
odpowiednich zaleceniach Rady Europy, w szczegdlnos$ci Rekomendacji CM/REC(2010)13
Komitetu Ministrow do Panstw Cztonkowskich w sprawie ochrony jednostek w odniesieniu
do automatycznego przetwarzania danych w kontekscie profilowania, Rekomendacji R(97)5
w sprawie ochrony danych medycznych oraz Rekomendacji R(92)3 w sprawie testow
genetycznych oraz przeswietlania dla celéw ochrony zdrowia;

Przywotujac ,,Wytyczne w sprawie ochrony jednostek w odniesieniu do zbierania oraz
przetwarzania danych za pomoca srodkéw wideonadzoru”, przyjete przez Europejski Komitet
ds. Wspolpracy Prawnej (CDCJ) Rady Europy w maju 2013 r., do ktérego odniesiono si¢
w Rezolucji 1604(2008) Zgromadzenia Parlamentarnego Rady Europy w sprawie na nadzoru
nad przestrzeniami publicznymi, ktore sg szczegolnie wiasciwe;

Przywotujac Europejska Kart¢ Spoteczng (ETS Nm. 163) w brzmieniu nadanym jej
3 maja 1996 r., a takze Kodeks postepowania w odniesieniu do ochrony danych osobowych
pracownikow, przyjety przez Miedzynarodowe Biuro Pracy w 1997 r.;

Zaleca aby rzady panstw cztonkowskich:

- zapewnily, aby zasady zawarte w zalaczniku do niniejszej rekomendacji, ktory
zastepuje wspomniang powyzej Rekomendacje (89)2, znalazty odzwierciedlenie
w stosowaniu krajowego prawa ochrony danych w odniesieniu do sektora
zatrudnienia, jak réwniez w innych dziedzinach prawa, ktore wplywaja na
wykorzystanie danych osobowych dla celéw zatrudnienia,

- w powyzszym celu zapewnily, aby niniejsza Rekomendacja oraz jej zatacznik zostaty
przedstawione organom utworzonym na podstawie krajowego ustawodawstwa
o ochronie danych, ktore sg wilasciwe do nadzorowania wdrozenia tego
ustawodawstwa;

- promowaly przyjmowanie oraz wdrazanie zasad zwartych w zataczniku do niniejszej
rekomendacji poprzez instrumenty towarzyszace takie jak regulaminy, tak aby
zapewni¢, ze zasady sa dobrze znane, rozumiane oraz stosowane przez wszystkie
podmioty sektora zatrudnienia, wlaczajac w to przedstawicieli zaréwno pracodawcow
jak 1 pracownikow, a takze, Zze s3a brane pod uwage w trakcie tworzenia oraz
wykorzystywania systemow informatycznych w sektorze zatrudnienia.



Zatgcznik do Rekomendacji CM/REC (2015)5

Czes¢ 1 — Zasady ogolne

1.

1.1.

1.2.

Zakres

Zasady przedstawione w niniejszej rekomendacji znajduja zastosowanie do
jakiegokolwiek zbierania oraz przetwarzania danych osobowych dla celow
zatrudnienia, zarowno w sektorze publicznym jak i prywatnym;

O ile prawo krajowe nie stanowi inaczej, zasady niniejszej rekomendacji stosuje si¢
rowniez do dziatan agencji zatrudnienia, zarowno w sektorze publicznym jak
1 prywatnym, ktore przetwarzaja dane osobowe w celu umozliwienia zawarcia jednej
lub wigcej rownoleglych uméw o prace, wiaczajgc umowy o prace w niepelnym
wymiarze godzin, pomie¢dzy zainteresowanymi jednostkami oraz przysztymi
pracodawcami, lub w celu udzielenia pomocy pracodawcom w byciu zwolnionym od
obowigzkow wynikajacych z tych uméow;

Definicje
Dla celéw niniejszej rekomendacji:

,Dane osobowe” oznaczaja kazda informacj¢ odnoszaca si¢ do zidentyfikowanej lub
mozliwej do zidentyfikowania jednostki (,,0soba, ktorej dane dotycza”);

,Przetwarzanie danych” oznacza kazda operacje lub zestaw operacji dokonywanych
na danych osobowych, a w szczegolnosci gromadzenie, przechowywanie, utrwalanie,
zmiang, odzyskiwanie, ujawnianie, udost¢pnianie, usuwanie lub zniszczenie danych,
lub przeprowadzanie logicznych lub/oraz arytmetycznych operacji na danych; tam
gdzie nie wykorzystuje si¢ automatycznego przetwarzania danych, przetwarzanie
danych oznacza operacj¢ przeprowadzang w ramach zbioru, zorganizowanego zgodnie
z jakimikolwiek kryteriami, ktére pozwalaja na wyszukanie danych osobowych;

,Systemy informacyjne” oznaczaja kazde urzadzenie lub grupe potaczonych lub
powiazanych urzadzen, z ktorych jedno lub wigcej, zgodnie z programem, przetwarza
W sposob automatyczny dane komputerowe, jak rowniez dane komputerowe
przechowywane, przetwarzane, odzyskiwane lub przechowywane przez nie w celu
wykonywania operacji, korzystania, ochrony lub utrzymania;

»Cele zwigzane z zatrudnieniem” dotycza stosunkoéw pomigdzy pracodawcami
a pracownikami, ktore odnoszg si¢ do zatrudniania pracownikow, wypelniania umowy
o pracg, zarzadzania, wigczajac W to zwolnienie z obowigzkoéw ustanowionych przez
prawo lub w umowach zbiorowych, jak rowniez planowania oraz Skutecznego
prowadzenia organizacji oraz zakonczenia stosunku pracy. Konsekwencje stosunku
umownego moga rozciggac si¢ poza warunki umowy o prace.

,Pracodawca” oznacza kazda osobe fizyczng lub prawng, instytucj¢ publiczng lub
agencje, ktéra znajduje si¢ w stosunku zatrudnienia z pracownikiem lub rozwaza taki
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stosunek w odniesieniu do kandydata do pracy oraz ponosi prawng odpowiedzialno$¢
za przedsiebiorstwo lub przedstawicielstwo;

,,Pracownik” oznacza kazdg osob¢ zaangazowang przez pracodawcg w ramach relacji
zatrudnienia.

Poszanowanie praw czlowieka, godnosci oraz podstawowych wolnosci

Poszanowanie ludzkiej godnosci, prywatnosci oraz ochrony danych osobowych
powinno podlega¢ srodkom ochronnym w ramach przetwarzania danych osobowych
dla celow =zatrudnienia, tak aby umozliwi¢ swobodny rozwdj osobowosci
pracownikoOw oraz mozliwosci zawierania osobistych oraz spotecznych zwiazkow
W miejscu pracy.

Stosowanie zasad przetwarzania danych

Pracodawcy powinni minimalizowaé przetwarzanie danych osobowych jedynie do
danych, ktore sg niezbedne dla celu w okreslonym przypadku;

Pracodawcy powinni rozwing¢ odpowiednie srodki, tak aby zapewnié, ze respektuja
w praktyce zasady oraz obowiazki dotyczace przetwarzania danych dla celow
zatrudnienia. Na zyczenie organu nadzorczego, pracodawcy powinni by¢ takze
w stanie wykaza¢ swoja zgodno$é z takimi zasadami oraz obowiazkami. Srodki te
powinny by¢ dostosowane do ilo$ci oraz charakteru przetwarzanych danych, rodzaju
podejmowanej dziatalnosci, a takze powinny rowniez wzigé pod uwage mozliwe
skutki dla podstawowych praw i wolnosci pracownikow.

Zbieranie oraz przechowywanie danych

Pracodawcy powinni zbiera¢ dane osobowe bezposrednio od osoby, ktérej dane
dotycza. Kiedy jest to konieczne oraz zgodne z prawem, aby przetwarzaé¢ dane zebrane
od stron trzecich, na przyklad w celu otrzymania referencji, osoba, ktorej dane dotycza
powinna by¢ zawczasu nalezycie poinformowana.

Dane osobowe zbierane przez pracodawcow dla celow zatrudnienia powinny by¢
odpowiednie 1 nie nadmierne, majac na uwadze charakter zatrudnienia jak rowniez
zmieniajgce si¢ potrzeby informacyjne pracodawcy.

Pracodawcy powinni powstrzymac si¢ od wymagania od nich lub zwracania si¢ do
pracownika lub osoby starajacej si¢ o prace o dostep do informacji, ktére ona lub on
udostegpnia innym przez Internet, w szczegolnosci poprzez portale spotecznosciowe.

Dane dotyczace zdrowia moga by¢ zbierane jedynie dla celow ustanowionych
w zasadzie 8.2. niniejszej Rekomendaciji.

Przechowywanie danych osobowych dla celow zatrudnia jest dopuszczalne jedynie
jesli dane zostaly zgromadzone w sposdb zgodny z wymogami ustanowionymi
w zasadach 4, 9, oraz od 14 do 20 niniejszej rekomendacji oraz tylko przez okres
konieczny dla uzasadnionego celu przetwarzania. Dane te powinny by¢ wiasciwe,
odpowiednie oraz nienadmierne. W przypadku gdy przechowywane sa dane
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ewaluacyjne dotyczace wynikow lub potencjalu pracownikow, takie dane powinny
by¢ wykorzystane jedynie w celu oceniania umiej¢tnosci zawodowych.

Wewnetrzne wykorzystanie danych

Dane osobowe zbierane do celoéw zatrudnienia, powinny by¢ wykorzystywane przez
pracodawcow jedynie w tych celach.

Pracodawca powinien przyja¢ polityki ochrony danych, zasady oraz/lub inne
dokumenty dotyczagce wewnetrznego wykorzystywania danych w  zgodnosci
z zasadami niniejszej rekomendaciji.

W szczegbélnych okoliczno$ciach, kiedy dane majg by¢ przetwarzane dla celow
zatrudnienia innych niz cel dla ktoérego zostaly pierwotnie zebrane, pracodawcy
powinni podja¢ odpowiednie $rodki w celu uniknigcia wykorzystania danych
niezgodnie z przeznaczeniem dla innego celu oraz poinformowa¢ pracownika. W
przypadku gdy istotne decyzje wpltywajace na pracownika maja zosta¢ podjete na
podstawie przetwarzanych danych, pracownik powinien by¢ poinformowany.

Bez uszczerbku dla zasady 8, w przypadku zmian korporacyjnych, potaczen oraz
przeja¢é, nalezy poswieci¢ szczegdlng uwage zasadom proporcjonalnosci oraz
okreslenia celu przy dalszym wykorzystaniu danych. Jakakolwiek znaczgca zmiana
W przetwarzaniu powinna zosta¢ zakomunikowana osobom, ktorych to dotyczy.

Komunikowanie danych oraz wykorzystanie technologii informacyjno-
komunikacyjnych do celow reprezentowania pracownikow

Zgodnie z prawem krajowym oraz praktyka, lub na warunkach umow zbiorowych,
dane osobowe moga by¢ zakomunikowane przedstawicielom pracownikow, jednak
jedynie w takich zakresie w jakim dane te sg niezbedne do umozliwienia tym
przedstawicielom reprezentowania interesOw pracownikow w odpowiedni sposob lub
jezeli takie dane sa konieczne do wykonania oraz nadzoru nad obowigzkami
ustanowionymi w umowach zbiorowych.

Zgodnie z prawem krajowym oraz praktyka, wykorzystanie systeméw oraz technologii
informacyjnych do komunikowania danych przedstawicielom pracownikoéw powinno
by¢ przedmiotem odpowiedniej umowie zawierajgcej, Z wyprzedzeniem, przejrzyste
reguly okreslajace ich wykorzystanie oraz $rodki ochronne w celu ochrony poufnej
komunikacji, zgodnie z zasada 10.

Przekazywanie danych na zewngtrz

Dane osobowe zbierane dla celow zatrudnienia powinny by¢ przekazywane jedynie
organom publicznym wykonujacym swoje oficjalne funkcje i jedynie dla celu ich
przeprowadzenia oraz jedynie w ramach cigzacych na pracodawcy obowigzkow
prawnych lub w zgodzie z innymi przepisami prawa krajowego.



8.2.

9.1.

9.2.

9.3.

Przekazywanie danych osobowych organom publicznym dla celow innych niz
wykonanie ich publicznych funkcji lub stronom innymi niz organy publiczne,
wlaczajac w to podmioty w tej samej grupie, moze mie¢ miejsce jedynie:

a) w przypadku gdy przekazywanie jest niezbedne dla celow zatrudnienia, cele nie sg
niezgodne z celami dla ktorych dane zostaty pierwotnie zebrane oraz pracownicy
lub jej lub jego przedstawiciele zostali o tym uprzednio poinformowani;

b) za wyrazng, dobrowolng oraz $wiadomg zgodg pracownika, ktorego to dotyczy;

C) jezeli przekazanie jest dozwolone lub okreslone przez prawo krajowe
w szczegblnosci gdzie to konieczne dla celow zwolnienia z obowigzkow prawnych
lub w zgodno$ci z umowami zbiorowymi.

Przetwarzanie danych wrazliwych

Przetwarzanie danych osobowych o ktérych mowa w artykule 6 Konwencji 108 jest
mozliwe jedynie w poszczegdlnych przypadkach, kiedy jest to nieuniknione dla
rekrutacji na konkretne stanowisko lub wypelnienia obowiazkow zwigzanych
Z umowg o prac¢ w granicach ustanowionych w prawie krajowym oraz w zgodnosci
z odpowiednimi $rodkami ochronnymi, dopetniajacymi te ustanowione w Konwencji
108 oraz w niniejszej rekomendacji. Odpowiednie $rodki ochronne powinny mie¢ za
cel zapobieganie ryzykom, ktére przetwarzanie takich danych wrazliwych moze
stanowi¢ dla interesow, praw oraz podstawowych wolnosci danego pracownika,
w  szczegbOlno$ci ryzyku dyskryminacji. Przetwarzanie danych biometrycznych
powinno by¢ mozliwe zgodnie z warunkami ustanowionymi w zasadzie 18 niniejszej
rekomendacji.

Zgodnie z prawem krajowym, pracownikowi lub osobie starajgcej si¢ o pracg moga
by¢ zadane jedynie pytania dotyczace jej/jego stanu zdrowia oraz/lub mogg by¢
zbadane pod katem medycznym w celu:

a) okreslenia jej/jego zdolnosci dla obecnego lub przysziego zatrudnienia;

b) wypetnienia wymogow profilaktyki zdrowotne;;

C) zagwarantowania odpowiedniej rehabilitacji lub zapewniania zgodnosci
z jakimikolwiek innymi wymogami srodowiska pracy;

d) ochrony zywotnych interesow osoby, ktorej dane dotycza, lub innych
pracownikow 1 jednostek;

e) umozliwienia przyznania §wiadczen socjalnych;
f) procedur sagdowych.

Dane genetycznie nie mogg by¢ przetwarzane, np. w celu okreslenia zdolnosci do
pracy pracownika lub osoby starajacej si¢ o prace, nawet za zgoda osoby, ktorej dane
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dotycza. Przetwarzanie danych genetycznych moze by¢ dopuszczone w wyjatkowych
okolicznosciach w szczegdlnosci aby unikng¢ powaznego uszczerbku dla zdrowia
osoby, ktorej dane dotycza lub stron trzecich i jedynie gdy jest to okreslone w prawie
krajowym oraz przy zastosowaniu odpowiednich srodkow ochronnych.

Dane dotyczace zdrowia oraz, jezeli ich przetwarzanie jest zgodne z prawem, dane
genetyczne, powinny by¢ zbierane jedynie od pracownika, jezeli jest to okreslone
przez prawo oraz przy zastosowaniu odpowiednich $rodkéw ochronnych.

Dane zdrowotne podlegajace tajemnicy lekarskiej powinny by¢ dostgpne oraz
przetwarzane jedynie przez personel, ktory jest zwigzany takim obowigzkiem lub
przez inne reguty zawodowej tajemnicy lub poufnosci. Dane takie musza:

a) odnosi¢ si¢ bezposrednio do zdolno$ci danego pracownika do wykonywania jej lub
jego obowigzkow;

b) by¢ konieczne do wspierania srodkow ochrony zdrowia pracownika;

c) by¢ konieczne do zapobiegania wystapienia ryzyk dla innych.

Jezeli takie dane sg komunikowane pracodawcom, przetwarzanie to powinno by¢
przeprowadzone przez osobe z odpowiednim upowaznieniem, taka jak kto$
z personelu administracyjnego lub odpowiedzialny za zdrowie lub bezpieczenstwo
w pracy a informacja powinna by¢ zakomunikowana tylko jezeli jest to nieuniknione
dla podejmowania decyzji przez personel administracyjny oraz zgodnie z przepisami
prawa krajowego.

Dane dotyczace zdrowia podlegajace tajemnicy lekarskiej oraz, jezeli ich
przetwarzanie jest zgodne z prawem, dane genetyczne, tam gdzie to odpowiednie,
powinny by¢ przechowywane oddzielnie od innych kategorii danych osobowych
przechowywanych przez pracodawcow. Powinny by¢ przyjete techniczne oraz
organizacyjne $rodki bezpieczenstwa w celu zapobiegania temu aby osoby, ktore nie
naleza do stluzby medycznej pracodawcy miaty dostep do danych.

Dane medyczne dotyczace stron trzecich nie powinny by¢ przetwarzane w zadnych
okolicznosciach jezeli osoba, ktérej dane dotycza nie udzieli pelnej, jednoznacznej,
swobodnej oraz swiadomej zgody, lub jezeli organ nadzorujacy ochron¢ danych nie
udzieli upowaznienia, lub jezeli nie jest to wymagane na mocy prawa krajowego.

Przejrzystosé przetwarzania

Informacja dotyczaca danych osobowych przechowywanych przez pracodawcow
powinna by¢ udostepniona bezposrednio pracownikowi, ktoérego to dotyczy lub za
posrednictwem jej lub jego przedstawicieli, lub przekazana za pomocg innych
odpowiednich srodkow.

Pracodawcy powinni zapewni¢ pracownikom nastepujace informacje:

a) kategorie danych osobowych, ktore majg by¢ przekazane oraz cele przetwarzania;

b) odbiorcow, lub kategorie odbiorcow danych osobowych;

c) srodki, ktore sg dostepne dla pracownikow w celu wykorzystania praw
ustanowionych; w zasadzie 11 niniejszej rekomendacji, bez uszczerbku dla
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bardziej korzystnych ustanowionych przez prawo krajowe lub w ich systemie
prawnym;

d) jakiekolwiek inne informacje konieczne do zapewnienia uczciwego oraz zgodnego
Z prawem przetwarzania.

Szczegoblnie jasny 1 pelny opis musi by¢ zapewniony wobec kategorii danych, ktére
moga by¢ zbierane przy pomocy technologii informatycznych, wiaczajac wideonadzor
oraz ich mozliwe wykorzystanie. Zasada ta znajduje réwniez zastosowanie do
szczegblnych form przetwarzania okreslonych w Cze$ci Il zalacznika do niniejszej
rekomendaciji.

Informacja powinna by¢ zapewniona w dostepnej formie oraz by¢ aktualna.
W jakimkolwiek przypadku, taka informacja powinna by¢ przekazana zanim
pracownik przeprowadza dang czynno$¢ lub dziatanie oraz tatwo dostepna poprzez
systemy informatyczne zwykle wykorzystywane przez pracownika.

Prawo dostepu, poprawiania oraz sprzeciwu

Pracownik powinien by¢ w stanie uzyskaé, na wniosek, w rozsadnym czasie oraz bez
nadmiernej zwloki potwierdzenie przetwarzania danych odnoszacych si¢ do niej lub
do niego. Komunikat powinien mie¢ zrozumiata forme, zawiera¢ wszystkie informacje
dotyczace zrodta danych, jak réwniez wszelkie inne informacje, do ktérych podania
administrator jest zobowigzany w celu zapewnienia przejrzysto$ci przetwarzania,
szczeg6lnie informacje okreslone w zasadzie 10.

Pracownik powinien by¢ uprawniony do tego, aby dotyczace jej lub jego dane zostaty
poprawione, zablokowane lub usuniete jezeli sg niedoktadne oraz/lub jezeli dane byty
przetwarzane niezgodnie z prawem lub zasadami ustanowionymi w niniejszej
rekomendacji. Ona lub on powinni by¢ réwniez uprawnieni do wyrazenia sprzeciwu
wobec przetwarzania danych osobowych jej lub jego dotyczacych, chyba ze
przetwarzanie jest konieczne dla celow zatrudnienia lub w inny sposob
przewidzianych przez prawo.

Prawo dostepu powinno by¢ roéwniez zagwarantowane w przypadku danych
ewaluacyjnych, wiaczajac w to sytuacje gdy takie dane dotyczg oceny wynikow,
produktywnos$ci lub zdolnosci pracownika, najp6zniej kiedy proces oceny zostal
zakonczony, bez uszczerbku do prawa obrony pracownikéw lub zaangazowanych
stron trzecich. Chociaz takie dane nie mogg by¢ bezposrednio poprawione przez
pracownika, czysto subiektywna ocena powinna by¢ mozliwa do zakwestionowania
zgodnie z prawem krajowym.

Pracownik nie powinien by¢ przedmiotem decyzji w sposéb istotny wptywajacej na
nig lub na niego, podjctej jedynie na podstawie zautomatyzowanego przetwarzania
danych, bez wzigcia pod uwage jej lub jego opinii.

Pracownik powinien by¢ rdwniez w stanie otrzymac, na prosbe, informacje dotyczaca
powodow przetwarzania danych, ktorego wyniki zostaty do niego zastosowane.

Odstepstwa od praw okreslonych w akapitach 10, 11.1., 11.2., 11.4. oraz 11.5. moga
by¢ dozwolone, jezeli sa okreslone przez prawo oraz stanowig niezbgdny $rodek
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w spoleczenstwie demokratycznym, w celu ochrony bezpieczenstwa panstwa,
bezpieczenstwa publicznego, waznego interesu ekonomicznego oraz finansowego
panstwa lub zapobiegania oraz zwalczania przestgpstw, ochrony 0sob, ktorych dane
dotycza oraz praw 1 wolnosci innych.

Ponadto, w przypadku wewnetrznego dochodzenia przeprowadzanego przez
pracodawce, wykorzystanie praw o ktorych mowa w akapitach 10, oraz od 11.1. do
11.5 moze zosta¢ odlozone do zamknigcia dochodzenia, jezeli skorzystanie z tych
praw mogtoby zagrozi¢ dochodzeniu.

O ile przepisy prawa krajowego nie stanowig inaczej, pracownik powinien by¢
uprawniony do wybrania oraz wyznaczenia 0soby pomagajacej jej lub mu
w skorzystaniu z jej lub jego prawa dostepu, poprawienia lub wyrazenia sprzeciwu lub
wykonania tych praw na jej lub jego rzecz.

Prawo krajowe powinno zawiera¢ §rodek odwotawczy kiedy odmawia si¢ prawa do
dostepu lub poprawienia lub usunigcia jakichkolwiek danych.

Bezpieczenstwo danych

Pracodawcy lub podmioty, ktére moga przetwarza¢ dane w ich imieniu, powinni
zastosowa¢ adekwatne $rodki techniczne i organizacyjne na podstawie periodycznych
przegladéw oceny ryzyka oraz polityk bezpieczenstwa organizacji, oraz uaktualnia¢ je
jezeli to odpowiednie. Srodki takie powinny by¢ zaprojektowane tak, aby zapewnié
bezpieczenstwo oraz poufnos¢ danych osobowych przetwarzanych dla celow
zatrudnienia, przed przypadkowa lub nieupowazniong modyfikacja, strata lub
zniszczeniem danych osobowych, jak réwniez przeciwko nieupowaznionemu
dostepowi, rozpowszechnianiu lub ujawnieniu takich danych.

Zgodnie z prawem krajowym, pracodawcy powinni zapewni¢ odpowiednie
bezpieczenstwo danych przy wykorzystaniu technologii informatycznych do
jakiejkolwiek operacji przetwarzania danych osobowych do celow zatrudnienia,
wlaczajac ich przechowywanie.

Personel administracyjny, jak réwniez jakakolwiek inna osoba zaangazowana
w przetwarzanie danych, powinna by¢ informowana o takich $rodkach oraz
0 potrzebie ich przestrzegania a takze o potrzebie utrzymania poufnosci takich
srodkow.

Utrwalanie danych

Dane osobowe nie powinny by¢ przechowywane przez administratora przez okres
dhuzszy niz jest to uzasadnione przez cele zatrudnienia okreslone w zasadzie 2, lub
jesli jest to w interesie obecnego lub bylego pracownika.

Dane osobowe przekazane w zwigzku z ubieganiem si¢ o prace powinny zwykle by¢
niszczone po tym gdy stanie si¢ jasne, ze oferta zatrudnienia nie zostanie
przedstawiona, lub jezeli osoba ubiegajaca si¢ o zatrudnienie jej nie zaakceptuje. Jezeli
takie dane sg przechowywane w zwiagzku z mozliwg ofertg pracy, osoba powinna by¢
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poinformowana w odpowiednim czasie, a jej lub jego dane powinny by¢ usunicte,
jezeli takie jest zyczenie osoby.

W przypadku gdy kluczowe jest przechowywanie danych przekazanych w podaniu
o prace dla celow wniesienia lub odrzucenia powddztwa, lub w jakimkolwiek innym
uzasadnionym celu, dane powinny by¢ przechowywane jedynie przez okres konieczny
dla spehnienia tego celu.

Dane osobowe przetwarzane dla celow wewngtrznego dochodzenia przeprowadzanego
przez pracodawce, ktore nie doprowadzito do przyjecia negatywnego srodka wobec
jakiegokolwiek pracownika, co do zasady, powinny by¢ skasowane po rozsagdnym
czasie, bez uszczerbku dla prawa pracownika do dostepu, do momentu gdy takie
usuni¢cie ma miejsce.

Czesé 11 — Poszczegolne formy przetwarzania
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Wykorzystanie Internetu oraz komunikacji elektronicznej w miejscu pracy

Pracodawcy powinni unika¢ nieuzasadnionego naruszenia prawa do prywatnosci
pracownika. Zasada ta rozcigga si¢ na wszystkie urzadzenia techniczne oraz
technologie informatyczne wykorzystywane przez pracownika. Osoba, ktorej to
dotyczy powinna by¢ odpowiednio oraz systematycznie informowana poprzez
zastosowanie odpowiedniej polityki prywatnosci zgodnie z zasada 10 niniejszej
rekomendacji. Podana informacja powinna by¢ aktualna oraz powinna obejmowac cel
przetwarzania, okres utrwalania lub mozliwosci przywrdcenia danych o ruchu oraz
archwiziacje elektronicznych komunikatéw stuzbowych.

W szczegodlnosci, w przypadku przetwarzania danych osobowych dotyczacych stron
internetowych lub intranetowych, do ktérych maja dostep pracownicy, powinno si¢
preferowac przyjecie srodkow zapobiegawczych, takich jak filtry wykorzystania, ktore
zapobiegaja poszczegdlnym operacjom, a takze stopniowanie mozliwego
monitorowania danych osobowych, preferujac niezindywizualizowane losowe
kontrole danych, ktére sa zanonimizowane lub w jaki$§ sposdb zagregowane.

Dostep pracodawcow do stuzbowej komunikacji elektronicznej pracownikéw, ktorzy
zawczasu zostali poinformowani o takiej mozliwos$ci, moze mie¢ miejsce tylko jezeli
to konieczne dla celéw bezpieczenstwa lub z innych uzasadnionych powodow.
W przypadku nieobecnosci pracownikow, pracodawcy powinni podja¢ konieczne
srodki i przewidzie¢ odpowiednie procedury majace na celu umozliwienie dostepu do
stuzbowej komunikacji elektronicznej tylko wtedy gdy taki dostgp jest konieczny ze
stuzbowego punktu widzenia. Dostgp powinien by¢ wykonany w mozliwie jak
najmniej inwazyjny sposob i jedynie po poinformowaniu danych pracownikow.

Zawarto$¢, wysytanie oraz odbieranie prywatnej komunikacji elektronicznej w pracy
nie powinno by¢ monitorowane w zadnych okoliczno$ciach.

W przypadku odej$cia pracownika z organizacji, pracodawca powinien podjac
konieczne $rodki organizacyjne i techniczne w celu automatycznej dezaktywacji konta
pracownika stuzgcego do komunikacji elektronicznej. Jezeli pracodawcy potrzebujg
odzyska¢ konta pracownika w celu skutecznego prowadzenia organizacji, powinni
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zrobi¢ to przed jej lub jego odejSciem oraz, jezeli to wykonalne, w jej lub jego
obecnosci.

Systemy i technologie informacyjne do monitorowania pracownikow, wlgczajgc
wideonadzor

Wprowadzenie oraz wykorzystanie technologii oraz systemow informacyjnych dla
bezposredniego oraz gldwnego celu monitorowania dziatah oraz zachowania
pracownika nie powinno by¢ dozwolone. Jezeli ich wprowadzenie oraz wykorzystanie
dla innych wuzasadnionych celéw, takich jak ochrona produkcji, zdrowia Ilub
bezpieczenstwa lub zapewnienia skutecznego prowadzenia organizacji, skutkuje
posrednio mozliwoscia monitorowania czynnos$ci pracownikow, powinno by¢
przedmiotem dodatkowych srodkow ochronnych, okreslonych w zasadzie 21, w
szczegblnosci konsultacji z przedstawicielami pracownikow.

Systemy i technologie informacyjne, ktore posrednio monitorujg dziatania oraz
zachowania pracownikow powinny by¢é szczegélnie zaprojektowane oraz
umieszczone, tak aby nie podwaza¢ ich praw podstawowych. Wykorzystanie
wideonadzoru do monitorowania lokalizacji ktore sg cze$cig najbardziej osobistej
sfery zycia pracownikdéw nie jest dozwolone w zadnej sytuacji.

W przypadku sporu lub postepowania prawnego pracownicy powinny mie¢ mozliwos¢
otrzymania kopii jakichkolwiek nagran, tam gdzie to odpowiednie oraz zgodnie
z prawem krajowym. Przechowywanie nagran powinno mie¢ wyznaczony limit
CZasowy.

Urzqgdzenia ujawniajgce miejsca pobytu pracownika

Urzadzenia ujawniajace lokalizacje pracownikow powinny by¢ wprowadzane tylko
jezeli okaze si¢ to konieczne do osiggniecia uzasadnionego celu pracodawcow a ich
wykorzystanie nie powinno prowadzi¢ do cigglego monitorowania pracownikow.
Szczegolnie, monitorowanie nie powinno by¢ gldéwnym celem, a jedynie posrednia
konsekwencja dziatan potrzebnych do ochrony produkcji, bezpieczenstwa oraz
bezpieczenstwa pracy lub w celu zapewnienia skutecznego prowadzenia
przedsigbiorstwa. Biorgc pod uwage potencjal naruszenia podstawowych praw i
wolnosci danych o0sob poprzez wykorzystanie tych urzadzen, pracodawcy powinni
zapewni¢ pracownikom wszystkie konieczne $rodki ochronne w odniesieniu do ich
prawa do prywatnos$ci oraz do ochrony danych osobowych, wtaczajac w to dodatkowe
srodki ochronne okreslone w zasadzie 21. Zgodnie z zasadami 4 oraz 5, pracodawcy
powinni poswieci¢ specjalng uwage celowi dla ktorego takie urzadzenia sg
wykorzystywane oraz do zasad minimalizacji oraz proporcjonalnosci.

Pracodawcy powinni zapewni¢ odpowiednie procedury wewngtrzne dotyczace
przetwarzania takich danych oraz powinni to zawczasu notyfikowa¢ osobom, ktorych
to dotyczy.

Wewnetrzny mechanizm raportowania
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Jezeli pracodawcy sg zobligowani przez prawo lub wewngtrzne zasady do wdrozenia
wewnetrznych systemow raportowania, takich jak telefoniczne linie informacyjne,
powinni oni zabezpieczy¢ ochrone danych osobowych wszystkich zaangazowanych
stron. W szczegolnos$ci, pracodawcy powinni zapewni¢ poufno$¢ pracownika ktory
raportuje o bezprawnym lub nieetycznym postgpowaniu (np. whistleblower). Dane
osobowe zaangazowanych stron powinny by¢ wykorzystywane jedynie dla celu
odpowiednich procedur wewnetrznych odnoszacych si¢ do zgloszen oraz zgodnie z
wymogami prawa, lub wymogami nastepujacego po tym postepowania sgdowego.

W wyjatkowych okoliczno$ciach, pracodawcy mogg umozliwi¢ anonimowe
raportowanie. Wewnetrzne dochodzenia nie powinny si¢ opiera¢ jedynie na podstawie
anonimowego raportowania, za wyjatkiem sytuacji gdy jest nalezycie uzasadnione
oraz odnosi si¢ do powaznego naruszenia prawa krajowego.

Dane biometryczne

Zbieranie oraz dalsze przetwarzanie danych biometrycznych powinno by¢
podejmowane jedynie wtedy gdy jest to konieczne do ochrony uzasadnionego interesu
pracodawcow, pracownikoéw lub stron trzecich, jedynie jezeli nie sg dostgpne inne
mniej inwazyjne $rodki oraz jedynie jezeli towarzyszg mu odpowiednie $rodki
ochronne, obejmujace dodatkowe $rodki ochronne, okreslone w zasadzie 21.

Przetwarzanie danych biometrycznych powinno opiera¢ si¢ na naukowo uznanych
metodach oraz podlega¢ $cistym wymogom bezpieczenstwa oraz by¢ proporcjonalne.

Testy psychologiczne, analizy oraz podobne procedury

Odwotanie sie¢ do testoéw psychologicznych, analiz oraz podobnych procedur
przeprowadzanych przez wyszkolonych profesjonalistow, bgdacych przedmiotem
tajemnicy zawodowej, zaprojektowanych do oceny charakteru lub osobowosci
pracownika lub kandydata do pracy powinny by¢ dozwolone jedynie jezeli jest to
uzasadnione oraz konieczne dla rodzaju czynno$ci wykonywanych w pracy oraz jezeli
prawo krajowe ustanawia odpowiednie srodki ochronne.

Pracownik lub kandydat do pracy powinien by¢ poinformowany z wyprzedzeniem
o uzytku jaki bedzie zrobiony z rezultatow tych badan, analiz oraz podobnych
procedur oraz, nastepnie, o ich tresci. Zasady 11.1 oraz 11.2 stosuje si¢ odpowiednio.

Inne przetwarzanie stanowigce okreslone ryzyko dla praw pracownika

Pracodawcy, lub gdzie ma to zastosowanie przetwarzajacy, powinni przeprowadzi¢
analiz¢ ryzyka potencjalnego wptywu zamierzonego przetwarzania danych na prawa
oraz podstawowe wolnosci pracownika oraz zaprojektowaé operacje przetwarzania
danych w taki sposob aby zapobiec lub przynajmniej zminimalizowac ryzyko
naruszenia tych praw oraz podstawowych wolnosci.

O ile prawo lub praktyka krajowa nie zapewnia innych odpowiednich $rodkow
ochronnych, powinno si¢ dazy¢ do uzyskania zgody przedstawicieli pracownikow
przed wprowadzeniem lub adaptacjg technologii informatycznych, tam gdzie analiza
ujawnia ryzyka naruszenia praw oraz podstawowych wolnosci pracownika.



21.

Dodatkowe srodki ochronne

Dla wszystkich poszczegolnych form przetwarzania, przedstawionych w Czegsci 11
niniejszej rekomendacji, pracodawcy powinni zapewni¢ w szczegélnosci
poszanowanie nastepujacych srodkéw ochronnych

a)

b)

d)

poinformowania pracownikow przed wprowadzeniem technologii oraz systemow
informacyjnych umozliwiajacych monitorowanie ich dzialan. Przekazana
informacja powinna by¢ aktualna oraz powinna bra¢ pod uwage zasad¢ 10
niniejszej rekomendacji. Informacja ta powinna zawiera¢ cel operacji, okresy
utrwalenia lub przechowywania kopii zapasowej, jak rowniez istnienie lub ich
brak prawa dostepu oraz poprawiania oraz tego jak te prawa moga byc¢
wykorzystane;

przyjecia odpowiednich procedur wewngtrznych odnoszacych si¢ do
przetwarzania tych danych oraz notyfikowania ich z wyprzedzeniem
pracownikom;

konsultacji przedstawicieli pracownikow w zgodzie z prawem lub praktyka
krajowa przed wprowadzeniem systemu monitorujacego lub w przypadku gdy taki
monitoring moze si¢ zmieni¢. Jezeli procedura konsultacji ujawnia mozliwos¢
naruszenia prawa pracownikow do poszanowania prywatnosci oraz godnosci
ludzkiej, powinna by¢ uzyskana zgoda przedstawicieli pracownikow;

Konsultowania, zgodnie z prawem krajowym, Krajowego organu nadzorczego
w kwestii przetwarzania danych osobowych.



