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WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 13 maja 2021 r.

Wojewodzki Sad Administracyjny w Warszawie
w sktadzie nastepujgcym:

Przewodniczacy Sedzia WSA Joanna Kube
Sedzia WSA Ewa Radziszewska-Krupa
Sedzia WSA Karolina Kisielewicz (spr.)

po rozpoznaniu na posiedzeniu niejawnym w dniu 13 maja 2021 r.
sprawy ze skargi Szkoty Gtéwnej Gospodarstwa Wiejskiego w Warszawie
na decyzje Prezesa Urzedu Ochrony Danych Osobowych

z dnia 21 sierpnia 2020 r. nr ZS0S$S.421.25.2019.88353

w przedmiocie przetwarzania danych osobowych

oddala skarge
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UZASADNIENIE

Szkota Gtowna Gospodarstwa Wiejskiego z siedzibg w Warszawie zaskarzyta
do Wojewddzkiego Sadu Administracyjnego w Warszawie decyzje Prezesa Urzedu
Ochrony Danych Osobowych z 21 sierpnia 2020 r. (nr ZS0SS.421.25.2019.88353),
ktérg organ dziatajac na podstawie art. 104 § 1 k.p.a., art. 7 ust. 1, art. 60, art. 102
ust. 1 i ust. 3 ustawy z 10 maja 2018 r. o ochronie danych osobowych (Dz. U.
22019 r. poz. 1781) oraz art. 57 ust. 1 lit. a, art. 58 ust. 2 lit. doraz lit. iw zw. z art. 5
ust. 1lit. e i lit. f, art. 5 ust. 2, art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1 lit. b. i lit. d, art.
32 ust. 2, art. 38 ust. 1, art. 39 ust. 1 lit. b i art. 39 ust. 2, art. 30 ust. 1 lit. d, i art. 83
ust. 1 - 3, art. 83 ust. 4 lit a i art. 83 ust. 5 lit. a rozporzadzenia Parlamentu
Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zm.)
stwierdzit naruszenie przez skarzaca przepiséw art. 5 ust. 1 lit. e, art. 5 ust. 1 lit. f,
art. 5 ust. 2, art. 25 ust. 1, art. 32 ust. 1 lit. b, art. 32 ust. 1 lit. d, art. 32 ust. 2, art. 38
ust. 1, art. 39 ust. 1 lit. b i art. 39 ust. 2 rozporzgdzenia RODO i natozyt na skarzgcg
kare pieniezng w wysokosci 50.000 zt oraz w pozostatym zakresie postepowanie
umorzyt.

W uzasadnieniu tej decyzji organ podat, ze Szkota Giéwna Gospodarstwa
Wiejskiego w Warszawie dokonata zgtoszenia Prezesowi Urzedu Ochrony Danych
osobowych faktu naruszenia ochrony danych osobowych kandydatéw na studia
w SGGW.

Od listopada do listopada 2019 r. dokonano czynno$ci kontroinych
w Szkole Gtéwnej Gospodarstwa Wiejskiego w Warszawie. Zakresem kontroli objeto
przetwarzanie przez Szkote Gtéwng Gospodarstwa Wiejskiego w Warszawie danych
osobowych os6b, ktérych dotyczy naruszenie ochrony danych osobowych, zgtoszone
Prezesowi Urzedu Ochrony Danych Osobowych.

Stan faktyczny ustalony podczas kontroli szczegétowo opisano w protokole
kontroli, ktéry zostat podpisany przez rektora SGGW.

Na podstawie zgromadzonego w sprawie materialu dowodowego ustalono,

ze w procesie przetwarzania danych osobowych kandydatéw na studia w SGGW,
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Uczelnia jako administrator, naruszyta przepisy o ochronie danych osobowych.
Naruszenie przepiséw polegato na:
1) dokonaniu w sposdb niewystarczajgcy przez administratora oceny skutecznosci
srodkéw technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo
przetwarzania danych osobowych kandydatéw, co stanowi naruszenie art. 5 ust. 1 lit.
e, art. Sust. 11itf, art. 5 ust. 2, art. 24 ust. 1, art. 25 ust 1, art. 32 ust. 1 lit b, art. 32
ust. 1 lit. d, art. 32 ust. 2 i art. 38 ust. 1 rozporzadzenia 2016/679;
2) nieuwzglednianiu w sposdb wystarczajgcy przez administratora, przy korzystaniu z
systemu stuzgcego do przetwarzania danych osobowych kandydatéw, zasady
rozliczalno$ci, co stanowi naruszenie art. 5 ust. 2 rozporzgdzenia 2016/679;
3) wypetianiu przez inspektora ochrony danych zadan bez nalezytego
uwzglednienia ryzyka zwigzanego z operacjami przetwarzania, co stanowi
naruszenie art. 24 ust. 1, art. 32 ust. 1, art. 32 ust. 2, art. 38 ust. 1, art. 39 ust. 1 lit. b i
art. 39 ust. 2 rozporzadzenia 2016/679;
4) nieuwzglednieniu w prowadzonym w SGGW rejestrze czynno$ci' przetwarzania
danych osobowych, w zakresie czynnosci przetwarzania danych osobowych
kandydatébw na studia pierwszego, drugiego stopnia i jednolitych studiow
magisterskich w SGGW wszystkich wymaganych przepisami rozporzadzenia
2016/679 informacji, co stanowi naruszenie art. 30 ust. 1 lit. d rozporzgdzenia
2016/679.

Ustalono, Ze naruszenie ochrony danych osobowych kandydatéw na studia
w SGGW, ktére miato miejsce  listopada 2019 r., zwigzane byilo z kradziezag
przeno$nego prywatnego komputera pracownika SGGW A G
- adiunkta w Katedrze

, petnigcego réwniez funkcje sekretarza Uczelnianej Komisji Rekrutacyjnej
SGGW. Skradziony laptop byt uzywany przez tego pracownika do celéw prywatnych i
stuzbowych, w tym réwniez do przetwarzania danych osobowych kandydatow na
studia w SGGW na potrzeby czynnosci rekrutacyjnych w ramach petnionej funkcji
sekretarza Uczelnianej Komisji Rekrutacyjnej. Z Systemu Obstugi Kandydatow
stuzgcego do przetwarzania danych osobowych kandydatéw na studia | i |l stopnia
oraz jednolitych studiow magisterskich (zwanym dalej takze: ,SOK”) za pomocg
zaimplementowanej w nim funkcjonainosci, importowat na swdj prywatny komputer
zestawy danych osobowych, obejmujacych m.in. imie, nazwisko, nazwisko rodowe,
imiona rodzicow, numer identyfikacyjny PESEL, pteé, narodowo$¢, obywatelstwo,
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adres zamieszkania, serie i numer dowodu osobistego badZz innego dokumentu
tozsamosci, w tym paszportu, numer telefonu komérkowego i/lub stacjonarnego,
informacje o dotychczasowym wyksztatceniu, informacje o kwalifikacji na studia.
Uczelnia, bedaca administratorem tych danych osobowych, nie posiadata informaciji
o tym fakcie. Operacja ta rowniez nie byta rejestrowana w SOK. A

G pobrane zestawy danych przygotowywat do kwalifikacji poprzez ich
odpowiednie filtrowanie w arkuszu kalkulacyjnym wedtug odpowiednich kryteriow
kwalifikacyjnych, ktére sa okreslone dla poszczegdéinych kierunkéw studiow,
a nastepnie przedstawiat na spotkaniu kwalifikacyjnym komisji rekrutacyjnej. Na
podstawie pobranych zestawéw danych osobowych pan A G
sporzadzat réwniez raporty koricowe z zestawieniami statystycznymi wediug
wybranych kryteriow. Na skradzionym komputerze miat zatoZzony katalog z rekrutacja
na konkretny rok, w ktérym przechowywat rézne pliki raportowo-bazowe, a takze inne
dokumenty, jak np. odpowiedzi na pisma w sprawach zwigzanych z rekrutacja.

Naruszenie ochrony danych osobowych dotyczy kandydatow na studia
w SGGW z okresu ostatnich Iét i z przeprowadzonych przez Uczelnie obliczen
wynika, ze obejmuje 81 624 rekordy (wpisy) w Systemie Obstugi Kandydatéw.

W zwigzku z powyzszym, pismem z  marca 2020 r. Prezes UODO wszczat
z urzedu postepowanie administracyjne w zakresie stwierdzonych uchybien, w celu
ustalenia zgodnos$ci przetwarzania danych osobowych kandydatéw na studia
w SGGW z przepisami o ochronie danych osobowych.

W  odpowiedzi na zawiadomienie o wszczeciu  postepowania
administracyjnego, rektor SGGW ztozyt wyjasnienia i podjat polemike z ustaleniami
i ocenami organu.

Organ po zapoznaniu sie z tymi wyjasnieniami i rozwazeniu catego
zgromadzonego materiatu dowodowego uznat jednak, ze Uczelnia w sposéb
niewystarczajacy dokonywata oceny skutecznosci s$rodkéw  technicznych
i organizacyjnych majacych zapewnié bezpieczenstwo przetwarzania danych
osobowych kandydatéw na studia, co stanowi naruszenie art. 5 ust. 1 lit. e, art, 5 ust.
11it. f, art. 5 ust.' 2, art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1 lit. b, art. 32 ust. 1 lit. d,
art. 32 ust. 2 i art. 38 ust. 1 rozporzadzenia 2016/679, w tym nie uwzgledniata w
sposob wystarczajgcy zasady rozliczalnosci korzystajac z systemu informatycznego
stuzgcego do przetwarzania danych osobowych kandydatéw na studia, co stanowi
naruszenie art. 5 ust. 2 rozporzadzenia 2016/679.

3



Sygn. akt Il SA/Wa 2129/20

W rozwinieciu tych zarzutdow naruszenia prawa przez Uczelnie przytoczyt tres¢
przepisébw rozporzadzenia 2016/679, ktére zdaniem organu zostaty naruszone,
przedstawit zadania i obowiazki administratora danych osobowych z tych przepiséw
wynikajgce oraz ich naruszenia przez skarzgcg Uczelnie.

Prezes UODO zarzucajgc niewystarczajacg ocene zastosowanych srodkéw
technicznych i organizacyjnych obejmujgcych proces przetwarzania danych
osobowych kandydatéw na studia w SGGW kierowat sie zasadg wynikajgcg z art. 24
ust 1 rozporzadzenia 2016/679 jakg jest kontrola administratora nad procesami
przetwarzania danych osobowych.

O braku zastosowania sie do tej zasady oraz braku nadzorowania przez
administratora przestrzegania przez pracownika SGGW zasad przetwarzania danych
obowigzujacych na Uczelni $wiadczy wykorzystywanie przez pracownika SGGW
prywatnego urzadzenia do przetwarzania danych kandydatéw na studia w SGGW
Z okresu ostatnich lat, brak wiedzy administratora o tym fakcie, mozliwo$§¢
pobierania danych tych oséb z systemu SOK bez rejestrowania tego procesu w tym
systemie informatycznym i gromadzenie ich przez pracownika poza obszarem
przetwarzania, wbrew przyjetym procedurom, A G dziatania te
podejmowat poza zakresem upowaznienia, gdyz za kazdym razem upowaznienie
obejmowato dane osobowe objete rekrutacjg na studia na dany rok akademicki,
zaréwno tych przetwarzanych na noénikach papierowych, jak i tych przetwarzanych
w systemie SOK. Upowaznienie nie obejmowato zapisywania i przechowywania
danych osobowych na prywatnym komputerze i wynoszeniu ich poza teren SGGW.
Jednoczesnie, jak wynika z materiatu zgromadzonego w toku kontroli, Uczelnia
ograniczyta sie do odebrania od pracownika o$wiadczenia o zachowaniu danych
osobowych w tajemnicy i 0 zapoznaniu sie z systemem ochrony danych osobowych
obowigzujgcym na Uczelni. Nie kontrolowata jednak przetwarzania danych
osobowych w zwigzku z czynnosciami stuzbowym wykonywanymi przez pracownika.
Na administratorze cigzy za$ obowigzek zweryfikowania w organizacji obszaréw
przetwarzania danych osobowych i wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych majacych zapewni¢ ich bezpieczenstwo.

Z materiatu dowodowego zgromadzonego w toku kontroli, jak i z powyzszych
wyjasnien ziozonych w toku postepowania administracyjnego, nie wynika by Uczelnia
dokonata oceny ryzyka w zakresie mozliwosci naruszenia zasady poufnosci danych

osobowych (art. 5 ust. 1 lit. f rozporzadzenia 2016/679) czy zasady ograniczenia
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przechowywania danych (art. 5 ust. 1 lit. e rozporzadzenia 2016/679), wynikajgcego
Z zagrozenia jakim jest mozliwo$¢ eksportowania z systemu SOK szerokiego zakresu
kategorii danych osobowych na noénik zewnetrzny. Administrator poprzestat na tych
dokumentach podpisanych przez pracownika i wdrozeniu srodkéw organizacyjnych w
postaci Polityki Bezpieczenstwa, Instrukcji Zarzgdzania Systemem Informatycznym
stuzgcym do przetwarzania danych.

W zwigzku z tym zdaniem organu, Uczelnia naruszyta art. 24 ust. 1, art. 25
ust. 1, art. 32 ust. 1 lit. b i lit. d oraz art. 32 ust. 2 rozporzadzenia 2016/679 poprzez
wdrozenie w sposéb niewystarczajacy srodkéw technicznych i organizacyjnych, ktére
powinny podlega¢ regularnym przegladom i aktualizacji biorgc pod uwage czynniki
i okolicznoéci dotyczace przetwarzania danych osobowych wskazane w tym
przepisie. Wdrozenie odpowiednich $rodkéw ma na celu realizacje jednej z ogdinych
zasad przetwarzania danych - zasady integralnosci i poufnosci, okreslonej w art. 5
ust. 1 lit. f rozporzadzenia 2016/679, ktéra w konsekwencji réwniez zostata przez
administratora naruszona. Ponadto z art. 24 ust. 1 rozporzgdzenia 2016/679 wynika
obowigzek wykazania spefnienia wymogéw dotyczacych zabezpieczenia danych
i zgodno$ci z przepisami rozporzadzenia, co przejawia sie w dokumentowaniu
dziatan podjetych w celu zapewnienia zgodno$ci z przepisami rozporzadzenia
i nawigzuje do zasady rozliczalnosci okreslonej w art. 5 ust. 2 rozporzadzenia
2016/679. W zebranym w postepowaniu materiale brak jest dowodoéw
potwierdzajgcych nadzorowanie przez administratora przestrzegania przez
pracownika SGGW A G zasad przetwarzania danych
osobowych okreSlonych w dokumentach .obowigzujgcych na Uczelni oraz
rozporzadzeniu 2016/679, wobec czego zasadny jest takze zarzut naruszenia art. 5
ust. 2 rozporzadzenia 2016/679. Monitorowanie polityki w dziedzinie ochrony danych
osobowych nalezy do obowigzkédw administratora, a takze inspektora ochrony
danych, ktéry ma za zadanie wspieraé administratora w przestrzeganiu przepiséw
o ochronie danych osobowych.

Ponadto na podstawie zebranego w toku kontroli materiatu dowodowego.
Prezes UODO stwierdzit, ze nie zostat przeprowadzony audyt wewnetrzny
obejmujacy poszczegdlne jednostki organizacyjne SGGW oraz ze inspektor ochrony
danych nie przeprowadzat analizy ryzyka zwigzanej z przetwarzaniem danych
osobowych kandydatéw na studia w SGGW. Nie informowat on tez o koniecznosci jej

sporzadzenia przez rektora SGGW czy kierownika Biura Spraw Studenckich, ktory
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zgodnie z strukturg organizacyjng Uczelni odpowiada za proces rekrutacji na studia

w SGGW. Audyty zwigzane z operacjami przetwarzania danych nie byty

przeprowadzane przez inspektoréw ochrony danych w sposéb kompleksowy.

Art. 38 rozporzadzenia 2016/679 naktada na administratora bezwzgledny
obowigzek wiasciwego i niezwtocznego wigczania inspektora ochrony danych we
wszystkie sprawy dotyczgce ochrony danych osobowych. Uczelnia dopuscita sie
naruszenia tego przepisu nie wiaczajgc inspektora ochrony danych osobowych
w sprawy dotyczace ochrony danych osobowych w zakresie przyjmowanych
rozwigzan technicznych w ramach funkcjonowania systemu SOK.

Dowody zgromadzone w sprawie pozwalajg stwierdzi¢, ze Uczelnia mimo
$wiadomosci istnienia w procesie przetwarzania danych osobowych kandydatéw na
studia, technicznej mozliwosci przetwarzania polegajacego na eksportowaniu na
zewnetrzny nosnik danych osobowych z systemu informatycznego z uwagi na
funkcjonalno$é umozliwiajacg niekontrolowany eksport szerokiego zakresu danych
osobowych z systemu SOK i $wiadomosci w tym zakresie Biura Spraw Studenckich,
zignorowata to zagrozenie. Nie podejmowata weryfikacji tej operacji przetwarzania,
o czym $wiadczy fakt przetwarzania danych osobowych przez pracownika Uczelni
z okresu ostatnich lat rekrutacji na studia w SGGW na prywatnym komputerze.

To wszystko $wiadczy o tym, ze Uczelnia nie podjeta dziatart majgcych na celu
zapewnienie monitorowania poziomu zagrozen oraz rozliczalnosci w tym zakresie,
a takze adekwatnosci wprowadzonych zabezpieczen. W zwigzku z powyzszym
zasadny jest zarzut naruszenia przez SGGW w tym zakresie art. 24 ust. 1, 32 ust. 1
lit. d i art. 32 ust. 2 rozporzadzenia 2016/679 w zwigzku z art. 5 ust. 2 rozporzadzenia
2016/679. Stanowi rowniez o naruszeniu art. 32 ust. 1 lit. b w zwigzku z art. 5 ust. 1
lit. f rozporzgdzenia 2016/679, przez brak wdrozenia przez administratora
odpowiednich $rodkéw technicznych i organizacyjnych, w celu zapewnienia
odpowiednego stopnia bezpieczenstwa przetwarzania danych osobowych
kandydatow na studia w SGGW w zakresie zdolnosci do ciggtego zapewnienia
poufnosci przetwarzania.

Przechowywanie przez pracownika Uczelni, A G ,
danych osobowych kandydatéw na studia w SGGW, pochodzacych z okresu
ostatnich lat rekrutacji, w wyniku wykonywanych czynnosci stuzbowych jest

wreszcie hiezgodne z wyznaczonym okresem przechowywania danych osobowych
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kandydatow na studia, ktéry zostat okreslony w SGGW na 3 miesigce od
zakonczenia rekrutaciji, co stanowi naruszenie przez administratora art. 25 ust. 1
rozporzadzenia 2016/679 w zwigzku z art. 5 ust. 1 lit. e rozporzgdzenia 2016/679,
tj. poprzez nieuwzglednienie odpowiednich srodkéw technicznych i organizacyjnych
w celu skutecznej realizacji zasady ograniczenia przechowywania, zwang takze
zasadg czasowego ograniczenia przetwarzania danych.

Uczelnia dopuszczajac taki stan rzeczy nie uwzglednita w sposob
wystarczajacy zasady rozliczalnosci okreslonej art. 5 ust. 2 rozporzadzenia
2016/679. Administrator powinien bowiem méc wykazaé, ze osoby, ktdére upowaznit
do przetwarzania danych osobowych przetwarzajg je zgodnie z zasadami
okreslonymi w rozporzadzeniu 2016/679, tj. tylko wtedy, kiedy jest to niezbedne dla
uzyskania okreslonego celu przetwarzania oraz w zakresie jakim jest to niezbedne.

Zasada rozliczalnosci okreslona w art. 5 ust. 2 rozporzgdzenia 2016/679
zostata uszczegdtowiona w art. 24 ust. 1 i art. 32 ust. 1 tego rozporzadzenia, ktory
naktada na administratora obowigzek wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych, aby przetwarzanie odbywato sie zgodnie z rozporzgdzeniem i aby
moc to wykazacd.

Zgodnie z art. 38 ust. 1 rozporzgdzenia 2016/679 administrator zapewnia, by
inspektor ochrony danych byt wiasciwie i niezwlocznie wigczany we wszystkie
sprawy dotyczace ochrony danych osobowych. Jak juz Prezes UODO wskazat,
inspektor ochrony danych osobowych nie byt angazowany w proces rekrutacji na
studia obejmujacy funkcjonowanie systemu informatycznego przeznaczonego do
tego procesu. -

Jedng z os6b zaangazowanych w proces przetwarzania danych osobowych
na Uczelni podczas rekrutacji kandydatow na studia jest A G
Prezes UODO ustalit, ze A G nie brat udziatu w szkoleniu
dotyczacym ochrony danych osobowych w procesie ich przetwarzania, w zadnym z
wyznaczonych terminéw tych szkolen. Administrator powinien podjgé skuteczne
dziatania w ceiu zapewnienia przeszkolenia tej osoby w zaplanowanym zakresie
poprzez dobér odpowiedniej formy ksztatcenia. Majgc na uwadze powyzsze oraz
tre§¢ art. 24 ust. 1 i art. 32 ust. 1 i 2 rozporzadzenia 2016/679, obligujacych
administratora do wdrozenia odpowiednich $rodkéw organizacyjnych i technicznych,

organ stwierdzit, ze administrator nie wypetnit tego obowigzku nalezycie.
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W zwigzku z tym Uczelnia dopuscita sie rowniez naruszenia art. 39 ust. 1 lit. b
rozporzadzenia 2016/679 poprzez nieuwzglednienie faktu nieuczestniczenia dr. hab.
Arkadiusza Gendka w zaplanowanych szkoleniach i art. 39 ust. 2 rozporzadzenia
2016/679 poprzez niepotraktowanie tej okolicznosci jako czynnika wskazujgcego na
konieczno$é zweryfikowania, czy z tego tytutu A G w sposob
prawidtowy i zgodny z procedurami przyjetymi na Uczelni dokonuje przetwarzania
danych osobowych w ramach swoich obowigzkéw stuzbowych, majgc na wzgledzie
petniong przez niego szczegdlng funkcje - sekretarza Uczelnianej Komisji
Rekrutacyjnej oraz zakres powierzonych mu w zwigzku z tym obowigzkow.

Na podstawie wyzej przedstawionych ustalen Prezes Urzedu Ochrony Danych
Osobowych, korzystajac z przystugujgcego mu uprawnienia okre$lonego w art. 58
ust. 2 lit. i rozporzadzenia 2016/679, zgodnie z kitérym kazdemu organowi
nadzorczemu przystuguje uprawnienie do zastosowania, oprécz lub zamiast innych
$rodkéw naprawczych przewidzianych w art. 58 ust. 2 lit. a-h oraz lit. | tego
rozporzadzenia, administracyjnej kary pienieznej na mocy art. 83 rozporzadzenia
2016/679, majgc na wzgledzie okolicznosci ustalone w postepowaniu stwierdzit, ze
w rozpatrywanej sprawie zaistnialy przestanki uzasadniajgce natozenie na Uczelnig
administracyjnej kary pienieznej.

Nakiadajgc te kare organ - stosownie do tresci art. 83 ust. 2 lit. a-k
rozporzadzenia 2016/679 - wzigt pod uwage nastepujgce okolicznosci sprawy,
wptywajace obcigzajgco i majgce wptyw na wymiar natozonej kary finansowe;:

1. Waga i charakter naruszen - przy wymierzaniu kary istotne znaczenie miata
okoliczno$¢é, ze naruszenie ochrony danych osobowych dotyczy kandydatéw na
studia w SGGW z okresu ostatnich 5 lat oraz ze liczba oséb dotknietych naruszeniem
wynosi 100 000 jako gérna granica

2. Prezes UODO wzigt pod uwage, ze naruszenie ochrony danych byto skutkiem
uzywania przez pracownika niezabezpieczonego - prywatnego komputera
przenosnego do celéw prywatnych i stuzbowych, w tym réwniez do przetwarzania
danych osobowych kandydatow na studia w SGGW na potrzeby czynnosci
rekrutacyjnych w ramach pefnionej funkcji sekretarza w Uczelnianej Komisji
Rekrutacyjnej, przy jednoczesnym braku wiedzy administratora o tym fakcie i
niekontrolowaniu tego procesu réwniez w systemie SOK poprzez brak rejestrowania

operacji pobierania danych osobowych z tego systemu informatycznego.
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3. Kategorie danych osobowych, ktérych dotyczyto naruszenie ochrony danych
osobowych - System Obstugi Kandydatéow, w zwigzku z zaimplementowang w tym
systemie funkcjonalnoscig, umozliwiat importowanie na komputer prywatny,
uzytkowany przez sekretarza Uczelnianej Komisji Rekrutacyjnej i wykorzystywany
takze do wykonywania czynnosci stuzbowych, zestawu danych kandydatow na studia
I i Il stopnia oraz jednolitych studiéw magisterskich w SGGW obejmujacych: imie,
nazwisko, nazwisko rodowe, imiona rodzicéw, numer identyfikacyjny PESEL, ptec,
narodowo$é, obywatelstwo, adres zamieszkania, serie i numer dowodu osobistego
badz innego dokumentu tozsamosci, w tym paszportu, numer telefonu komérkowego
i/lub stacjonarnego oraz inne kategorie danych dotyczace dotychczasowego
przebiegu nauczania: tj. informacja o ukoriczonej szkole $redniej, dane szkoty
Sredniej w tym miejscowos$é, rok ukonczenia szkoty $redniej, numer i data
Swiadectwa ukorniczenia szkoty $redniej, organ wydajgcy $wiadectwo, rok matury i
data Swiadectwa maturalnego, organ wydajgcy $wiadectwo maturalne, wyniki
uzyskane na egzaminie maturalnym, ukonczone studia, ukoficzona uczelnia,
ukonczony kierunek studiéw, ocena na dyplomie, $rednia ocen ze studidéw, kierunek
studidéw, o ktory kandydat sie ubiega, informacja o zakwalifikowaniu na studia, punkty
kwalifikacyjne kandydata, zbieznos¢ kierunku studiéw ukoriczonego z tym, o ktory sie
kandydat ubiega (peten wykaz kategorii danych osobowych, dla poszczegéinych
raportéw, dostepnych w ramach funkcjonalnosci umoziwiajacej eksport danych
stanowi zatacznik nr 59 do protokotu kontroli). W ten sposéb niewatpliwie doszio do
naruszenia szerokiego zakresu danych osobowych kandydatéw na studia w SGGW,
co stanowi istotng okoliczno$é wptywajaca na wysokos$¢ kary administracyjnej.

4. Czas trwania naruszen - dane osobowe kandydatéw na studia w SGGW w formie
umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg, przechowywane byty przez
okres dtuzszy, niz jest to niezbedne do celdw, w ktorych dane te sg przetwarzane.

A G - sekretarz Uczelnianej Komisji Rekrutacyjnej przechowywat
dane osobowe kandydatéow na studia w SGGW pochodzgce z okresu ostatnich  lat
rekrutacji na przenosnym prywatnym komputerze, co byto niezgodne z wyznaczonym
okresem przechowywania danych osobowych kandydatow na studia, ktory zostat
okreslony w SGGW na 3 miesigce od zakonczenia rekrutaciji.

5. Wysoki stopien odpowiedzialnosci administratora - ustalenia dokonane przez
Prezesa Urzedu Ochrony Danych Osobowych pozwalajg na stwierdzenie, ze od

poczatku stosowania rozporzadzenia 2016/679, w ramach procesu przetwarzania
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danych osobowych kandydatéw na studia w SGGW administrator nie stosowat sie do
podstawowych zasad dotyczgcych przetwarzania danych osobowych, okreslonych w
tym rozporzadzeniu.

W uzasadnieniu zaskarzonej decyzji organ podat réwniez okolicznosci
tagodzgce majgce wptyw na wymiar kary. Uwzglednit:

1. Podjecie przez SGGW wszelkich mozliwych dziatan, majgcych na celu usuniecie
naruszenia;

2. Dziatania podjete nastepczo w stosunku do naruszenia majace na celu
zapewnienie bezpieczenstwa przetwarzania danych osobowych w SGGW
w przyszto$ci; |

3. Dobrg wspotprace ze strony Uczelni, ktéra zaréwno w toku przeprowadzonej
kontroli, jak i w trakcie trwania postepowania administracyjnego wspoipracowata
z Prezesem Urzedu Ochrony Danych Osobowych w celu usunigecia naruszenia oraz
ztagodzenia jego ewentualnych negatywnych skutkdéw; w wyznaczonym terminie
Uczelnia przestata wyjasnienia i udzielita odpowiedzi na wystgpienie Prezesa Urzedu
Ochrony Danych Osobowych, zatem stopien tej wspotpracy nalezy oceni¢ jako peiny;
4. Brak dowodow, aby osoby, ktérych dane dotyczg, doznaty szkody majgtkowe;,
niemniej juz samo naruszenie poufnos$ci danych stanowi szkode niemajgtkowg
(krzywde);

5. Fakt, ze Uczelnia nie dopuscita sie uprzednio naruszenia przepisow
rozporzadzenia 2016/679, ktére miatoby istotne znaczenie dla niniejszego
postepowania.

Szkota Giéwna Gospodarstwa Wiejskiego w Warszawie w skardze wniesionej
do Wojewoddzkiego Sadu Administracyjnego w Warszawie na t¢ decyzje Prezesa
Urzedu Ochrony Danych Osobowych z 21 sierpnia 2020 r. zarzucita, ze decyzja
zostata wydana z naruszeniem art. 7, art. 77 § 1 i art. 80 k.p.a., ktére mogto miec
istotny wptyw na wynik sprawy. W uzasadnieniu tego zarzutu skarzgca podniosta, ze
organ nie zgromadzit i nie rozpatrzyt wyczerpujgco materiatu dowodowego na

okoliczno$¢ uznania A G za administratora danych
osobowych kandydatow na studia (I i Il stopnia oraz jednolitych studiow
magisterskich) z lat , obejmujacych m. in. imie, nazwisko, nazwisko

rodowe, imiona rodzicéw, numer identyfikacyjny PESEL, pte¢, narodowosé,
obywatelstwo, adres zamieszkania, serie i numer dowodu osobistego badz innego

dokumentu tozsamosci, w tym paszportu, numer telefonu komoérkowego i/lub
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stacjonarnego, informacje o dotychczasowym wyksztatceniu, informacje o kwalifikacji
na studia, zgromadzonych na jego prywatnym komputerze bez wiedzy i zgody
skarzgcej, cel i sposdb przetwarzania tych danych oraz dokonat jego dowolnej oceny
i w konsekwencji niezasadnie przyjat, ze SGGW ponosi odpowiedzialno$¢ za
naruszenie przepiséw rozporzadzenia 2016/679. Zdaniem skarzgcej, organ naruszyt
art. 4 ust. 7 rozporzadzenia 2016/679, przyjmujac, ze Uczelnia byta (jest)
administratorem tych danych osobowych. Uczelnia stwierdzita, ze za administratora
tych danych osobowych w rozumieniu art. 4 ust 7 rozporzadzenia 2016/679 nalezato
uznaé A G w zakresie w jakim bez wiedzy i zgody SGGW
zaimportowat na swéj prywatny komputer zestawy danych osobowych kandydatéw
na studia oraz okreslat bez wiedzy i zgody SGGW cel i sposéb przetwarzania tych
danych. SGGW w Warszawie podniosta, ze ze zgromadzonego w toku kontroli
materialu dowodowego wynika, ze A G w sposéb
nieuprawniony, bez wiedzy i zgody Uczelni, poza zakresem upowaznienia do
przetwarzania danych osobowych oraz z naruszeniem Polityki bezpieczenstwa,
okreslonych w zarzadzeniu Rektora SGGW w Warszawie z  grudnia 2013r. (nr
88/2013) w sprawie Polityki bezpieczenstwa oraz Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych, sukcesywnie przez okres lat
poprzedzajacych kradziez jego komputera przeno$nego ( listopada 2019 r.) tworzyt
na twardym dysku komputera, na wtasne potrzeby i w nie znanej skarzgcej celach,
baze¢ danych osobowych kandydatéw na studia z tych lat, ktora — jak wyjasnit w toku
postepowania, zawiera¢ mogta do 100.000 rekordéw.

SGGW podata, ze z niekwestionowanych okolicznosci sprawy wynika, ze jako
administrator danych osobowych kandydatéow na studia gromadzonych w systemie
SOK nigdy nie posiadata w jednym czasie takiej ilosci rekordéw. Uczelnia kierujac sie
zasadg ograniczonego przechowywania danych osobowych (art. 5 ust. 1 lit. e
rozporzgdzenia 2016/679) okres$lita okres przechowywania danych kandydatow na
studia w systemie SOK na 3 miesigce, po czym dane te byly trwale usuwane
zsystemu. Dane kandydatéw nieprzyjetych na studia mogly bowiem by¢
w poprzednim stanie prawnym przechowywane zgodnie z prawem jedynie przez
okres 12 miesiecy, co wynikato z rozporzadzenia Ministra Nauki i Szkolnictwa z dnia
14 wrzes$nia 2011 r. w sprawie dokumentacji przebiegu studiéw (Dz. U. Nr 201 z
2011 r., poz. 1188), a nastepnie przez okres 6 miesiecy zgodnie z rozporzadzeniem

Ministra Nauki i Szkolnictwa z dnia 16 wrzesnia 2016 r. w sprawie dokumentac;ji
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przebiegu studiow (Dz. U. z 2016 r., poz. 1554). Na gruncie za$ obecnie
obowigzujacej ustawy z dnia 28 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce
(Dz. U. z 2018 r. poz. 1668 ze zm.) w zwigzku z Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/AWE (ogélne
rozporzgdzenie o ochronie danych), dane te podlegajg usunigciu niezwtocznie po
tym, gdy przestaja by¢ potrzebne, a wiec w tym przypadku niezwiocznie po
zakonczeniu procesu rekrutacji na studia. Uczelnia wywigzywata sie z tego
obowigzku i usuwata z serwerdw obstugujacych system SOK bazy zawierajgce dane
osobowe kandydatéw na studia w zakre$lonym terminie (3 miesigce). W systemie
SOK nie byto przechowywanych danych kandydatéw na studia SGGW jednorazowo
w wigkszej ilosci niz 20.000.

Skarzaca odwotata sie do art. 4 ust 7 rozporzadzenia 2016/679,
zawierajgcego definicje administratora danych osobowych i stwierdzita, ze Prezes
UODO majgc doktadng wiedze o celach i sposobach przetwarzania danych
osobowych kandydatow na studia ustalonych przez Uczelnie¢ powinien byt poddac
analizie cele i sposoby przetwarzania danych przez A G
w odniesieniu do zgromadzonych przez niego danych osobowych kandydatéow na
studia w SGGW z lat r. W éwietle ujawnionych w trakcie postepowania
kontrolnego okolicznoéci trudno uznac, ze A G realizowat tylko
i wytgcznie cele i sposoby przetwarzania danych okreslone przez SGGW skoro
Uczelnia kazdorazowo po zakonczonej rekrutaciji (a wiec z uptywem 3 miesiecy od
zasilenia bazy danych systemu SOK rekordami kandydatéw) trwale usuwata
zgromadzone dane rekrutacyjne z uwagi na wyczerpanie celu przetwarzania. Prezes
Urzedu Ochrony Danych Osobowych powinien byt w prowadzonym postepowaniu
przeprowadzi¢ postepowanie dowodowe w sprawie ustalenia jaki cel i sposob
przetwarzania realizowat A G skoro przechowywat dane
kandydatéw na studia na prywatnym komputerze przez okres lat. SGGW nie
zgodzita sie z zapatrywaniem organu, wyrazonym w zaskarzonej decyzji, ze
A G pobrane zestawy danych przygotowywat wytlacznie do kwalifikacji
poprzez ich odpowiednie filtrowanie w arkuszu kalkulacyjnym wedtug odpowiednich
kryteriow kwalifikacyjnych, ktére sg okreslone dla poszczeg6inych kierunkéw

studiéw, a nastepnie przedstawiat na spotkaniu kwalifikacyjnym komisji rekrutacyjne;.
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Raporty koncowe z zestawieniami statystycznymi wedtug wybranych kryteriow
sporzadzane byly jeszcze w 3 miesiecznym okresie przechowywania danych
kandydatow w systemie SOK, a jakiekolwiek porownania statystyczne rok do roku
byly przygotowywane na potrzeby sprawozdawczosci, w tym dla organdw
kolegialnych Uczelni, bez koniecznosci przetwarzania tych danych osobowych
(w trakcie kontroli wyjasnienia w tym przedmiocie skiadat K

T ). Przechowywane przez A G dane osobowe z
rekrutacji zamknietych (historycznych) nie mogty wiec by¢ w zaden sposéb ponownie
wykorzystane dla jakichkolwiek celow przetwarzania okreslonych przez Uczelnie i w
tym zakresie Prezes UODO winien byt dokonaé w trakcie postepowania stosownych
ustalen.

Skarzgca podkreslita, ze upowaznienie udzielane corocznie na potrzeby
postgpowania rekrutacyjnego nie uprawniato A G do
zapisywania i przechowywania baz danych osobowych na prywatnym komputerze.
Zjego tredci nie wynikato réwniez prawo do wynoszenia danych osobowych
kandydatéw na studia w SGGW poza obszar ich przetwarzania, to jest poza teren
SGGW (w chwili kradziezy komputer ten byt pozostawiony w samochodzie bez
nadzoru jego uzytkownika). Z przepisow zarzadzenia Rektora SGGW 2z dnia
grudnia 2013 r. w sprawie Polityki Bezpieczenstwa oraz Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych jednoznacznie
wynika, ze zapisywanie i przechowywanie jakichkolwiek informacji zawierajgcych
dane osobowe moze odbywaé sie wytagcznie na nosnikach stuzbowych,
zapewniajacych wiasciwg ochrone poufnosci i bezpieczenstwa danych osobowych
oraz ze zabronione jest wynoszenie danych osobowych w postaci wydrukéw i na
nosnikach przeno$nych poza obszar przetwarzania bez uzasadnionej przyczyny.
Nadto, przywotany akt prawa wewnetrznego SGGW nakazuje odpowiednie
zabezpieczenie danych osobowym i wskazuje sposéb jego dokonywania stanowigc,
ze w celu zabezpieczenia danych przed nieuprawnionym przejeciem, modyfikacjg
danych na noénikach i urzagdzeniach nalezy korzysta¢ z metody szyfrowania danych,
zwtaszcza w przypadku konieczno$ci wynoszenia danych poza chroniony obszar
przetwarzania (za zgodg Uczelni). A G znat tre$¢ tych regulacji
prawnych i stosowne os$wiadczenie w tym zakresie podpisywat przy okazii
kazdorazowo udzielanego mu upowaznienia do przetwarzania danych osobowych

kandydatéw na studia w SGGW w procesie rekrutacji, sktadat takze wymagane
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wewnetrznymi procedurami obowigzujacymi w SGGW w zakresie ochrony danych
osobowych o$wiadczenie o zapoznaniu sie z systemem ochrony danych osobowych
zgodnie z przepisami prawa powszechnego oraz wewnetrznego SGGW, a takze
o$wiadczenie o zachowaniu danych osobowych w tajemnicy. To wszystko prowadzi
do wniosku, ze A G miat Swiadomos$¢ cigzgcego na nim obowigzku
ochrony danych osobowych kandydatéw oraz rodzaju, wagi i ilosci danych
osobowych, ktére z nieznanych Uczelni przyczyn w sposéb nieuprawniony
przechowywat na swoim prywatnym komputerze oraz rozmiaru szkody, ktorg
potencjalnie utrata tych danych lub przejecie ich przez osoby nieuprawnione moze
wyrzadzi¢ osobom, ktérych te dane dotycza.

Zdaniem skarzacej, konsekwencjg niedopuszczalnego 1 nieuprawnionego
przetwarzania przez A G danych osobowych kandydatéw na
studia w SGGW z lat powinno by¢ uznanie go przez Prezesa UODO
w prowadzonym postepowaniu jako administratora tych danych osobowych, ktore
przechowywane byly na jego prywatnym komputerze. Zbiér ten bowiem byt zbiorem
odrebnym od posiadanego przez SGGW w systemie SOK i nalezato go potraktowac
jako samodzielng baze danych osobowych z wszelkimi ptyngcymi z tego faktu
konsekwencjami prawnymi, wtacznie z nadaniem przymiotu administratora tej bazy
dla dr hab. Arkadiusza Gendka. Uczelnia, jako administrator wtasnej bazy danych
osobowych w systemie SOK dla danej rekrutacji (przechowywanych przez okres 3
miesiecy) nie miata zadnych mozliwosci technicznych ani prawnych (byt to prywatny
komputer) umozlwiajacych realizacje uprawnien administratora wynikajacych
z obowigzujacych przepiséw wobec zgromadzonych przez A
G danych na jego prywathym komputerze. To za$ prowadzi do wniosku, ze
zaskarzona decyzja zostata wydana z naruszeniem art. 4 ust 7 rozporzadzenia
2016/679 poprzez jego niezastosowanie wobec pana A G

W skardze do Sgdu Uczelnia zarzucita ponadto organowi naruszenie art. 5
ust. 1 lit. e rozporzadzenia 2016/679 przez nieuzasadnione przyjecie, ze
przechowywata sporne dane osobowe przez okres dtuzszy niz to bylo niezbedne do
celéow, w ktorych te dane byly przetwarzane. Skarzgca podkreslita, ze
przechowywanie przez A G danych osobowych kandydatéw z
okresu lat poprzedzajacych zdarzenie kradziezy jego prywatnego komputera nie
oznacza, ze administrator nie zastosowat sie do zasady ograniczonego

przechowywania o ktérej mowa w tym przepisie oraz ze prawidlowo okreslita
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wtasciwy okres przechowywania danych kandydatéw na studia (3 miesigce), po
ktorym dane z kazdej rekrutaciji sg trwale usuwane z systemu SOK i co do tego faktu
Prezes UODO nie wnosit zadnych zastrzezen. Oznacza to, ze administrator stosuje
sie do zasady z art. 5 ust. 1 lit. € rozporzadzenia 2016/679.

SGGW zarzucita ze Prezes UODO nieprawidtowo, z naruszeniem art. 5 ust. 1
lit. f rozporzadzenia, przyjat, ze Uczelnia nie zapewnita odpowiedniego
bezpieczenstwa danych, w tym ochrony przed niedozwolonym lub niezgodnym
z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub
uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub organizacyjnych.

Skarzgca stwierdzita, ze przestrzeganie instrukcji wewnetrznych (zarzgdzenie
Rektora Szkoly Gtéwnej Gospodarstwa Wiejskiego z  12.2013 r w sprawie Polityki
bezpieczenstwa oraz Instrukcji zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych) zapewniatlo w wystarczajagcym stopniu spetnienie wymogu
bezpieczenstwa i integralnosci. Skarzgca podkreslita, ze pracownicy Uczelni zgodnie
Z obowigzujacymi procedurami mieli zakaz przetwarzania danych osobowych poza
SGGW na jakimkolwiek nosniku (Instrukcja zarzgdzania systemem informatycznym
w ppkt. 7.5 zakazuje wynoszenia danych osobowych w postaci wydrukéw i na
nosnikach przeno$nych poza obszar przetwarzania bez uzasadnionej przyczyny).
Réwniez w zatgczniku nr 1 do Polityki bezpieczenstwa, stanowigcym wykaz
obszaréw, w ktérych przetwarzane s dane osobowe, obszar przetwarzania dla
zbioru ,Kandydaci na studia" obejmuje wylacznie siedzibe Uczelni i w
przeciwienstwie do innego zbioru (ij. ,Studenci"), pozycja ta nie jest opatrzona
informacja, ze dane mogg by¢ przetwarzane z dowolnego miejsca z uwagi na dostep
do systemu informatycznego przez przegladarke internetowa.

Zdaniem skarzacej, eksport danych osobowych z SOK na nos$nik byt
dopuszczalny zgodnie z przepisami wewnetrznymi, a nawet konieczny dla celéw
przetwarzania zwigzanych z rekrutacja, ale ustanowione zakazy =zabraniaty
przetwarzania danych osobowych poza siedzibg SGGW ograniczong do terenu
Uczelni . Nawet gdyby system SOK uniemozliwiat eksport danych na inne komputery
lub byt $cisle rejestrowany, istniata potencjalna mozliwo$¢ zdobycia danych
z systemu takze w inny sposoéb, np. poprzez wydrukowanie tabel z danymi
studentdéw, zrobienie zdje¢ z ekranu z danymi (czego nie mozna w zaden sposob
techniczny ograniczy¢). Uzyskane w ten sposéb dane studentéw mogty nastepnie,

rowniez niezgodnie z ppkt. 7.5 Instrukcji zarzgdzania systemem informatycznym,
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zosta¢ wyniesione poza teren Uczelni gdzie w sposéb przypadkowy mogty zostaé
utracone. Stopien ryzyka naruszenia zasady ograniczenia przechowywania danych
(art. 5 ust. 1 lit. e rozporzgdzenia 2016/679) podczas wykonywania czynno$ci
stuzbowych badz naruszenia zasady poufnosci danych (art. 5 ust. 1 lit. f
rozporzadzenia 2016/679) w wyniku nieprzestrzegania przez pracownikow Uczelni
procedur wdrozonych w organizacji bedzie w kazdym z tych przypadkéw podobny.

W konsekwencji SGGW nie zgodzita sie z organem, ze proces przetwarzania
danych rekrutacyjnych w systemie SOK $wiadczyt o braku kontroli administratora nad
tym procesem i dokonywaniu w sposéb niewystarczajgcy oceny skuteczno$ci
$rodkéw technicznych i organizacyjnych zapewniajacych bezpieczenstwo
przetwarzania danych osobowych kandydatéw na studia. Uczelnia dodata, ze celem
ograniczenia ryzyka dziatania czynnika ludzkiego w sposéb niezgodny z prawem,
zaréwno przed dniem kradziezy komputera A G , jak i obecnie,
prowadzi state szkolenia pracownikoéw Uczelni w zakresie przetwarzania danych
osobowych. Zdaniem skarzacej, to nie Uczelnia naruszata art. 5 ust. 1 lit. e oraz art.
5 ust. 1 lit. f rozporzadzenia 2016/679 lecz A G w petni
$wiadomie tamigc przepisy wewnetrzne w tym zakresie przejmujgc na siebie funkcje
administratora danych osobowych zgromadzonych w no$niku swojego komputera
przenos$nego (art. 4 ust 7 rozporzadzenia 2016/679).

Uczelnia wskazata, ze posiada stosowne regulacje wewnetrzne (,Polityke
Bezpieczenstwa” oraz Instrukcje zarzadzania systemem informatycznym), ktore sg
aktualizowane w celu dostosowania do przepiséw rozporzadzenia ( w tym m. in. art.
30 ust. 3, art. 33).

Zdaniem skarzgcej, zaskarzona decyzja zostata wydana z naruszeniem art. 5
ust. 2 poprzez nieuwzglednianie w sposéb wystarczajacy, przy korzystaniu z systemu
stuzacego do przetwarzania danych osobowych kandydatéw, zasady rozliczalnosci
poprzez pominiecie dowodow z aktéw normatywnych obowigzujgcych w SGGW
iinnych dowodéw z dokumentéw i wyjasnien ziozonych w trakcie kontroli
prowadzonej przez Prezesa UODO oraz w trakcie postepowania administracyjnego.

Prezes Urzedu Ochrony Danych Osobowych w odpowiedzi na skarge wniost o

jej oddalenie.
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Wojewddzki Sad Administracyjny w Warszawie zwazyl, co nastegpuje:

Zaskarzona przez Szkote Giéwng Gospodarstwa Wiejskiego z siedzibg
w Warszawie decyzja Prezesa Urzedu Ochrony Danych Osobowych nie narusza
prawa i dlatego jej skarga podlega oddaleniu.

Podstawowy zarzut skargi sprowadza sie do nieuznania przez organ
A G za administratora danych osobowych i przypisanie naruszen
przepisdw rozporzgdzenia RODO w zwigzku z przetwarzaniem danych kandydatéw
na studia w SGGW tej Uczelni, a nie A G . Zdaniem skarzgcej
Uczelni, A G , ze wzgledu na przechowywanie danych osobowych w
swoim prywatnym komputerze, bez zgody i wiedzy Uczelni stat sie faktycznie
odrebnym, samodzielnym administratorem tych danych.

Zarzuty sa nieuzasadnione z nastepujgcych powodow:

Wedtug art. 4 pkt 7 rozporzadzenia RODO ,administrator” oznacza osobe
fizyczna lub prawng, organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie
lub wspélnie z innymi ustala cele i sposoby przetwarzania danych osobowych; jezeli
cele i sposoby takiego przetwarzania sg okreslone w prawie Unii lub w prawie
panstwa czionkowskiego, to réwniez w prawie Unii lub w prawie panstwa
cztonkowskiego moze zosta¢ wyznaczony administrator lub mogg zosta¢ okreslone
konkretne kryteria jego wyznaczania.

W swietle definicji zawartej w rozporzadzeniu dla wskazania, kto jest
administratorem, kluczowe jest ustalenie, kto decyduje o celu i sposobach
przetwarzania danych (kto ustala cele i sposoby przetwarzania danych). Zazwyczaj
kompetencje w tym zakresie posiadajg podmioty kierujace dziatalnoscig danego
podmiotu (por. Fajgielski Pawet, Komentarz do art. 4 rozporzadzenia nr 2016/679
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzgdzenie o ochronie danych), [w:] Ogdlne rozporzgdzenie o
ochronie danych. Ustawa o ochronie danych osobowych. Komentarz, WKP 2018).

Z okoliczno$ci sprawy wynika, ze A G ~ dniu  listopada
2019 r., kiedy doszto do kradziezy jego przenosnego prywatnego komputera, nie byt
podmiotem, ktéry samodzielnie ustalat cele i sposoby przetwarzania danych
osobowych kandydatéw na studia w SGGW oraz samodzielnie wykonywat czynnoséci

przetwarzania, poniewaz byt pracownikiem tej Uczelni ( w Katedrze
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SGGW i petit funkcje
sekretarza Uczelnianej Komisji Rekrutacyjnej SGGW). Zajmowat sie przetwarzaniem
danych osobowych jako osoba zaangazowana przez Uczelnie w proces
przetwarzania danych osobowych, w ramach rekrutacji kandydatéw na studia na tej
Uczelni. Byt zatem niewatpliwie osobg dziatajaca w warunkach zaleznosci
(podporzadkowania) pracodawcy (SGGW), wynikajacej ze stosunku pracy tgczacego
go z tg Uczelnia.

Nalezy podkresli¢, ze z istoty stosunku pracy wynika, ze w stosunkach
zewnetrznych pracownik nie wystepuje jako odrebny podmiot prawa (z wyjatkiem,
gdy wchodzi w gre jego osobista odpowiedzialnos¢ typu karnego czy
odpowiedzialno§¢ za wykroczenia). Z punktu widzenia prawa jego dziatania sg
dziataniami pracodawcy i pracodawca ponosi za nie odpowiedzialnos¢, zachowujac
w stosunku do pracownika regres w postaci mozliwosci egzekwowania od niego
odpowiedzialnosci odszkodowawczej, porzadkowej lub dyscyplinarnej.

Zdaniem Wojewodzkiego Sadu Administracyjnego w Warszawie, nie zmienia
tej sytuacji prawnej dziatanie naruszajace czy wykraczajgce poza zakres
powierzonych mu przez pracodawce zadan i obowigzkéw pracowniczych (w tym
przypadku polegajacych na przetwarzaniu danych kandydatéw na studia). Wéwczas
dalej mamy do czynienia z dziataniem pracownika (naruszajacego swoje obowigzki
pracownicze), podlegajacym jednak zarachowaniu na rzecz pracodawcy, a nie
z samodzielnym dziataniem osoby, ktoéra wykracza w ten sposéb poza swoj status
pracowniczy.

Nie ulega zatem watpliwosci, ze w rozpatrywanym przypadku administratorem
danych osobowych byta SGGW, a nie jej pracownik, A G
W konsekwencji, wbrew zapatrywaniu skarzacej Uczelni, nie ponosi on
odpowiedzialno$ci administracyjnej za naruszenie przepiséw rozporzadzenia RODO.

Przepisy rozporzadzenia RODO nakfadaja na administratora obowigzki
w zakresie przestrzegania zasad przetwarzania danych osobowych i obarczajg go
odpowiedzialnoscig za ich naruszenie.

Zdaniem Wojewodzkiego Sadu Administracyjnego w Warszawie, Prezes
Urzedu Ochrony Danych Osobowych prawidtowo stwierdzit, ze SGGW w zwigzku
z przetwarzaniem danych osobowych kandydatdéw na studia, naruszyt art. 5 ust. 1 lit.
e, art. 5ust. 11itf, art. 5 ust. 2, art. 24 ust. 1, art. 25 ust 1, art. 32 ust. 1 lit b, art. 32
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ust. 1 lit. d, art. 32 ust. 2 i art. 38 ust. 1, art. 39 ust. 1 lit b i art. 39 ust. 2
rozporzadzenia 2016/679.

W mysl zasady ograniczenia przechowywania danych osobowych, o ktérej
mowa w art. 5 ust. 1 lit. e rozporzgdzenia, dane osobowe muszg by¢ przechowywane
w formie umozliwiajgcej identyfikacje osoby, ktorej dane dotycza, przez okres nie
dtuzszy, niz jest to niezbedne do celéw, w ktorych dane te sg przetwarzane (dane
osobowe mozna przechowywac przez okres dtuzszy, o ile bedg one przetwarzane
wytacznie do celéw archiwalnych w interesie publicznym, do celéw badan naukowych
lub historycznych, z zastrzezeniem Zze wdrozone zostang odpowiednie S$rodki
techniczne i organizacyjne). Zgodnie z zasadg integralnosci i poufnosci
przetwarzania danych osobowych (art. 5 ust. 1 lit. f rozporzadzenia), dane osobowe
muszg by¢ przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczenstwo
danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem, za
pomocg odpowiednich $rodkéw technicznych lub organizacyjnych.

Art. 5 ust. 2 rozporzadzenia stanowi, ze administrator jest odpowiedzialny za
przestrzeganie podstawowych zasad dotyczgcych przestrzegania okreslonych
wust.1 tego artykutu i musi byé w stanie wykazaé ich przestrzeganie
(,rozliczalno$¢”). Trzeba podkreslic, ze z tego przepisu wynika domniemanie
odpowiedzialno$ci administratora za naruszenie tych zasad, jako ze na nim
spoczywa ciezar wykazania ich przestrzegania.

Administrator danych powinien zatem przeprowadzi¢ analize ryzyka i oceni¢,
Z jakimi zagrozeniami ma do czynienia. Stosownie do art. 24 ust. 1 i art. 25 ust. 1
rozporzadzenia, uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci o0s6b fizycznych o  réznym
prawdopodobienstwie i wadze, powinien wdrozyé¢ odpowiednie $rodki techniczne i
organizacyjne, pozwalajgce skutecznie zabezpieczy¢ przetwarzane dane, aby
przetwarzanie odbywato sie zgodnie z rozporzadzeniem i aby, a w razie sporu z
osobg, ktorej dane dotycza, albo z organem nadzorczym, méc przedstawi¢ dowody
na to, ze przestrzega tych zasad i przepiséw. Wedtug art. 32 ust. 1 rozporzadzenia
RODO, uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci os6b
fizycznych o réznym prawdopodobienstwie wystgpienia i wadze, administrator
wdraza odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien
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bezpieczefistwa odpowiadajacy temu ryzyku, w tym miedzy innymi w stosownym
przypadku zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i
odporno$ci systemow i ustug przetwarzania (pkt b) oraz regularne testowanie,
mierzenie i ocenianie skutecznosci $rodkdéw technicznych i organizacyjnych
majacych za.pewnié bezpieczenstwo przetwarzania (pkt d). Przepis ust. 2 art. 32
powotanego rozporzgdzenia stanowi, ze oceniajac czy stopien bezpieczenstwa jest
odpowiedni, uwzglednia sie w szczegdlnosci ryzyko wigzgce sie z przetwarzaniem,
w szczegolnosci wynikajgce z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych. Administrator danych osobowych jest odpowiedzialny takze za to,
aby inspektor ochrony danych monitorowat przestrzeganie przepiséw dotyczgcych
przetwarzania danych osobowych oraz polityki administratora w dziedzinie ochrony
danych osobowych, przeprowadzat szkolenia personelu uczestniczgcego
w operacjach przetwarzania oraz audyty, uwzgledniajagc ryzyko zwigzane
z operacjami przetwarzania (art. 39 ust. 1 lit. b i art. 39 ust. 2 rozporzadzenia
2016/679) oraz byt wtasciwie i niezwlocznie wigczany we wszystkie sprawy
dotyczgce ochrony danych osobowych (art. 38 ust. 1 rozporzadzenia).

Z obszernego materiatu dowodowego bardzo szeroko zaprezentowanego
w uzasadnieniu zaskarzonej decyzji wynika zdaniem Sadu, Zze skarzgca Uczelnia
dopusécita sie naruszenia tych zasad, starajgc sie przerzuci¢ odpowiedzialnos¢ za te
naruszenia na swojego pracownika, pomijajac swoj udziat w powstaniu naruszen,
polegajacy zaréwno na niedopefnieniu swoich obowigzkéw pracodawcy w zakresie
kontroli pracy pracownika, jak i niedopetnieniu obowiazkéw administratora danych
osobowych, okreslonych w rozporzadzeniu RODO.

Wojewodzki Sad Administracyjny w Warszawie podziela zapatrywanie organu,
ze Uczelnia jako administrator danych osobowych kandydatéw na studia w sposob
niewystarczajgcy dokonywata oceny skutecznosci $rodkéw technicznych i
organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania tych danych i w
ten spos6b naruszyta art. 5 ust. 1 lit. e, art, 5 ust. 1 lit. f, art. 5 ust. 2, art. 24 ust. 1,
art. 25 ust. 1, art. 32 ust. 1 lit. b, art. 32 ust. 1 lit. d, art. 32 ust. 2 i art. 38 ust. 1 oraz
art. 5 ust. 2 rozporzadzenia 2016/679. .

Uczelnia ograniczyta sie do odebrania od A G

os$wiadczenia o zachowaniu danych osobowych w tajemnicy i o zapoznaniu si¢ z
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zasadami przetwarzania danych osobowych. Majac $wiadomos¢ istnienia technicznej
mozliwosci przetwarzania polegajacej na eksportowaniu na zewnetrzny nos$nik
danych osobowych z systemu SOK, nie kontrolowata jednak w sposéb dostateczny
procesu przetwarzania przez niego danych osobowych w zwigzku z czynno$ciami
podejmowanymi, nie weryfikowata prawidlowosci przetwarzania przez pracownika
tych danych. Swiadczy o tym to, ze nie posiadata wiedzy o mozliwoséci pobierania
danych z SOK bez rejestrowania tego procesu w systemie informatycznym oraz o
tym, ze jej pracownik A G , Z SOK importowat na swoj
prywatny komputer zestawy danych osobowych kandydatéw na studia z okresu
ostatnich  lat, a wiec przetwarzat je poza przewidziany okres 3 miesiecy, poza
zékresem upowaznienia oraz gromadzit poza obszarem przetwarzania
(upowaznienie nie obejmowato zapisywania i przechowywania danych osobowych na
prywatnym komputerze i wynoszeniu ich poza teren SGGW).

Z okolicznosci sprawy wynika, ze skarzgca Uczelnia nie dokonata oceny
ryzyka w zakresie mozliwosci naruszenia zasady poufnosci danych osobowych czy
zasady ograniczenia przechowywania danych (art. 5 ust. 1 lit f i lit e rozporzadzenia),
wynikajgcego z zagrozenia jakim jest mozliwo$¢ eksportowania z systemu SOK
danych osobowych kandydatow na studia w SGGW na noénik zewnetrzny. SGGW
nie wykazata, zgodnie z zasada rozliczalno$ci, aby administrator danych osobowych
dokonat analizy ryzyka zwigzanego =z przetwarzaniem danych osobowych
kandydatéw na studia w SGGW oraz nadzorowat przestrzeganie przez
A G zasad dotyczacych przetwarzania danych osobowych,
okreslonych w przepisach prawa powszechnie obowigzujgcego oraz w Polityce
Bezpieczenstwa, Instrukcji Zarzadzania Systemem Informatycznym stuzgcym do
przetwarzania danych. Inspektor danych osobowych nie byt angazowany w proces
rekrutacji na studia, nie byt wtgczany przez administratora w sprawy dotyczace
ochrony danych osobowych w zakresie podejmowanych rozwigzan technicznych w
ramach funkcjonowania SOK (art. 38 ust. 1), a wykonujac swoje zadania nie
uwzglednit ryzyka zwigzanego z operacjami przetwarzania danych, co stanowi o
naruszeniu przez Uczelnie, jako administratora danych, art. 24 ust. 1, art. 32 ust. 1,
art. 32 ust. 2, art. 38 ust. 1, art. 39 ust. 1 lit b i ary. 39 ust. 2 rozporzadzenia
2016/679.

Mozna dodaé, ze A G mimo Ze byt zaangazowany

w proces przetwarzania danych osobowych na Uczelni podczas rekrutacji
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kandydatéw na studia, nie uczestniczyt w szkoleniu dotyczacym ochrony danych
osobowych w procesie przetwarzania.

Z treéci art. 84 ust. 1 pkt b rozporzadzenia RODO wynika, ze przewidziana
w rozporzgdzeniu odpowiedzialno$¢ administracyjna w postaci kar pienieznych jest
odpowiedzialnoscig obiektywng (za sam skutek czyli naruszenie prawa), a wiec
niezalezng od winy sprawcy (wina moze mieé jedynie wptyw na wysokos¢ kary).

Z tych wzgledow prawnych wyjasnienia Uczelni, ze ze swej strony doktadata
staran w zakresie przestrzegania zasad przetwarzania danych osobowych
kandydatéw na studia nie mogty mie¢ istotnego znaczenia przy podjeciu decyzji
o natozeniu kary. .

Zdaniem Sadu, Prezes Urzedu Ochrony Danych Osobowych ustalajac
wysoko$¢ kary za nieprawidtowe przetwarzanie danych osobowych, uwzglednit
okolicznos$ci wymienione w art. 83 ust. 2 rozporzadzenia, takie jak: charakter, wage
i czas trwania naruszenia ( lat), kategorie danych osobowych, ktérych dotyczyto
naruszenie; liczbe poszkodowanych oséb (100 000), rozmiar poniesionej przez nie
szkody; wysoki stopied odpowiedzialnosci administratora, ktéry w procesie
przetwarzania danych nie stosowat podstawowych zasad dotyczacych przetwarzania
danych osobowych, okreslonych w rozporzadzeniu, ale takze okolicznosci
tagodzace, majgce wptyw na wymiar kary, takie jak podjecie przez Uczelnig
mozliwych dziatan majacych na celu usuniecie naruszenia, dobrg wspotprace Uczelni
z organem nadzorczym w trakcie postepowania, w celu usuniecia naruszenia oraz
ztagodzenia jego ewentualnych negatywnych skutkéw; fakt, ze Uczelnia nie
dopuscita sie uprzednio naruszenia przepiséw rozporzadzenia. .

Z tych wszystkich wzgledéw Wojewddzki Sad Administracyjny w Warszawie
stwierdzit, ze zarzuty skargi sg nieuzasadnione i dlatego na podstawie art. 151
ustawy z 30 sierpnia 2002 r. - Prawo o postepowaniu przed  sgdami

administracyjnymi (Dz.U. z 2019 r., poz. 2325 ze zm.), orzekt jak w sentenc;ji.

/;' BOCC
HagsTis

).

22





